
1. Podaj definicj  kryptosystemu 

Kryptosystemem nazywamy pi tk  (P, C, K, E, D), gdzie spe nione s  nast puj ce warunki: 

1. P jest sko czonym zbiorem mo liwych jednostek tekstu jawnego. 

2. C jest sko czonym zbiorem mo liwych jednostek szyfrogramu. 

3. K jest przestrzeni  klucza; sko czonym zbiorem mo liwych kluczy. 

4. Dla ka dego k  K istnieje regu a szyfrowania ek  E i odpowiadaj ca jej regu a

deszyfrowania dk  E. Wtedy ek: P C i dk: C P s  funkcjami takimi, e dk(ek(x))=x dla 

ka dego x  P. Funkcje ek, dk musza by  wzajemnie jednoznaczne: x1  x2  ek(x1)  dk(x2), i 

podobnie dla dk.

2. Omów poj cia kryptologia, kryptografia i kryptoanaliza. 

Kryptologia jest to nauka obejmuj ca kryptografi  i kryptoanaliz .

Kryptografia umo liwia dwóm osobom porozumiewanie si  przy wykorzystaniu jawnego kana u

czno ci w taki sposób, e ich przeciwnik nie mo e zrozumie  tre ci przekazywanych 

informacji. 

Kryptoanaliza zajmuje si  metodami amania szyfrogramu. 

3. Scharakteryzuj kryptosystem symetryczny 

Kryptosystem symetryczny polega na tym, e tekst jawny, czyli oryginalny komunikat, ulega 

przekszta ceniu, za pomoc  algorytmu szyfruj cego oraz klucza, na posta  zwan  tekstem 

zaszyfrowanym. Nast pnie tekst zaszyfrowany jest przekazywany do odbiorcy, i w momencie 

odbioru mo e zosta  przekszta cony z powrotem w tekst jawny za pomoc  klucza oraz 

algorytmu deszyfruj cego. Zarówno w przypadku szyfrowania jak i deszyfracji jest u ywany ten 

sam klucz.  

4. Podaj zasad  dzia ania (przekszta cenie szyfruj ce) szyfrów: przesuwaj cego,

afinicznego, szyfru Cezara i szyfru willa. 

Szyfr przesuwaj cy (shift cipher):

Odwo uj c si  do ogólnej definicji kryptosystemu przyjmujemy P = C = K = Z26, gdzie Zm jest 

pier cieniem. 

Dla klucza 0  k  25 definiujemy ek(x) = (x+k) mod 26, x  P,  dk(x) = (y-k) mod 26, y  C 

W celu szyfrowania tekstu zapisanego z u yciem alfabetu angielskiego (26 liter) numerujemy 

wpierw kolejne litery przez liczby 0, 1, ..., 25. 

Szyfrowanie polega na zast pieniu danej litery przez liter  le c k pozycji dalej w alfabecie 

traktowanym jako cykl zamkni ty. Deszyfrowanie jest procesem odwrotnym.  

A B C D E F G H I J K L M

0 1 2 3 4 5 6 7 8 9 10 11 12 

N O P Q R S T U V W X Y Z

13 14 15 16 17 18 19 20 21 22 23 24 25 

Przyk ad:

Szyfr przesuwaj cy z k=11 i tekst jawny: spotkanie jutro rano 

Numerujemy kolejne litery i otrzymujemy ci g liczb: 

18 15  14  19  10  0  13  8  4  9  20  19  17  14  17  0  13  14 

Dom ka dej liczby  dodajemy 11 dokonuj c ewentualnie redukcji modulo 26 i w wyniku 

otrzymujemy ci g liczb: 

3 0  25  4  21  11  24  19  15  20  5  4  2 25  2  11 24 25 

Zamieniamy teraz liczby na odpowiednie litery otrzymuj c szyfrogram: 

DAZEV LYTPU FECZC LYZ 

Przy deszyfrowaniu wykonujemy proces odwrotny: po zamianie liter na liczby odejmujemy 11 

modulo 26 i otrzymanym liczbom przyporz dkowujemy litery otrzymuj c w efekcie tekst jawny. 

Szyfr przesuwaj cy jest ma o bezpieczny, wystarczy sprawdzi  warto  klucza k=0-25;

Szyfr afiniczny

Jest on szczególnym przypadkiem szyfru podstawieniowego, który zawiera 26 permutacji z 

liczby 26 wszystkich permutacji 26 –literowego alfabetu. Funkcja szyfruj ca ma posta : ek(x) = 

(ax+b) mod26, gdzie klucz szyfruj cy k = {a, b} jest pewn  par  liczb z Z26. Dla a = 1 

otrzymujemy szyfr przesuwaj cy z parametrem b. Liczba b  Z26 mo e by  w szyfrze 

afinicznym dowolna, natomiast a 0 musi spe nia  pewien warunek w celu otrzymania 

jednoznacznej funkcji deszyfruj cej. Je li oznaczymy y=(ax+b) mod 26 to warunkiem 

jednoznaczno ci funkcji deszyfruj cej jest istnienie jedynego rozwi zania x powy szego

równania przy zadanym y. Przekszta cenie deszyfruj ce ma posta  :  

x=dk (y)=(a
-1 

y-a
-1 

b) mod 26 dla a  wzgl dnie pierwszych z 26. Klucz deszyfruj cy jest 

jednoznacznie wyznaczony przez  k i mo e by atwo obliczony stosuj c algorytm Euklidesa do 



obliczania a
-1 

. Jest to kryptosystem symetryczny. Mo liwymi warto ciami dla a, tzn. takimi, e

(a,26)=1 s : a=1,3,5,7,9,11,15,17,19,21,23,25. Szyfr afiniczny ma cznie 12*26=312 

mo liwych kluczy. 

Przyk ad:

Szyfr afiniczny z kluczem szyfruj cym k={7,3} . Mamy (7,26)=1 i znajdujemy 7
-1 

mod 26 =15. 

Funkcja szyfruj ca ma posta : ek(x) = 7x +3 natomiast funkcja deszyfruj ca dk (y)= 15y –

19=15y+7 gdzie równo ci rozumiane s  modulo 26. Korzystaj c z tych wzorów szyfrujemy tekst 

jawny: kryptografia. Po wykonaniu oblicze  otrzymujemy szyfrogram: VSPEGXTSDAHD. 

Szyfr Cezara

Szyfr Cezara nale y do grupy szyfrów monoalfabetycznych, które polegaj  na tym, e

zamieniaj  one ka dy znak tekstu jawnego na odpowiedni znak kryptogramu, przy czym w ca ej

wiadomo ci do zamiany ka dego znaku jawnego na zaszyfrowany stosuje si  odwzorowanie 

typu jeden do jednego.

Szyfr Cezara polega on na przyporz dkowaniu ka dej literze alfabetu aci skiego

odpowiedniego numeru identyfikacyjnego (np. A=0, B=1 itd.) i dokonaniu przesuni cia numeru 

ka dej litery tekstu jawnego o k = 3 pozycje (ma tu miejsce tzw. przewijanie - gdy ko czy si

alfabet przesuwamy si  do jego pocz tku). Zakres szyfrowania mo na oczywi cie rozszerzy  na 

zbiór znaków ASCI (numery od 0-255) lub jaki  inny sko czony zbiór n znaków. Funkcja 

szyfruj ca b dzie si  wówczas wyra a a wzorem: 

F(a)=(a+k) mod 26  F(a)=(a+3)mod26

Funkcja deszyfruj ca wygl da nast puj co:

F(a)=(a-k) mod 26  F(a)=(a-3)mod26 

Przyk ad:

a b c d e f g h i j k l m

6 7 8 9 10 11 12 13 14 15 16 17 18 

G H I J K L M N O P Q R S 

n o p q r s t u v w x y z

19 20 21 22 23 24 25 1 2 3 4 5 6 

T U V W X Y Z A B C D E F 

Tekst jawny s z y f r c e z a r a 

Szyfr Y F E L X I K F G X G 

Szyfr Hilla

Szyfr ten zosta  wprowadzony w 1929r. szyfruje on jednocze nie bloki m literowe. Niech m

b dzie liczb  naturaln , nast pnie P = C = ( Z26)
m
. Metoda szyfrowania polega na wykorzystaniu 

m przekszta ce  linowych m liter alfabetu tekstu jawnego; wtedy bloki m-literowe traktowane s

jako jednostki tekstu jawnego. Dla dowolnego m kluczem jest odwracalna mod26 macierz K o 

wymiarach m m. warunkiem odwracalno ci tej macierzy jest to, aby jej wyznacznik by  liczb

wzgl dnie pierwsz  z modu em 26. Je li x = (x1, x2, ..., xm) i y = (y1,y2, ..., ym) s  odpowiednio 

jednostkami tekstu jawnego i szyfrogramu to przekszta cenia szyfruj ce i deszyfruj ce w 

konwencji mno enia maja posta : ek(x) = y = x K,  dk(y) = x = y K
-1

.

Zak adaj c, e d = 2 i M = m1m2, tekst jawny mo na zaszyfrowa  jako C = EK (M) = c1c2, przy 

czym:  

c1 = ( k11m1 + k12m2) mod n  

c2 = ( k21m1 + k22m2) mod n  

traktuj c M oraz C jako kolumnowe wektory M = (m1, m2) i C = (c1, c2), mo emy zapisa  to 

jako : = EK (M) = KM mod n

przy czym K jest macierz  wspó czynników:

k11 k12

k21 k22

Deszyfrowania dokonuje si  u ywaj c macierzy odwrotnej K
-1

Przyk ad 1:

Rozszyfruj kryptogram LJ stosuj c macierz { 15  20  17 9}  K
-1  

Macierz  2 x 2 (ci g) 

L-11, I-9  [15 20 17  9] * [11  9]  c1 = ( k11m1 + k12m2) mod 26 ,

c2 = ( k21m1 + k22m2) mod 26  

 (15*11 + 20*9)mod26 =7 = H 

 (17*11 + 9 *9) mod26 =8 = J 

Przyk ad 2:

LUTY   LU  TY  y1=11x1+23x2   y2=18x1+7x2

L-11, U-20, T-19, Y-24  (11,20)   (19,24) 

 [c1, c2]=[11  8  3  7]*[11  20]mod26  (11*11+8*20)mod26 = 21 = V 

                                                                    (  3*11+7*20)mod26 = 17 = R 

 [c3, c4]=[ 11  8  3  7]*[19 24]mod26  (11*19+8*24)mod26 = 11 = L 

                                                                    (  3*19+7*24)mod26 = 17 = R 



K
-1 

=(7  18  23  11)  [7  18  23  11] * [21  17]  (  7*21+18*17)mod26=11=L 

 (23*21+11*17)mod26=20=U 

 [7  18  23  11] * [11  17]  (  7*11+18*17)mod26=19=T 

 (23*11+11*17)mod26=24=Y 

5. Omów ró nic  i podaj przyk ady szyfrów podstawieniowych i przestawieniowych 

Szyfry przestawieniowe

Szyfry te zmieniaj  uporz dkowanie bitów lub znaków w danych wed ug pewnego schematu. 

Zazwyczaj dokonuje si  przestawienia za pomoc  pewnej figury geometrycznej. Szyfrowanie 

przebiega wi c w dwóch krokach: tekst jawny wpisuje si  do figury w sposób okre lony pewn

tzw. cie k  zapisu, a nast pnie odczytuje si  go wed ug okre lonego porz dku ( cie ki odczytu)

otrzymuj c tekst zaszyfrowany. Klucz obejmuje wi c figur  geometryczn  oraz cie ki zapisu i 

odczytu.

Jako pierwszy przyk ad we my prosty szyfr p otowy. Litery tekstu jawnego zapisuje si  tu tak, 

aby tworzy y kszta t przypominaj cy wierzcho ek p otu zbudowanego ze sztachet. Tekst 

zaszyfrowany otrzymujemy odczytuj¹c kolejne wiersze tak utworzonej konstrukcji. Bardzo 

cz sto u ywan  figur  geometryczn  jest macierz dwuwymiarowa. Jako przyk ad szyfru we my 

tzw. przestawienie kolumnowe. Tekst jawny zapisuje si  do macierzy wierszami. Kryptogram 

powstaje jako odczyt kolumn w okre lonym porz dku.

Spora cz  szyfrów przestawieniowych zmienia kolejno  znaków tekstu jawnego przy 

zastosowaniu sta ego okresu t. S  to tzw. szyfry okresowo-permutacyjne. Mo na je 

implementowa  jako przestawienie kolumn macierzy, do której tekst jawny wpisano wierszami. 

Kryptogram odczytywany jest tu równie  wierszami. 

W szyfrach przestawieniowych (permutacyjnych) elementy tekstu jawnego nie zmieniaj  si  lecz 

zmienia si  ich kolejno  w tek cie jawnym, co daje w efekcie odpowiedni szyfrogram. Do opisu 

szyfrów przestawieniowych wygodniej jest u y  liter tekstu jawnego a nie ich odpowiedników 

liczbowych. Niech m  2 b dzie ustalona liczb  naturaln , wtedy P = C = A
m
, gdzie A jest 

alfabetem tekstu jawnego (np. 26-elementowym zbiorem liter), przestrze  klucza K sk ada si  ze 

wszystkich permutacji zbioru {1, 2, ..., m}. Dla ustalonego klucza k b d cego permutacj

przekszta cenie szyfruj ce ma posta :

e (x1, x2, ..., xm) = (x (1), x (2), ..., x (m)),

a przekszta cenie deszyfruj ce: d ( y1, y2, ..., ym) = (y -1(1), y -1(2), ..., y -1(m)), gdzie 
-1

 jest 

permutacj  odwrotn .

Przyk ad 1:

J   O   T   O 

    U  R  J S        S    B         T  

            T       E                           O           A 

Szyfr: „JOTOURJSSBTTEOA” . Klucz tego szyfru jest okre lony wysoko ci p otu, która w tym 

przypadku wynosi 3. 

Przyk ad 2:

Dany jest tekst jawny: kryptografia. S owa te wpisujemy wierszami do macierzy o wymiarach 4 

x 3. 

1 2 3

K R Y 

P T O 

G R A 

F I A 

Nast pnie odczytujemy wpisany tekst kolumnami w kolejno ci kolumn (2 1 3) otrzymuj c

szyfrogram: „RTRIKPGFYOAA” 

Szyfry podstawieniowe

W kryptosystemie opartym na szyfrze podstawieniowym P = C i jest 26-literowym alfabetem. 

Opis szyfru jest prostszy je li wykonujemy bezpo rednie operacje na literach, bez ich kodowania 

za pomoc  liczb. Przestrze  klucza K sk ada si  ze wszystkich mo liwych permutacji zbioru 26-

elementowego. Je li klucz k =  jest ustalon  permutacj , wtedy przekszta cenia szyfruj ce i 

deszyfruj ce maja posta : e (x) = (x), d (y) =
-1

(x), gdzie 
-1

 jest permutacj  odwrotn .

Przyk ad:

a b c d e f g h i j k l m

X N Y A H P O G Z Q W B T 

n o p q r s t u v w x y z

S F L R C V M U E K J D I 

Tekst zaszyfrowany: 

MHSVI DPCFO CXTQH VMMCU ASDAF FAYIM XSZX 

Tekst odszyfrowany: 

Ten szyfrogram jest trudny do odczytania 

Przyk adami szyfrów podstawieniowych s : szyfr afiniczny, Vigenere’a, szyfr Hilla, szyfr 

Cezara.



6. Omów ró nic  i podaj przyk ady szyfrów monoalfabetycznych i polialfabetycznych 

Szyfry  monoalfabetyczne

Zamieniaj  one ka dy znak tekstu jawnego na odpowiedni znak kryptogramu, przy czym w ca ej

wiadomo ci do zamiany ka dego znaku jawnego na zaszyfrowany stosuje si  odwzorowanie 

typu jeden do jednego. Szyfry monoalfabetyczne zamieniaj  ka dy znak uporz dkowanego

alfabetu jawnego A na odpowiednik znaku uporz dkowanego alfabetu szyfru B, zazwyczaj 

alfabet B powstaje przez prost  zamian  kolejnych znaków alfabetu A. Funkcja f(A)  B jest 

wzajemnie jednoznacznym odwzorowaniem ka dego znaku alfabetu A na odpowiednik znaku 

alfabetu B. Kluczem do tego szyfru jest alfabet B lub równowa nie funkcja f. M=m1 m2

Ek(M)=f(m1) f(m2)

Przyk adem szyfru s  szyfry przesuni cia, podstawieniowe, szyfr Cezara, szyfr afiniczny.

Kryptogram w tych szyfrach zachowuje rozk ad cz sto ci wyst powania znaków tekstu jawnego. 

Szyfry polialfebetyczne

Stosuje si  w nich wiele odwzorowa  znaków tekstu jawnego na znaki kryptogramu, przy czym 

ka de odwzorowanie jest z regu y typu jeden do jednego, podobnie jak w szyfrach 

monoalfabetycznych. Szyfry polialfabetyczne ukrywaj  rozk ad cz sto ci przez u ycie wielu 

podstawie . Przyk adem szyfru jest szyfr Viegenera, Vernama, Beauforta. 

Dla szyfrów tych zachodz : niech m  2 b dzie ustalon  liczb  naturaln . Przyjmujemy, e P = C 

=K =(Z26)
m
. dla klucza k = {k1, k2, ..., km}definiujemy przekszta cenie deszyfruj ce ek (x1, x2, ..., 

xm) = (x1+k1, x2+k2, ..., xm+km) i przekszta cenie deszyfruj ce dk (y1, y2, ..., ym) = (y1-k1, y2-k2, ..., 

ym-km), gdzie dzia ania arytmetyczne wykonujemy modulo 26. Przy pomocy m-literowego 

klucza k szyfrujemy ci g m liter tekstu jawnego i ka da litera mo e by  zaszyfrowana na m

ró nych liter szyfrogramu. 

7. Podaj zasad  Kerckhoffa 

Zasada Kerckhoffa mówi o tym, e Przeciwnik zna u yty kryptosystem, nie zna natomiast 

zastosowanych kluczy. Z tego wzgl du kryptosystemy powinny by  projektowane tak aby ich 

bezpiecze stwo opiera o si  na kluczach a nie na tym, e nie jest znana ich ogólna struktura. 

8. Podaj cel i podstawowe typy ataków kryptograficznych 

1. Znany tylko tekst zaszyfrowany (ciphertext-only). Celem jest odtworzenie tekstu jawnego lub 

u ytego klucza. 

2. Znany jest tekst jawny (known plaintext). Przeciwnik zna pewne pary wiadomo ci – jawn x i 

odpowiadaj c  jej zaszyfrowan  wiadomo y. Celem jest znalezienie odpowiadaj cego klucza, 

który móg by u yty do deszyfrowania innych wiadomo ci.

3. Wybrany tekst jawny (chosen plaintext). Przeciwnik ma mo liwo  szyfrowania wybranych 

przez siebie wiadomo ci i uzyskania odpowiadaj cych szyfrogramów. Mo e si  to odbywa  w 

ten sposób, e przeciwnik ma czasowy dost p do urz dzenia szyfruj cego lub zleci komu

zaszyfrowanie danej wiadomo ci. Celem ataku jest uzyskanie klucza szyfruj cego.

4. Wybrany tekst zaszyfrowany (chosen ciphertext). Przeciwnik ma okresowy dost p do 

urz dzenia deszyfruj cego. Mo e wybra  szyfrogram i uzyska  odpowiadaj cy mu tekst jawny. 

Celem jest uzyskanie klucza szyfruj cego.

9. Na czym polega atak brutalny (pe ne przeszukiwanie) i od czego zale y jego z o ono

Do problemu prze amania szyfru o n mo liwych kluczach mog  by  zastosowane dwa podej cia: 

metoda wyczerpuj cego przeszukiwania wszystkich kluczy, która poch ania du o czasu oraz 

metoda sprawdzania w tablicy wymagaj ca u ycia du ej ilo ci pami ci. Metoda wyczerpuj cego

przeszukiwania polega na tym, i  dla danego szyfrogramu C i odpowiadaj cego mu tekstu 

jawnego M sprawdzane s  wszystkie klucze tzn. tekst M szyfrowany jest przy u yciu ka dego

mo liwego klucza w celu otrzymania odpowiadaj cego mu szyfrogramu C. Zu ycie czasu w tej 

metodzie wynosi 0(n) , natomiast zaj to  pami ci 0(1). 

10. Podaj i omów metod  kryptoanalizy szyfrów podstawieniowych 

Szyfry podstawieniowe: afiniczny, Viegenera, Hilla, Cezara. 

Kryptoanaliza szyfru afinicznego:

- podany jest szyfrogram sk adaj cy si  z kilkunastu liter 

- otrzymujemy tablic  cz sto ci wyst powania liter w szyfrogramie 

- sprawdzamy jakie litery najcz ciej wyst puj  w szyfrogramie 

- zak adamy pierwsze przypuszczenie , e dana litera odpowiada e i druga litera odpowiada t, 

gdzie ek(x)=ax+b jest funkcj  szyfruj c  o nieznanych parametrach a i b. Rozwi zujemy uk ad

równa . Po rozwi zaniu uk adu równa  sprawdzamy, czy dane przypuszczenie jest spe nione itd. 

- Je eli przypuszczenie jest spe nione prowadzi do funkcji deszyfuj cej, która daje tekst jawny 

Kryptoanaliza szyfru Hilla:

- zak adamy, e przeciwnik zna warto  m i posiada co najmniej m par jednostek tekstu 

jawnego i odpowiadaj cych szyfrogramów: xj=( x1,j ,..., xm,j )

    yj=( y1,j ,..., ym,j ) j=1,...,m  

    yj=ek (x,j ) gdzie klucz K=( ki,j ) jest macierz  o wymiarach  m x m. Je li utworzymy dwie 

macierze X=(x,i,j ) Y=(y,i,j ) to mamy równanie macierzowe Y=XK. Je li macierz X jest 

odwracalna to przeciwnik mo e policzy  macierz klucza K=X
-1

Y. Je li macierz X nie jest 

odwracalna nale y próbowa  innych m par tekst jawny i odpowiadaj cy szyfrogram. W 

przypadku gdy przeciwnik nie zna warto ci m i nie jest ona zbyt du a, mo e wtedy próbowa



kolejnych warto ci m=2,3...... a  znajdzie klucz. Je li m nie jest w a ciwa to nie b dzie 

w a ciwej odpowiednio ci dla innych par tekst jawny – szyfrogram.  

11. Omów szyfr Vigenera i podaj metody kryptoanalizy 

Szyfr Vigenere'a  poszczególne litery tekstu jawnego mog  by  przekszta cone na ró ne litery 

alfabetu szyfrogramu. Ten kryptosystem nale y do kategorii polialfabetycznych. Liczba 

mo liwych kluczy w szyfrze Vigenere’a jest bardzo du a, równa jest 26
m

. Dla m.=5 przestrze

klucza jest wi ksza ni  1,1*10
7
. Sprawdzenie takiej ilo ci kluczy jest zadaniem dla komputera, 

jednak istniej  metody kryptoanalizy, które umo liwiaj  z amanie szyfru Vigenere’a w czasie 

szybszym ni  przeszukiwanie ca ej przestrzeni klucza. 

Je li w szyfrze Vigenere’a d ugo  u ytego klucza równa jest d ugo ci tekstu jawnego to 

nazywamy go szyfrem z kluczem bie cym. Je li dodatkowo klucz ten jest losowym ci giem liter 

lub bitów oraz klucz jest u yty tylko jeden raz to jest to szyfr z kluczem jednokrotnym (one time 

pad).  

Szyfrowanie wiadomo ci przebiega tu na podstawie dowolnie wybranego s owa kluczowego 

(has a). W przypadku znaków ASCI mo e to by  dowolny ich ci g. Do numeru ka dego

kolejnego znaku tekstu jawnego dodajemy numer odpowiadaj cego mu znaku s owa kluczowego 

i uzyskujemy znak kryptogramu. Gdy s owo kluczowe si  sko czy, bierzemy je kolejny raz od 

pocz tku. Dla znaków ASCI szyfr Vigenere'a mo na przedstawi  za pomoc  poni szej funkcji: 

Fi(a) = (a+ki) mod 255 

Funkcja deszyfruj ca b dzie oczywi cie wygl da a tak: 

Gi(x) = (x-ki) mod 255 

W szyfrze Viegenera im d u sze i bardziej skomplikowane jest has o, tym trudniej odszyfrowa

tekst utajniony. Z kolei równie atwo jest zauwa y , e gdy has o b dzie jednoznakowe 

otrzymamy prosty szyfr monoalfabetyczny. Dla okre lonego zbioru znaków, b d cego dziedzin

dzia a  na tekstach mo emy stworzy  tzw. tablic  Vigenere'a, która okre la nam przesuni cia dla 

dowolnej kombinacji znaków. 

Przyk ad

Zilustrujmy dzia anie szyfru na przyk adzie zdania "JUTRO JEST SOBOTA". Dla uproszczenia 

bierzemy pod uwag  tylko litery alfabetu aci skiego (bez polskich liter). Przyporz dkowujemy 

im kolejno liczby od 0 do 25. Has em b dzie s owo "KOT". Tekst jawny dzielimy na 3 literowe 

grupy (pomijaj c oczywi cie spacje) i przesuwamy pierwsz  liter  ka dej grupy o 10 znaków, 

drug  o 14, a trzeci  o 19. Wygl da to mniej wi cej tak: 

J U T R O J E S T S O B O T A

K O T K O T K O T K O T K O T 

T I M B C C O G M C C U Y H T 

Otrzymany kryptogram to nast puj¹cy ci¹g liczb: "TIMBCCOGMCCUYHT".

Metody kryptoanalizy szyfru Viegenera:

1. Metoda Kasiskiego

2. Metoda indeksu koincydencji Friedmana 

12.  Omów krótko jedn  z metod kryptoanalizy szyfru Vigenera: metod  Kasiskiego lub 

metod  indeksu koincydencji Friedmana. 

Metoda Kasiskiego

Pierwszym etapem jest okre lenie d ugo ci klucza m. Punktem wyj cia jest obserwacja, e dwa 

identyczne bloki tekstu jawnego s  szyfrowane na te same bloki szyfrogramu, je li odleg o

mi dzy pocz tkami tych segmentów jest równa d, gdzie d jest podzielne przez m. Odwrotnie, 

je li zaobserwujemy dwa identyczne segmenty szyfrogramu ( o d ugo ci minimum 3 litery – 

zak adamy, e u ywamy kluczy o takiej minimalnej d ugo ci ), wtedy jest du e

prawdopodobie stwo, e odpowiadaj  one identycznym fragmentom tekstu jawnego. Powy sza

metoda realizowana jest w nast puj cy sposób: w szyfrogramie szukamy par identycznych 

fragmentów tekstu i okreslamy odleg o ci mi dzy pocz tkami tych segmentów. Je li znajdziemy 

kilka takich par i ich odleg o ci równe s  odpowiednio d1, d2, ..., wtedy mo emy postawi

hipotez , e d ugo  klucza m dzieli najwi kszy wspólny dzielnik liczby di.

Metoda indeksu koincydencji

Niech x= x1, x2, ..., xn b dzie ci giem n-literowym. Indeksem koincydencji ci gu x, oznaczanym 

Ic(x) nazywamy prawdopodobie stwo tego, e dwa losowe elementy ci gu x s  identyczne. 

Oznaczmy cz sto ci wyst powania poszczególnych liter alfabetu w ci gu x przez f1, f2, ..., f25 .

Dwa elementy ci gu x mo emy wybra  na 
2

n
 sposoby. Dla ka dego 0<= i<=25 jest 

2

f
i

sposobów wybrania dwóch elementów równych i. Wtedy oczekujemy, e

Ic (x) = 
)1(

)1(
25

0

nn

f
i

i
i
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13.  Podaj warunki na szyfr z kluczem bie cym i szyfr z kluczem jednokrotnym. 

Je li w szyfrze Vigenere’a d ugo  u ytego klucza równa jest d ugo ci tekstu jawnego to 

nazywamy go szyfrem z kluczem bie cym. Je li dodatkowo klucz ten jest losowym ci giem liter 



lub bitów oraz klucz jest u yty tylko jeden raz to jest to szyfr z kluczem jednokrotnym (one time 

pad).  

14.  Podaj zasad  szyfrowania strumieniowego. Co jest g ównym elementem 

Szyfry strumieniowe: dziel  tekst jawny na znaki lub bity, a nast pnie ka dy i-ty element tekstu 

jawnego jest szyfrowany kluczem  zi nale cym do strumienia kluczy. Taki ci g klucza jest 

generowany przez tzw. ziarno, by zaszyfrowa  tekst jawny musimy mie  strumie  tej samej 

d ugo ci, co tekst jawny. Do wygenerowania ci gu strumienia klucza u ywa si  parametru – 

ziarna, które stanowi klucz szyfru strumieniowego. Jest on generowany przez funkcj  (Zi), któr

nazywamy generatorem ci gu klucza. 

ci g klucza z=z1z2...,

tekst jawny x=x1x2...

szyfrogram y=y1y2...=ez1(x1)ez2(x2)...

ci g tekstu jawnego: zi=fi (k, x1, ..., xi-1).

15.  Omów poj cia szyfr strumieniowy okresowy i synchroniczny 

Szyfr strumieniowy przetwarza elementy wej ciowe w sposób ci g y, produkuj c jednocze nie

kod wyj ciowy. Tekst dzielony jest na znaki lub bity a nast pnie ka dy kolejny element jest 

szyfrowany kluczem nale cym do strumienia kluczy (ka dy element jest szyfrowany innym 

kluczem).  

Szyfr strumieniowy jest okresowy, je eli strumie  klucza powtarza si  po d znakach, dla danego 

ustalonego d. w przeciwnym razie szyfr jest nieokresowy. Do okresowych szyfrów okresowych 

nale  szyfry generowane przez maszyny rotorowe i Hagelina. Natomiast szyfr Vernama i szyfry 

z bie cymi kluczami s  nieokresowymi szyframi strumieniowymi.  

Okresowy szyfr o krótkim okresie mo na traktowa  jako szyfr strumieniowy, poniewa  znaki 

tekstu s± szyfrowane jeden za drugim, a s siednie znaki przez inn  cz  klucza. Gdy okresy s

krótkie, wówczas szyfr jest bardziej podobny do s abego szyfru blokowego ni  do szyfru 

strumieniowego, a jego s abo  wynika st d, e zaszyfrowane znaki nie wp ywaj  na 

szyfrowanie wszystkich znaków w bloku. Natomiast gdy d ugo  okresu wzrasta, wówczas szyfr 

staje si  bardziej podobny do szyfru strumieniowego.  

Istniej  dwie ró ne metody realizacji szyfrowania strumieniowego. 

Szyfry strumieniowe synchroniczne

W szyfrach tego typu strumie  klucza jest generowany niezale nie od strumienia wiadomo ci.

Oznacza to, e je li znak szyfrowanego tekstu zostanie zgubiony podczas transmisji, to nadawca 

i odbiorca musz  ponownie zsynchronizowa  swoje generatory kluczy przed wznowieniem 
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transmisji. Proces ten powinien by  zrealizowany w sposób zapewniaj cy brak powtarzalno ci. 

Przyk ady szyfrów strumieniowych synchronizuj cych si : szyfr Vigenere’a z okresem d , 

maszyna obrotowa z t mechanizmami obrotowymi , maszyna Hagelina z t ko ami, ka de po pi 

ko ków, szyfr z bie cym kluczem , szyfr Vernama 

16.  Omów poj cia ziarno i okres generatora klucza 

Ci g klucza (zi) generowany jest przez ziarno k, które mo na uwa a  jako „klucz” szyfru 

strumieniowego oraz przez okre lone funkcje fi, które mog  zale e  od wcze niejszego ci gu

tekstu jawnego: zi=fi (k, x1, ..., xi-1).

Rodzin  funkcji (fi) nazywamy generatorem ci gu klucza. Ci g klucza (zi) szyfruje teraz ci g

wiadomo ci jawnych (xi) wed ug okre lonych funkcji szyfruj cych daj c yi=ezi(xi). W procesie 

szyfrowania obliczamy zatem kolejno z1, y1, z2, y2, ... .W procesie deszyfrowania obliczamy 

kolejno

z1,x1,z2,x2, ... .Szyfry blokowe mo na uwa a  jako szczególny przypadek szyfrów 

strumieniowych, gdzie ci g klucza jest sta y k=zi dla wszystkich i=1,2,... . 

17.  Narysuj schemat liniowego rejestru przesuwaj cego ze sprz eniem zwrotnym 

Liniowe rejestry przesuwaj ce ze sprz eniem zwrotnym (LFSR) – rejestr ten o n stanach sk ada

si  z rejestru przesuwaj cego R=(rn, rn-1, ..., r1) i rejestru sprz e  T=(tn, tn-1, ..., t1). Ka dy

element reprezentuje jedn  cyfr  dwójkow . W ka dym kroku bit r1 jest przy czany do a cucha

klucza, bity rn, ..., r2 s  przesuwane w prawo a nowy bit obliczony z warto ci T i R jest 

wprowadzany z lewej strony rejestru. Nast pny stan rejestru R’=(r’n, r’n-1, ..., r’1) jest obliczony 

ze wzoru:

Rejestr LFSR mo e wygenerowa  pseudolosowy ci g bitów 2
n
-1. By to osi gn  musz  by

wykonane wszystkie 2
n
-1 cykle. Warunek taki b dzie spe niony, je eli wielomian  

utworzony z elementów warto ci T zwi kszonych o 1 jest wielomianem pierwotnym. 

Wielomianem pierwotnym stopnia n-tego nazywamy nieredukowalny wielomian, który dzieli 

wielomian x
2n-1

+1, ale nie wielomiany x
d
+1 dla ka dego d dziel cego 2

n-1
. Szczególnie 

przydatne s  trójmiany pierwotne o postaci T(x)=x
n
+x +1. Strumie  bitów wiadomo ci

M=m1m2... jest szyfrowany przez obliczanie  , przy czym ki s  kolejnymi elementami strumienia 
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klucza, który zosta  wygenerowany. Deszyfrowanie takiego klucza odbywa si  dok adnie tak 

samo. Sekwencje sprz e  T mo na atwo okre li  znaj c wiadomo  niezaszyfrowan  i jej 

zaszyfrowany odpowiednik. 

S abo  metody LFSR jest spowodowana liniowo ci  równania. Lepsze wyniki daje 

zastosowanie przekszta ce  nieliniowych. Za przyk ad mo e s u y  metoda OFM – zwana 

trybem sprz enia zwrotnego bloków wyj ciowych. Rejestr LFSR s u y jako wej cie do 

algorytmu EB szyfru blokowego z kluczem B. Podczas i-tej iteracji jest realizowany algorytm 

EB(R), m odszy znak bloku wyj ciowego jest wygenerowanym znakiem klucza Ki. Otrzymany w 

wyniku algorytmu blok znaków jest ponownie umieszczany w rejestrze R, przy czym ka dy

element ki jest znakiem a nie bitem. Wiadomo  wej ciowa jest dzielona na strumie  znaków i 

szyfrowana z jednoczesnym generowaniem klucza. 

18.  Scharakteryzuj szyfry strumieniowe samosynchronizuj ce si

Szyfry strumieniowe samosynchronizuj ce si

Ka dy znak klucza jest tu generowany na podstawie sta ej liczby n wcze niej zaszyfrowanych 

znaków. Je li zatem podczas transmisji jaki  zaszyfrowany znak zostanie zgubiony lub 

wstawiony, to powsta y b d podlega propagacji przez n nast pnych znaków. Jednak e po 

odebraniu n poprawnie zaszyfrowanych znaków synchronizacja zostanie ponownie osi gni ta.

Przyk adowe szyfry samosynchronizuj ce si : szyfr z kluczem samogeneruj cym (autokey 

cipher) , metoda sprz enia zwrotnego 

19.  Podaj ide  i przyk ady szyfrów blokowych 

Szyfr blokowy przetwarza jeden blok tekstu wej ciowego za jednym razem, produkuj c jeden 

blok wyj ciowy na ka dy blok wej ciowy. Ka dy z tych bloków szyfrowany jest tym samym 

kluczem i zwykle sk ada si  z kilkunastu znaków, cho  nie jest to regu . Do takich szyfrów 

zaliczamy szyfry podstawieniowe proste lub homofoniczne, mimo i  jednostk  szyfrowania jest 

jeden znak. Cech  która pozwala sklasyfikowa  je jako szyfry blokowe jest fakt i  dla ka dego

znaku stosuje si  ten sam klucz. Przyk ady szyfrów blokowych wraz z rozmiarami bloków: 

Szyfr przestawieniowy z okresem d 

(transpozycja)  

d znaków

Szyfr z prostym zast powaniem  1 znak  

Szyfr z homofonicznym zast powaniem  1 znak  

nni

n

i

in rtrtrtrtTRr ...2mod' 2211

1

Szyfr Playfaira  2 znaki  

Szyfr Hilla dla macierzy d x d  d znaków  

Szyfr DES  64 bity  

Szyfr ekspotencjalny mod n  log2 n bitów (zalecz si  664 

bity)

Szyfr plecakowy o d ugo ci n n bitów (zalecz si  200 

bitów)

Wybrane cechy szyfrów blokowych 

Stosuj c szyfrowanie blokowe w sposób bezpo redni uzyskuje si  troch  wi ksz  szybko

ni  w metodach strumieniowych. Jest tak dlatego, poniewa  jest wymagane tylko 1-krotne 

wykonanie algorytmu szyfrowania dla n znaków.  

B dy transmisji wyst puj ce w jednym bloku nie maj  wp ywu na inne bloki.

Szyfrowanie blokowe mo e by  bardziej wra liwe na kryptoanaliz  ni  szyfrowanie 

strumieniowe. Poniewa  identycznym blokom tekstu szyfrowanego odpowiadaj  identyczne 

bloki tekstu zaszyfrowanego, zatem np. bloki pustych znaków lub s ów kluczowych mog  by

atwo zidentyfikowane przez kryptoanalityka przy ataku z tekstem jawnym.  

Szyfry blokowe mo na uwa a  jako szczególny przypadek szyfrów strumieniowych, gdzie ci g

klucza jest sta y k=zi dla wszystkich i=1,2,... . 

20.  Podaj podstawowe tryby pracy szyfrów blokowych 

Istniej  cztery podstawowe tryby pracy szyfrów blokowych:

Elektroniczna ksi ka kodowa (ECP) – W szyfrach tych b dy transmisji wyst puj ce w jednym 

bloku nie maj  wp ywu na inne bloki. Poniewa  identycznym blokom szyfrowanego tekstu 

odpowiadaj  identyczne bloki tekstu zaszyfrowanego, bloki pustych znaków lub s ów

kluczowych mog  by atwo zidentyfikowane przez kryptoanalityka przy ataku z tekstem 

jawnym. Przy szyfrowaniu blokowym krótkie bloki musz  by  uzupe niane pustymi znakami lub 

zerami, co u atwia prac  kryptoanalitykom. W systemach baz danych szyfrowanie ka dego pola 

lub rekordu jest niedopuszczalne. Uzupe nianie krótkich pól pustymi znakami lub zerami 

zwi ksza zapotrzebowanie na rozmiar pami ci, co zwi ksza mo liwo  z amania szyfru. W 

szyfrowaniu t  metoda istnieje wi ksze prawdopodobie stwo wyst powania powtórze . Gdy 

ka dy blok jest niezale nie szyfrowany tym samym kluczem, wówczas istnieje mo liwo

zast pienia jednego bloku innym. 

Wady: wra liwe na kryptoanaliz , brak odporno ci na wstawianie lub kasowanie bloków – 

zmiany te nie maj  wp ywu na s siednie bloki.
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Wi zanie bloków zaszyfrowanych – szyfry blokowe mog  by  bardziej odporne na 

kryptoanaliz  i podmian  tekstów po zastosowaniu tzw. wi zania bloków. Przed  zaszyfrowa-

niem ka dego bloku tekstu ród owego Mi, do tego bloku na wolne, nie wykorzystywane 

pozycje bitowe umieszcza si  kilka bitów z poprzednio zaszyfrowanego ju  bloku Ci. Technika 

ta chroni przed wstawianiem, kasowaniem i modyfikacj  tekstu ród owego.

Metoda wi zania bloków zaszyfrowanych (cipher block chaining – CBC) – do rejestru 

przesuwaj cego adowany jest przez p tl  sprz enia ca y zaszyfrowany blok, którego znaki 

wraz ze znakami nast pnego zaszyfrowanego bloku uczestnicz  w obliczaniu ró nicy 

symetrycznej. Nast pnie wynik ró nicy symetrycznej jest przesy any do szyfru blokowego 

realizuj cego algorytm EK z kluczem K

przy czym C0=I0. Deszyfrowanie wykonuje si  obliczaj c

W zwi zku z powy szym algorytmem szyfrowana b dy, które mog  wyst pi  podczas 

transmisji maj  wp yw najwy ej na dwa bloki. Jednocze nie ka dy zaszyfrowany blok 

funkcjonalnie zale y od wszystkich poprzednio zaszyfrowanych , wi c cechy statystyczne tekstu 

ród owego s  rozprzestrzenione w ca ym szyfrogramie, co utrudnia kryptoanaliz .

Zalety: Odporna na wszelkie rodzaje dzia a  destruktywnych, jest skuteczna – do zaszyfrowania 

jednego bloku tekstu ród owego jest potrzebne tylko jednokrotne wykonanie algorytmu 

szyfrowania blokowego EK, chroni przed analiz  czasowo-pami ciowa.

Wady: problem z ochron  krótkich rekordów, poniewa  nie ma sprz enia zwrotnego z 

poprzednim rekordem. 

Sprz enie zwrotnego wyj cia AFB – na podstawie klucza i warto ci pocz tkowej jest 

generowany pseudolosowy ci g bitowy. Generujemy ci g bloków do podklucza i podobnie jak w 

szyfrze strumieniowym szyfrowanie polega na dodaniu do tekstu jawnego strumienia klucza V.

Tak samo post pujemy przy deszyfrowaniu. 

Zalety: jeszcze mniejsza propagacja b dów, ci g klucza mo na otrzyma  przed 

wygenerowaniem tekstu jawnego – deszyfrowanie jest wtedy szybsze. 

Sprz enie zwrotne szyfrogramu (CLP) – kolejny blok szyfrogramu otrzymujemy przez dodanie 

mod2 przeszyfrowanego poprzedniego szyfrogramu z aktualnym blokiem tekstu jawnego.  

Istniej  jeszcze dodatkowe tryby pracy szyfrów blokowych: 

Wi zanie bloków tekstu jawnego 

Sprz enie zwrotne tekstu tajnego 
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Wi zanie bloków zaszyfrowanych ró nic tekstu jawnego 

Sprz enie zwrotne wyj ciowe z funkcj  nieliniow

21.  Omów algorytm blokowy DES. Podaj d ugo  bloku, d ugo  klucza, ilo  rund, 

podstawowe operacje  

Standard Szyfrowania Danych DES jest jednym z bardziej skomplikowanych algorytmów 

szyfrowania. Jest to symetryczny algorytm szyfruj cy (ten sam klucz jest u ywany do 

szyfrowania i deszyfrowania), zaliczany do szyfrów kaskadowych,. Zosta  on celowo 

opublikowany w 1977 roku przez Narodowe Biuro Normalizacji w USA. Chodzi o o 

przekonanie potencjalnych u ytkowników, e bezpiecze stwo metody nie tkwi w tajno ci tej 

budowy, ale w konstrukcji odpornej na kryptoanaliz . Mimo tego, i  DES istnieje ju  ponad 20 

lat, wci  uwa any jest za jeden z najbardziej nowoczesnych szyfrów, a ponadto jest najszerzej 

stosowany w prawie wszystkich rodzajach czno ci cyfrowej i przechowywania danych.  

Zasada dzia ania DES 

DES jest czasem nazywany iterowanym szyfrem blokowym. Oznacza to, e dane s  tu 

szyfrowane w porcjach o okre lonej wielko ci bloku. DES ma blok 8-bajtowy, czyli algorytm 

pobiera 8 bajtów tekstu i wytwarza 8 bajtów szyfrogramu. Je eli wiadomo  jest d u sza ni  8 

bajtów, a wi kszo  wiadomo ci jest w a nie taka, to algorytm szyfruje 8 bajtów naraz. Z drugiej 

strony cza algorytm deszyfruje szyfrogram w porcjach 8-bajtowych. Iterowany oznacza, e

algorytm sk ada si  z powtarzaj cych si  prostych funkcji. DES ma 16 iteracji. Wi ksza liczba 

iteracji lub etapów zapewnia wi ksze bezpiecze stwo. Jednak e DES jest tak zbudowany, e 16 

iteracji wystarcza, aby algorytm móg  by  z amany tylko przez amanie brutalne, dodanie 

dalszych iteracji nie poprawia zbytnio bezpiecze stwa dawanego przez algorytm.  

D ugo  klucza w algorytmie DES jest w niektórych przypadkach niewystarczaj ca. Dlatego te

poddano go modyfikacjom, tak aby zwi kszy  ilo  mo liwych kluczy. Takim 

zmodyfikowanym DES-em jest DESX. U yto w nim prostej metody, która utrudnia atak poprzez 

poprzez systematyczne przeszukiwanie, zwanej metod  Whiteninga. Dla zaszyfrowania bloków 

sk adaj cych si  z 64 bitów u ywa si  trzech kluczy.

Funkcji szyfruj cej sk adaj cej si  z 16 iteracji zwanych rundami lub cyklami. W ka dym cyklu 

stosuje si  kombinacj  podstawiania i permutacji z udzia em podkluczy 

Algorytm wykorzystuje operacje logiczne XOR ( przesuni cia logiczne) na liczbach 64 

bitowych. DES szyfruje bloki z o one z 64 bitów, odpowiada to 8 literom ASCII, ka da

zaopatrzona w bit parzysto ci. Klucze sk adaj  si  równie  z 64 bitów, przy czym 8 bitów jest 

bitami parzysto ci. W rzeczywisto ci mo na okre li  jedynie 56 bitów, reszta jest generowana 

automatycznie. W ka dej rundzie dokonywane s  te same obliczenia, na wynikach oblicze  z 



poprzedniej rundy i specjalnym podkluczu generowanym z 64 bitowego klucza. Przed pierwsza 

runda i po ostatniej bity s  permutowane w ustalony sposób. Dla uzyskania podkluczy usuwamy 

najpierw 8 bitów parzysto ci zawartych w kluczu. Z pozosta ych 56 bitów tworzonych jest 16 

podkluczy, ka dy sk adaj cy si  z 48 bitów. 

22.  Podaj ró nice mi dzy algorytmami blokowymi DES i IDEA. 

IDEA

Jest to mi dzynarodowy algorytm szyfrowania danych. Zosta  wynaleziony w 1991 roku przez 

Jamesa Massey�a i Xuejia Lai�a w ETH w Zurychu. Ma podobn  ogóln  struktur  jak 

algorytm DES. Jest iterowanym szyfrem blokowym o 64-bitowym rozmiarze bloku i 128-

bitowym kluczu. Ma jedynie 8 iteracji w porównaniu z 16 iteracjami algorytmu DES, ale ka da 

iteracja algorytmu IDEA dzia a tak, jak by by a iteracj  podwójnego DES. Dla wi kszo ci

mikroprocesorów programowa implementacja algorytmu IDEA jest szybsza od oprogramowania 

b d cego implementacj  algorytmu DES.  

W algorytmie IDEA klucz jest ponad dwukrotnie d u szy ni  klucz algorytmu DES; klucz ten 

jest nawet d u szy od klucza u ywanego w potrójnym DES. Algorytm IDEA jest znacznie 

szybszy od potrójnego DES. Z powodu m odego wieku, nie mo na powiedzie  i  IDEA jest 

algorytmem super-bezpiecznym. Nad jego bezpiecze stwem i nad ewentualnymi sposobami jego 

z amania trwaj  dopiero prace badawcze.  

DES

Standard Szyfrowania Danych DES jest jednym z bardziej skomplikowanych algorytmów 

szyfrowania. Jest to symetryczny algorytm szyfruj cy (ten sam klucz jest u ywany do 

szyfrowania i deszyfrowania), zaliczany do szyfrów kaskadowych,. Zosta  on celowo 

opublikowany w 1977 roku przez Narodowe Biuro Normalizacji w USA. Chodzi o o 

przekonanie potencjalnych u ytkowników, e bezpiecze stwo metody nie tkwi w tajno ci tej 

budowy, ale w konstrukcji odpornej na kryptoanaliz . Mimo tego, i  DES istnieje ju  ponad 20 

lat, wci  uwa any jest za jeden z najbardziej nowoczesnych szyfrów, a ponadto jest najszerzej 

stosowany w prawie wszystkich rodzajach czno ci cyfrowej i przechowywania danych. DES 

jest czasem nazywany iterowanym szyfrem blokowym. Oznacza to, e dane s  tu szyfrowane w 

porcjach o okre lonej wielko ci bloku. DES ma blok 8-bajtowy, czyli algorytm pobiera 8 bajtów 

tekstu i wytwarza 8 bajtów szyfrogramu. Je eli wiadomo  jest d u sza ni  8 bajtów, a 

wi kszo  wiadomo ci jest w a nie taka, to algorytm szyfruje 8 bajtów naraz. Z drugiej strony 

cza algorytm deszyfruje szyfrogram w porcjach 8-bajtowych. Iterowany oznacza, e algorytm 

sk ada si  z powtarzaj cych si  prostych funkcji. DES ma 16 iteracji. Wi ksza liczba iteracji lub 

etapów zapewnia wi ksze bezpiecze stwo. Jednak e DES jest tak zbudowany, e 16 iteracji 

wystarcza, aby algorytm móg  by  z amany tylko przez amanie brutalne, dodanie dalszych 

iteracji nie poprawia zbytnio bezpiecze stwa dawanego przez algorytm.  

D ugo  klucza w algorytmie DES jest w niektórych przypadkach niewystarczaj ca. Dlatego te

poddano go modyfikacjom, tak aby zwi kszy  ilo  mo liwych kluczy. Takim 

zmodyfikowanym DES-em jest DESX. U yto w nim prostej metody, która utrudnia atak poprzez 

poprzez systematyczne przeszukiwanie, zwanej metod  Whiteninga. Dla zaszyfrowania bloków 

sk adaj cych si  z 64 bitów u ywa si  trzech kluczy.

23. Co oznacza potrójny DES 

W potrójnym DES-ie  u ywa si   dwóch kluczy. Tekst jawny szyfrowany jest najpierw kluczem 

pierwszym, nast pnie wynik jest deszyfrowany kluczem drugim a na koniec nast puje ponowne 

zaszyfrowanie kluczem pierwszym.  

24. Podaj znane ataki kryptograficzne na szyfry blokowe 

Kryptoanaliza ró nicowa 2
47

wybranych bloków tekstu jawnego: w metodzie tej sprawdzane s

te pary szyfrogramów, których odpowiednie teksty jawne charakteryzuj  si  pewnymi 

szczególnymi ró nicami. Te szczególne ró nice w parach tekstów jawnych pozwalaj  z du ym 

prawdopodobie stwem okre li  warto ci ró nic w pewnej liczbie iteracji. Rozk ad takich ró nic 

wraz z prawdopodobie stwem jego wyst pienia nazywamy  charakterystyk  ró nicow .

Charakterystyki pozwalaj  generowa  zbiór prawdopodobnych kluczy, z którego wybierany jest 

klucz w a ciwy.

Kryptoanaliza liniowa 2
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tekstu jawnego 

Pe ne przeszukiwanie 2
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kluczy w 3 dni : metoda wyczerpuj cego przeszukiwania polega na 

tym, i  dla danego szyfrogramu C i odpowiadaj cego mu tekstu jawnego M sprawdzane s

wszystkie klucze tzn. tekst M szyfrowany jest przy u yciu ka dego mo liwego klucza w celu 

otrzymania odpowiadaj cego mu szyfrogramu C. Zu ycie czasu w tej metodzie wynosi 0(n) , 

natomiast zaj to  pami ci 0(1). 

25. Podaj za o enia i cele konkursu AES 

Stworzenie algorytmu maj cego zast pi  DES. wg za o e  AES ma by :

Bardzo silnym, symetrycznym szyfrem blokowym do nie klasyfikowanych zastosowa

rz dowych i komercyjnych 

Bardziej efektywny i bardziej bezpieczny ni  potrójny DES 

D ugo  klucza 128, 192, 256 bitów 



D ugo  bloku 128(64, 80, 128 lub inna opcjonalnie) 

Publicznie przedstawiony i oceniony 

Nie wymagaj cy op acania praw autorskich 

Zg oszone algorytmy b d  oceniane w kategoriach: 

Bezpiecze stwo 

Koszty

Algorytm i implementacja 

Wymagania licencyjne

AES ma by  wybrany w ca kowicie otwartym procesie tzn. ka dy mia  prawo zg osi  swojego 

kandydata, wszystkie algorytmy mog  by  publicznie komentowane i oceniane. Ostatecznie 

wybrany algorytm zostanie przedstawiony ministrowi handlu. 

26. Scharakteryzuj kryptosystem asymetryczny 

Podstaw  algorytmu asymetrycznego jest  jawno  klucza. U ywa si  dwóch lub wi cej kluczy i 

wyst puj  one w parach. Jeden klucz u ywany jest do szyfrowania a drugi do deszyfrowania. 

Opublikowanie jednego z kluczy wyst puj cego w parze praktycznie nie zdradza drugiego z 

klucz, nawet gdy mo na w tym celu wykona  do  z o one obliczenia. Zwykle jeden z kluczy w 

parze jest powszechnie dost pny i mo e to by  klucz szyfruj cy lub deszyfruj cy, w zale no ci

od zamierzonych zastosowa   i jest on nazywany kluczem publicznym. Drugi klucz jest 

trzymany w tajemnicy przez jego posiadacza i jest nazywany kluczem prywatnym.  

Algorytmy asymetryczne to mi dzy innymi: szyfry wyk adnicze (Pohliga-Hellmana, RSA, 

szyfry plecakowe (Marklego-Hellmana, Grahama-Shamira, szyfr Shamira do kontroli 

autentyczno i), algorytm ElGamala.  

27. Podaj przyk ady kryptosystemów klucza publicznego. Na jakich problemach bazuj

si  te kryptosystemy 

Algorytmy oparte o klucz publiczny powsta y w celu stworzenia mo liwo ci szyfrowania, dzi ki

której informacje zaszyfrowane za pomoc  jednego klucza mog  by  odszyfrowane za pomoc

drugiego niezale nego klucza. Istniej  wiele systemów opartych o klucz publiczny do których 

nale  m.in.: RSA, DSS, ElGamal,  Diffiego-Hellmana. Algorytmy te opieraj  si  na teorii liczb. 

Algorytmy oparte o klucz publiczny s atwe do z amania, gdy  napastnik dysponuje kopi

klucza publicznego u ytego do zaszyfrowania wiadomo ci. Dodatkowym u atwieniem dla 

atakuj cego jest fakt, i  wiadomo  zawiera zapewne informacje o algorytmie u ytym do jej 

zaszyfrowania. Ataki na algorytmy oparte o klucz publiczny podzieli  mo na na dwie grupy: 

ataki wykorzystuj ce rozk ad na czynniki pierwsze oraz ataki algorytmiczne. 

Ataki oparte na rozk adzie na czynniki pierwsze s  najpopularniejszymi atakami na algorytmach 

wykorzystuj cymi klucz publiczny poniewa  i  opieraj  si  naprzyst pnej teorii. Atak tego typu 

polega na próbie obliczenia klucza prywatnego na podstawie odpowiadaj cego mu klucza 

publicznego. Druga klasa ataków na systemy kryptograficzne bazuj ce na kluczu publicznym 

opiera si   na odnajdywaniu b dów oraz s abych punktów teorii na której oparte s  te systemy.  

28. Przedstaw algorytm Diffiego-Hellmana. Do czego s u y ten algorytm 

Algorytm Diffie’go Hellman’a opiera si  na problemu logarytmu dyskretnego. Mamy pewne 

cia o N elementowe o kluczu p, gdzie p jest liczba pierwsz . Liczymy pot g , ale znalezienie 

wyk adnika je li znamy podstaw  i pot g  jest problemem skomplikowanym. 

Algorytm ten s u y do dystrybucji kluczy a nie do szyfrowania. Nie trzeba komunikowa  si

tajnie by przekaza  klucz, za pomoc  tego algorytmu mo emy ten klucz ustali  jawnie. 

Dzia anie algorytmu:

1. Obydwie strony uzgadniaj  w sposób jawny dwie liczby, odpowiednio du e i ca kowite n i g,

g 1 n ;

By algorytm by  bezpieczny musi spe nia  dwa warunki:

- n i (n-1)/2 musz  by  pierwsze, n powinna by  co najmniej 512-bitowa,  

- g musi by  pierwiastkiem pierwotnym modulo n, jest generatorem cia a modulo n, tzn., e

wszystkie pot gi g(1,n), tworz  wszystkie elementy tego cia a.

3. A wybiera odpowiednio du  liczb x, zna j  tylko A i oblicza  

gx mod n = X 

3. B post puje podobnie – wybiera du e y  i oblicza gy mod n = Y

4. Obydwie strony wymieniaj  si  tymi informacjami, które obliczyli; 

5. A nast pnie oblicza Y
x
mod n, B za  X

y
mod n – w rezultacie otrzymuj  te same liczby – jest 

to klucz. 

Osoba ledz ca zna n, g i Y, nie zna x i y. By wyznaczy  klucz musi poda x i y, czyli 

wyznaczy  logx lub logy, co jest nie mo liwe w sensownym czasie, przy tak du ych liczbach. 

Algorytm Diffie’go i Hellman’a mo na stosowa  dla dowolnej liczy osób. Zwi ksza si  wtedy 

liczba kroków post powania.

29. Przedstaw algorytm RSA. Które parametry stanowi  klucz prywatny, a które 

publiczny

RSA jest systemem bazuj cym na kluczu publicznym. System ten nadaje si  zarówno do 

szyfrowania informacji, jak i do tworzenia systemów podpisów cyfrowych. Podpisy cyfrowe 



mog  by  u ywane do potwierdzania autentyczno ci informacji cyfrowych. Klucze w systemie 

RSA mog  mie  dowoln  d ugo , zale n  od konkretnej implementacji systemu. 

Wybór kluczy:

- losowo wybieramy dwie du e liczby pierwsze p, q;

- losowo dobieramy liczb e tak, aby e i (p-1)(q-1) by y wzgl dnie pierwsze, (wybieramy 

losowo e i przy u yciu algorytmu Euklidesa obliczamy NWD(e,(p-1(q-1));  

- za pomoc  algorytmy Euklidesa znajdujemy d, takie e: e*d=1 mod (p-1)(q-1)

- obliczamy n:=p*q i kasujemy liczby p,q tak, aby nie pozosta  po nich aden lad

[e,n] jest wygenerowanym kluczem publicznym, [d,n] jest kluczem prywatnym. 

Szyfrowanie: szyfrowane mog  by  liczby m<n: 

E[e,n](m)=m
e
 mod n. 

Szyfrowany tekst, b d cy ci giem bitów, jest traktowany jako zapis binarny liczby m. Tak wi c

tekst jawny nie mo e by  zbyt d ugi, bo liczba m nusi by  mniejsza ni  n. 

Deszyfrowanie: D[d,n](c)=c
d
 mod n 

30.  Na czym opiera si  bezpiecze stwo RSA? Czego poszukuje kryptoanalityk? Jakie 

wielko ci parametru n uznaje si  za bezpieczne? 

Bezpiecze stwo RSA opiera si  na tym, e aby z ama  szyfr nale a oby roz o y  n na czynniki 

pierwsze. Problem rozk adu liczby na czynniki pierwsze jest problemem klasy NP., ale nie 

wiadomo, czy jest to problem NP-zupe ny, co wiadczy oby o jego trudno ci. Z drugiej jednak 

strony najlepsze obecnie znane algorytmy rozk adaj ce liczby na czynniki pierwsze wymagaj

do  du ych czasów oblicze . Powoduje to, e tylko dla stosunkowo niewielkich warto ci n 

metoda ta mo e by  stosowana. G ównym elementem zapewniaj cym mu bezpiecze stwo jest 

problem faktoryzacji du ych liczb. Zak adaj c, e dysponujemy sieci  miliona komputerów z 

których ka dy wykonuje milion kroków na sekund , to faktoryzacja liczby n o d ugo ci 1024 

bitów zaj a by 1010 lat [3]. Nie wiadomo jednak jak post powa  b dzie rozwój technik 

faktoryzacji i na jak d ugo zabezpieczenie dawane przez RSA b dzie wystarczaj ce.

31.  Omów po czenie RSA i DES. Dlaczego si  je stosuje? 

32.  Omów algorytm ElGamala 

Jest to algorytm asymetryczny bazuj cy na technikach wywodz cych si  z ró norodnych

obserwacji matematycznych. 

W asno ci:

- ka dorazowo szyfrowanie wykorzystuje losowo wygenerowan  liczb,. 

- klucz publiczny jest kluczem do szyfrowania, klucz prywatny jest kluczem deszyfruj cym, 

- kryptogramy s  dwukrotnie d u sze ni  teksty jawne, 

- metoda pozwala si  rozwin  b d  zastosowa  w innym kontek cie, 

- metoda wykorzystuje trudno ci obliczania tzw. dyskretnych logarytmów. 

Algorytm ElGamala: komponentami s

- liczba pierwsza p, taka, e obliczania logarytmów modulo p jest praktycznie niewykonalne, 

- generator  dla Zp,

- liczby t i , takie, e t<p-1 oraz =
t
 . 

Na klucz publiczny sk adaj  si p, , . Liczba t jest kluczem prywatnym. 

Szyfrowanie: za ó my, e zaszyfrowana ma by  liczba x<p. Wykonywane s  nast puj ce kroki: 

- wybieramy losowo (i nie ujawniaj c rezultatu) liczb k<p,

- obliczamy y1=
k
 mod p oraz y2=x* 

k
 mod p

- para liczb (y1, y2) tworzy szyfr dla x.

Deszyfrowanie: y2*(y
t
1)

-1
=x*

k
*(

kt
)
-1

=x*
tk
*(

tk
)
-1

=x mod p. Poniewa  osoba deszyfruj ca zna 

t, mo e wi c wyznaczy  liczb  y2*(yt1)-1mod p a tym samym x.

33.  Na czym polega teoretyczne i praktyczne bezpiecze stwo szyfrów 

Bezpiecze stwo kryptosystemów mo na rozpatrywa  z dwóch stron: 

1. Bezpiecze stwo teoretyczne – bezwarunkowe, takich kryptosystemów jest niewiele, teoria nie 

zapewnia bezpiecze stwa. Je li istnia yby tak bezpieczne szyfry, to mo na stwierdzi , e nie ma 

sposobu, by je z ama , znale  klucz. Kryptoanalityk teoretycznie dysponuje nieograniczon

ilo ci  czasu i sprz tu obliczeniowego. Jest w stanie przeanalizowa  wszystko w czasie 

zerowym. 

2. Bezpiecze stwo praktyczne – uwarunkowane mo liwo ciami obliczeniowymi wspó czesnej

kryptoanalizy, daje dok adne wyniki szybko ci dzia ania kryptoanalizy. Dysponujemy konkretn

moc  obliczeniow  i czasem, mo emy wtedy mówi  o bezpiecze stwie obliczeniowym, 

algorytm jest bezpieczny je li dysponujemy takimi warunkami. Mo na w ten sposób równie

poda , które kryptosystemy s  ca kowicie bezpieczne na obecna chwil .

Te dwa podej cia s  ca kowicie roz czne.

34. Podaj definicj  szyfru doskona ego 

Kryptosystem jest to pi tka (P, C, K, E, D), gdzie: P jest zbiorem mo liwych jednostek tekstu 

jawnego, C jest zbiorem jednostek szyfrogramu, K to przestrze  klucza, E jest szyfrogramem, D 

– deszyfrogramem. Znaj c te warto ci mo emy znale  ilo  mo liwych tekstów jawnych M, 

rozmiar przestrzeni klucza N oraz dla ka dego tekstu jawnego prawdopodobie stwo wyst pienia

danej litery w tek cie jawnym p(M1). Podobnie mo emy ustali  prawdopodobie stwo pojawienia 
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si  ka dego z mo liwych kluczy. Maj c te dane w prosty sposób mo na zdefiniowa

kryptosystem doskona y:

Szyfr nazywamy doskona ym wtedy i tylko wtedy, gdy: 

Dla wszystkich mo liwych szyfrogramów i tekstów jawnych musi zachodzi :

prawdopodobie stwo, e wyst pi dany tekst jawny Mi pod warunkiem, e

wybrali my w szyfrogramie Cj musi by  takie samo jak prawdopodobie stwo 

wyst pienia samego szyfrogramu, tekstu jawnego (tej litery w tek cie jawnym),

tzn., e na podstawie przechwyconego szyfrogramu nie jeste my w stanie powiedzie  jaki tekst 

jawny odpowiada takiemu szyfrogramowi lub jest mu prawdopodobny. 

Cechy:

-nie ujawnia adnej informacji o tek cie jawnym; 

-jest odporny (bezwarunkowo) na atak ze znanym szyfrogramem; 

- spe nia zale no  (wi cej kluczy ni  wiadomo ci);

Te wymagania spe nia jedynie algorytm z kluczem jednokrotnym. 

Jedynym znanym szyfrem doskona ym jest szyfr jednorazowy. 

Szyfr doskona y jest odporny na atak ze znanym szyfrogramem niezale nie od mocy 

obliczeniowej posiadanej przez atakuj cego. W szyfrze doskona ym liczba wszystkich kluczy 

jest nie mniejsza ( ) od liczby wszystkich wiadomo ci jawnych. W wyidealizowanej sytuacji 

szyfr Cezara jest szyfrem doskona ym, je li ka da litera jest szyfrowana jedn  liter  (losowo 

wybran  liter ).

Szyfr Vernama jest szyfrem doskona ym. 

35. Scharakteryzuj poj cie odst pu jednostkowego 

Odleg o  jednostkowa – odleg o  od jednoznacznego rozwi zania.

W j zyku naturalnym mo liwymi tekstami jawnymi s  ci gi liter. atwo zauwa y , e nie 

wszystkie takie ci gi s  mo liwe (maj  sens). Takie ci gi s  redundantne – nadmiarowe. 

Je eli dla #M = n nie wszystkie ci gi liter s  dozwolone, to znaczy nie wszystkie stanowi

sensowne teksty jawne, to nazywamy je redundantnymi (np. ci gi liter j zyka naturalnego). 

W ka dym j zyku naturalnym wyst puje redundancja, czyli nadmierno .

Redundancj ród ow  definiujemy jako: 

D=H(C) – H(M), ró nic  mi dzy entropi  liter szyfrogramu i entropii tekstów jawnych, gdzie 

H(C) i H(M) s  entropiami C i D dla pojedynczych liter. 

iji
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Maj c redundancj ród ow  mo na poda  definicje odleg o ci jednostkowej – jest to iloraz 

entropii klucza i redundancji ród owej.  

Je li entropia szyfrogramu i tekstu jawnego jest równa 0, to odleg o  jednostkowa jest 

niesko czona.  

Je li dla kryptosystemu odleg o  jednostkowa jest niesko czona to wtedy mówimy, e daje on 

idealn  tajno  (czyli redundancja klucza musi by  du a, lub redundancja ród owa jest bliska 

zeru).

W asno ci:

Odleg o  jednostkowa N:

- taka przybli ona d ugo  szyfrogramu, e suma rzeczywistej informacji (entropii) w 

odpowiednim tek cie jawnym i entropii klucza jest równa liczbie bitów szyfrogramu; 

- liczba bitów szyfrogramu wystarczaj ca do jednoznacznego wyznaczenia klucza, przy 

za o eniu posiadania nieograniczonej mocy obliczeniowej i nieograniczonego czasu; 

- nie jest miara tego jak d ugi szyfrogram jest potrzebny do kryptoanalizy, lecz jak d ugi 

szyfrogram jest konieczny; 

36.  Podaj definicj  szyfru idealnego 

Kryptosystem idealny nie musi by  doskona y, ale kryptosystem doskona y musi by  idealny.

Je eli kryptosystem jest idealny, to nawet po udanej kryptoanalizie pozostaje w tpliwo , czy 

uzyskany tekst jawny jest prawdziwy. 

37. Omów techniki stosowane w celu zmniejszenia nadmiarowo ci w kryptosytemach 

Mieszanie i rozpraszanie – s u  do zmniejszenia nadmierno ci.

Mieszanie: cel: w asno ci szyfrogramu nie takie same jak w asno ci tekstu jawnego. 

Metody: podstawianie: na blokach kilkuznakowych lub kilkubitowych, szyfry polialfabetyczne, 

skrzynki podstawieniowe 

Rozpraszanie: cel: nadmiarowo  tekstu jawnego rozprzestrzeni  po ca ym szyfrogramie. 

Metody: permutacja: transpozycja uzale nienie jednego znaku szyfrogramu od jak najwi kszej

ilo ci bitów tekstu jawnego; szyfry strumieniowe – mieszanie; szyfry blokowe – mieszanie i 

rozpraszanie 

38.  Jakie warunki musi spe nia  jednokierunkowa funkcji skrótu? 

Argumentem funkcji H(M) jest wiadomo  M o dowolnej d ugo ci. Warto ci  funkcji jest liczba 

h o ustalonej d ugo ci. Jednokierunkowe funkcje skrótu maj  nast puj ce w asno ci:

Maj c dane M, atwo jest obliczy  h 



Maj c dane h, trudno jest obliczy  M 

Maj c dane M, trudno jest znale  inn  wiadomo  M' tak , e H(M)=H(M') 

W wi kszo ci implementacji problem uwa a si  za trudny, je eli wymaga wi cej ni  264 

operacji. SHA wytwarza skrót o d ugo ci 160 bitów. 

39.  Podaj przyk ady funkcji skrótu wraz z d ugo ciami wytwarzanych skrótów 

Jednokierunkowe funkcje skrótu: 

- funkcja Snerfu –128 lub 256 bitów 

- funkcja N-Hash – 128 bitów 

- funkcja MD2, MD4, MD5 – 128 bitów 

- bezpieczny algorytm skrótu – 160 bitów 

- funkcja RIPE-MD (odmiana MD4) 

- funkcja HAVAL – 128,160,192, 224 bity 

-

40.  Omów atak wykorzystuj cy paradoks urodzin. Jakie s  bezpieczne aktualnie 

d ugo ci skrótów? 

41.  Co nazywamy protoko em kryptograficznym? Po co si  je stosuje 

Kryptosystemy maj  zastosowanie w protoko ach kryptograficznych, które umo liwiaj  pewne 

us ugi w wymianie informacji. 

Protokó  – szereg kroków obejmuj cych dwie lub wi cej stron podejmowanych w celu realizacji 

zada .

W asno ci:

1. Ka dy u ytkownik protoko u musi zna  wszystkie kroki protoko u

2. U ytkownik musi zgodzi  si  na jego stosowanie. 

3. Protokó  musi by  nie myl cy, ka dy krok powinien by  dobrze zdefiniowany i nie mo e

wyst pi  jakakolwiek szansa na nieporozumienie. 

4. Protokó  musi by  kompletny: dla ka dej mo liwej sytuacji musi by  podany odpowiedni 

sposób post powania.

Cel stosowania protoko ów:

1. Wymiana jakiej  liczby losowej w celu generowania klucza; 

2. Podzielenie si  tajemnic  tak, by nikt inny nie mia  do niej dost pu. Wymiana informacji w 

sposób bezpieczny. 

Protokó  kryptograficzny – protokó  wykorzystuj cy kryptografi .

Strony uczestnicz ce w protokole mog  by  bezwarunkowo ufaj cymi sobie osobami, lub w 

ogóle nie ufa  sobie, mog  by  przeciwnikami. Chodzi o to by obie strony osi gn y swój cel. 

42. Wymie  typy protoko ów kryptograficznych i rodzaje ataków na te protoko y

Arbitra owe – uczestniczy w nich trzecia strona – arbiter. Jest to osoba nie zainteresowana, 

obdarzona zaufaniem. Dzi ki tej osobie uczestnicy protoko u s  pewni poprawnego przebiegu 

protoko u. Warunkiem poprawnego zako czenia protoko u jest uczestnictwo arbitra. 

Rozjemcze – wpierw wykonujemy protokó  nie arbitra owy z udzia em dwóch stron. Protokó

rozjemczy wykonywany jest jedynie w wyj tkowych okoliczno ciach, wtedy gdy toczy si  spór 

mi dzy stronami protoko u. Arbiter bior cy udzia  w protokole rozjemczym nazywany jest 

s dzi  – nie jest zatrudniony w ka dym protokole. Arbiter rozstrzyga, która ze stron z ama a

protokó  lub gdzie wyst pi y b dy.

Samowystarczaj ce – protokó  taki jest bardzo trudny do zrealizowania. Jest on tak 

sformu owany, e obie strony wymiany nie maj  mo liwo ci pope nienia b du.

amanie protoko ów

Nawet je li protokó  u ywa dobrego kryptosystemu, kroki w nim przewidziane mog  by le

skonstruowane i atwo go z ama . Do próby amania protoko u mo e si  równie  przyczyni

kryptosystem w który protokó  jest zapisany. 

Atak bierny – przeciwnik przes uchuje wszystkie informacje w trakcie dzia ania protoko u i na 

tej podstawie próbuje zdoby  informacje o której  ze stron lub przesy ane informacje. 

Atak czynny – przeciwnik stara si  odnie  pewne korzy ci poprzez ingerencj  w protokó , np. 

wk ada do protoko u nowe komunikaty, podszywa si  pod któr  ze stron, wysy a jeszcze raz to, 

co przechwyci , próbuje usun  który  z komunikatów. 

amanie czynne jest bardziej gro ne, szczególnie dotyczy to protoko ów. Oponent ma du o

wi cej mo liwo ci – mo e nim by  która  ze stron. Takiego oponenta nazywamy oszustem. 

Oszust bierny – jest to jedna ze stron, która d y do z amania protoko u, dla w asnej korzy ci,

przewa nie dzia a zgodnie z protoko em, ale próbuje przechwyci  informacje o drugim 

uczestniku, stara si  z ama  klucz, zdoby  dane. 

Oszu ci aktywni – nie wykonuj  prawid owo protoko u.

43. Omów us ugi zwi zane z ochron  informacji 

Poufno  – zabezpieczenie wymiany informacji mi dzy stronami przed ujawnieniem. 



Integralno  danych – przeciwnik nie jest w stanie modyfikowa  informacji, np. do o y ,

usun , zmieni  kolejno  komunikatu. Us uga ta ma zapewnia  ochron  przed b dami

transmisji. 

Integralno danych – przeciwnik nie jest w stanie modyfikowa  informacji, np. do o y ,

usun , zmieni  kolejno  komunikatu. Us uga ta ma zapewnia  ochron  przed b dami

transmisji. 

Niezaprzeczalno  – adna z osób nie wypar a si  po transmisji, e komunikacja niedosz a do 

skutku, np. przy zawieraniu umów (tu cz sto stasuje si  podpis cyfrowy). 

44. Podaj us ugi realizowane przez podpis cyfrowy i schematy przyk adów podpisu 

Podpis cyfrowy jest bardzo istotnym narz dziem. Jest to protokó  dzi ki któremu mo emy 

realizowa  wiele us ug: uwierzytelnienie, integralno  danych i niezaprzeczalno .

 Podstawowym zastosowaniem podpisu cyfrowego jest certyfikacja kluczy

      publicznych. 

Podpis zwyk y (r czny) Podpis cyfrowy 

Cechy wspólne 

Mo liwo  przypisania tylko jednej osobie 

Podpis mo e formalnie wykona  tylko jedna osoba 

Autor nie wyprze si  swojego podpisu 

Ró nice

Jest sk adany cznie z dokumentem Sk adany niezale nie od dokumentu 

Taki sam dla wszystkich dokumentów Mo e by  dla ka dego dokumentu inny 

Sk adany na ostatniej stronie dokumentu 

Mo e by  na ca ym dokumencie, dzi ki

czemu mo na wykry  zmiany w 

dokumencie 

 Schematy podpisów cyfrowych.

1. Wykorzystanie algorytmu klucza publicznego RSA. Nadawca poddaje dokument funkcji 

skrótu. Otrzymany skrót poddaje operacji pot gowania – wykorzystuj c klucz prywatny – mod2, 

zgodnie z RSA . powsta y skrót do cza do wysy anej wiadomo ci. Odbiorca wylicza ta sama 

funkcje skrótu – pos uguje si  kluczem publicznym nadawcy, sprawdza czy otrzymany skrót 

odpowiada otrzymanemu podpisowi cyfrowemu. 

A B

Schem at ogólny podpisu  cyfrow ego 

Nadana w iadom o M O debrana w iadom o  M ’ 

Funkcja skrótu  h Funkcja skrótu h

Funkcja 
szyfru j ca k lucza 

publicznego

Podpis cyfrow y poddaje 
operacji deszyfrow ania 

sprawdza, czy dokum enty s
jednakowe 

2. Wykorzystanie algorytmu ElGamala. Nadawca poddaje dokument funkcji  

skrótu – wykorzystuje klucze pgx, zgodnie ze schematem ElGamala. Wybiera po funkcji skrótu 

pk i wylicz warto ci rj, które stanowi  podpis cyfrowy dla wiadomo ci. Tak skonstruowan

instrukcje przesy a odbiorcy. Odbiorca u ywaj c klucza publicznego nadawcy, sprawdza 

wa no  podpisu cyfrowego. 

3. Schemat DSA – schemat podpisu cyfrowego. Do dokumentu nadawca wykonuje funkcj

skrótu czwórk pqgx, wykonuje obliczenia i wyznacza parametry. Stanowi  one podpis 

cyfrowy. Odbiorca zna klucz publiczny nadawcy, i pos uguje si  czwórk pqgy by wykona

obliczenia. Na podstawie otrzymanych parametrów mo e sprawdzi  podpis. 

45.  Przedstaw metody realizacji integralno ci danych 

Integralno  danych – podpis cyfrowy realizuje nam równie  integralno  danych, któr  mo na

uzyska  poprzez do czenie pewnych wiadomo ci kontrolnych, nadmiarowych. Najcz ciej

wykorzystuje si : sumy kontrolne, bity parzysto ci, funkcje jednokierunkowe dzi ki nim 

modyfikacje lub b dy w przekazanych dokumentach: 

1. U ywaj c funkcji EMAC (do obliczenia skrótu potrzebny jest tajny klucz). Dla wiadomo ci

generujemy tak  funkcje skrótu. Znaj c klucz do czamy do wygenerowanej przez nas 

wiadomo ci. Wiadomo  przesy amy kana em jawnym. 

2. Funkcja skrótu + szyfrowanie – najpierw wykonujemy skrót pewnym algorytmem, na ko cu

skrót ten poddajemy szyfrowaniu z jakim  tajnym kluczem. 

3. Funkcja skrótu + bezpieczny kana – wysy amy osobno wiadomo  i osobno bezpiecznym 

kana em skrót. 



46.  Przedstaw metody realizacji identyfikacji (uwierzytelnienia) 

Identyfikacja i uwierzytelnienie mog  by  traktowane jako jedna us uga, np. dokonujemy 

identyfikacji informacji a nast pnie jej uwierzytelnienia. 

Identyfikacja – dopuszczamy strony do wymiany informacji. 

Cel: potwierdzenie to samo ci stron wymiany informacji. Chodzi o to by tak dokona  tej 

identyfikacji by strona B nie mog a podszy  si  pod A. W tym celu mo na zastosowa  has o,

szyfrowanie kilku hase  i funkcj  skrótu. 

Atak: S ownikowy –przeciwnik bada czy podane s owa, ci gi znaków poddane funkcji skrótu 

odpowiadaj  skrótowi jaki przechwyci . Konstruuje s ownik i bada czy które  z hase  odpowiada 

tym zawartym w pliku hase .

1. Has o jednokrotne – algorytm hase  jednokrotnych Lamporte’a, który wykorzystuje funkcje 

jednokierunkowe – ka de has o generujemy na podstawie poprzedniego. Oponent nie jest w 

stanie zgadn  has a.

2. Identyfikacja wyzwanie (challenge) – osoba daje wyzwanie – has o (przewa nie jest to liczba) 

- i oczekuje na nie konkretnej odpowiedzi. 

3. Algorytm identyfikacji Schnorra

47.  Omów rodzaje kart inteligentnych 

Inteligentne karty s  to plastikowe karty z uk adem logicznym, posiadaj  pami .

Karty przechowuj ce dane – maj  zapisane w sobie dane np. o u ytkowniku. Karty te maj

wi ksz  niezawodno . Z uwagi na ma  pojemno  nie mog  by  stosowane jako karty 

bankowe.

Karty telefoniczne – maj  uk ad logiczny, który umo liwia jedynie zmniejszenie warto ci karty. 

Karty identyfikacyjne – stosowane w momencie dost pu do danych – karta wykorzystuje 

protokó  identyfikacji, wyzwania (challenge) – karta komunikuje si  z czytnikiem, odpowiada na 

zadawane pytania, je li odpowiedzi oka  si  prawdziwe w a ciciel ma prawo wej cia do danego 

obiektu (dokumentu). Takie karty maj  pewien klucz, np. PIN, numer którego wczytanie 

pozwala na komunikacj .

Elektroniczna portmonetka – mo emy j  wielokrotnie adowa , u ywa  w ka dym czasie. Jest 

ona odpowiednio zabezpieczona, by kto , kto np. nie ma funduszy, nie na adowa  takiej karty i z 

niej nie korzysta . Karta taka operuje na niewielkich kwotach. 

48.  Jakie us ugi realizuje i jakie algorytmy wykonuje program PGP? 

PGP jest programem do wysy ania wiadomo ci. Realizuje nast puj ce us ugi: poufno ,

uwierzytelnienie ród a pochodzenia wiadomo ci, spójno , integralno  danych. 

PGP u ywa nast puj cych systemów kryptograficznych: IDEA w trybie CBC i RSA – do 

generowania i dystrybucji kluczy. 

Wysy anie wiadomo ci nast puje w 4 etapach: 

1. skrót MD5 wiadomo ci; szyfrowanie skrótu za pomoc  RSA, kluczem prywatnym nadawcy; 

2. kompresja wiadomo ci wraz z podpisem cyfrowym programem np. ZIP 2.0 

3. uzupe nienie do bloków 8-bitowych; wytworzenie losowego klucza i wektora IV; szyfrowanie 

wiadomo ci algorytmem IDEA w trybie CBC; szyfrowanie klucza i IV RSA kluczem jawnym 

odbiorcy (je li wysy amy wiadomo  do wielu odbiorców to szyfrujemy klucz IDEI wszystkimi 

kluczami jawnymi odbiorców) 

4. kodowanie ci gu binarnego na kod ASCII algorytmem Radix-64; do czenie kodu detekcji 

b dów transmisji. 

PGP umo liwia segmentacj  wiadomo ci na mniejsze cz ci i po otrzymaniu ich po czenie w 

jedn  ca o .
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