1. Podaj definicje¢ kryptosystemu

Kryptosystemem nazywamy piatke (P, C, K, E, D), gdzie spetnione s nastg¢pujace warunki:

1. P jest skonczonym zbiorem mozliwych jednostek tekstu jawnego.

2. C jest skoficzonym zbiorem mozliwych jednostek szyfrogramu.

3. K jest przestrzenig klucza; skonczonym zbiorem mozliwych kluczy.

4. Dla kazdego k € K istnieje reguta szyfrowania ex € E i odpowiadajaca jej reguta
deszyfrowania dy € E. Wtedy ex: P—>C i dy: C—P sa funkcjami takimi, ze di(ex(x))=x dla
kazdego x € P. Funkcje ek, dy musza by¢ wzajemnie jednoznaczne: X; # X, = ex(X1) # di(x2), 1

podobnie dla dy.

2. Omoéw pojecia kryptologia, kryptografia i kryptoanaliza.

Kryptologia jest to nauka obejmujaca kryptografi¢ i kryptoanalize.

Kryptografia umozliwia dwom osobom porozumiewanie si¢ przy wykorzystaniu jawnego kanatu
tacznosci w taki sposdb, ze ich przeciwnik nie moze zrozumie¢ tresci przekazywanych
informacji.

Kryptoanaliza zajmuje si¢ metodami tamania szyfrogramu.

3. Scharakteryzuj kryptosystem symetryczny

Kryptosystem symetryczny polega na tym, ze tekst jawny, czyli oryginalny komunikat, ulega
przeksztatceniu, za pomoca algorytmu szyfrujacego oraz klucza, na posta¢ zwana tekstem
zaszyfrowanym. Nastgpnie tekst zaszyfrowany jest przekazywany do odbiorcy, i w momencie
odbioru moze zosta¢ przeksztalcony z powrotem w tekst jawny za pomoca klucza oraz
algorytmu deszyfrujacego. Zaréwno w przypadku szyfrowania jak i deszyfracji jest uzywany ten

sam klucz.
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4. Podaj zasade dzialania (przeksztalcenie szyfrujace) szyfrow: przesuwajacego,

afinicznego, szyfru Cezara i szyfru willa.

Szyfr przesuwajacy (shift cipher):

Odwotujac si¢ do ogdlnej definicji kryptosystemu przyjmujemy P = C = K = Zy¢, gdzie Z,, jest
pierscieniem.

Dla klucza 0 < k < 25 definiujemy ex(x) = (x+k) mod 26, x € P, di(x) = (y-k) mod 26,y € C
W celu szyfrowania tekstu zapisanego z uzyciem alfabetu angielskiego (26 liter) numerujemy
wpierw kolejne litery przez liczby 0, 1, ..., 25.

Szyfrowanie polega na zastapieniu danej litery przez liter¢ lezaca k pozycji dalej w alfabecie
traktowanym jako cykl zamknigty. Deszyfrowanie jest procesem odwrotnym.
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Przyklad:

Szyfr przesuwajacy z k=11 i tekst jawny: spotkanie jutro rano

Numerujemy kolejne litery i otrzymujemy ciag liczb:

181514 19 10 0 13 8 4920 19 17 14 17 0 13 14

Dom kazdej liczby dodajemy 11 dokonujac ewentualnie redukcji modulo 26 i w wyniku
otrzymujemy ciag liczb:

3025421 112419152054 2252 112425

Zamieniamy teraz liczby na odpowiednie litery otrzymujac szyfrogram:

DAZEV LYTPU FECZC LYZ

Przy deszyfrowaniu wykonujemy proces odwrotny: po zamianie liter na liczby odejmujemy 11
modulo 26 i otrzymanym liczbom przyporzadkowujemy litery otrzymujac w efekcie tekst jawny.
Szyfr przesuwajacy jest malo bezpieczny, wystarczy sprawdzi¢ wartosé klucza k=0-25;

Szyfr afiniczny

Jest on szczegdlnym przypadkiem szyfru podstawieniowego, ktéry zawiera 26 permutacji z
liczby 26 wszystkich permutacji 26 —literowego alfabetu. Funkcja szyfrujaca ma postac: ex(x) =
(ax+b) mod26, gdzie klucz szyfrujacy k = {a, b} jest pewna para liczb z Zy¢. Dlaa =1
otrzymujemy szyfr przesuwajacy z parametrem b. Liczba b € Z,s moze by¢ w szyfrze
afinicznym dowolna, natomiast a0 musi spetnia¢ pewien warunek w celu otrzymania
jednoznacznej funkcji deszyfrujacej. Jesli oznaczymy y=(ax+b) mod 26 to warunkiem
jednoznacznosci funkcji deszyfrujace;j jest istnienie jedynego rozwiazania X powyzszego
réwnania przy zadanym y. Przeksztatcenie deszyfrujace ma postac :

x=dy (y)=(a"l y-a"' b) mod 26 dla a wzglednie pierwszych z 26. Klucz deszyfrujacy jest

jednoznacznie wyznaczony przez k i moze by¢ tatwo obliczony stosujac algorytm Euklidesa do




obliczania a . Jest to kryptosystem symetryczny. Mozliwymi warto$ciami dla a, tzn. takimi, ze
(a,26)=1 sa: a=1,3,5,7,9,11,15,17,19,21,23,25. Szyfr afiniczny ma tacznie 12*26=312
mozliwych kluczy.

Przyklad:

Szyfr afiniczny z kluczem szyfrujacym k={7,3} . Mamy (7,26)=1 i znajdujemy 7' mod 26 =15.
Funkcja szyfrujaca ma postaé: ex(x) = 7x +3 natomiast funkcja deszyfrujaca di (y)= 15y —
19=15y+7 gdzie réwnosci rozumiane s modulo 26. Korzystajac z tych wzoréw szyfrujemy tekst
jawny: kryptografia. Po wykonaniu obliczen otrzymujemy szyfrogram: VSPEGXTSDAHD.
Szyfr Cezara

Szyfr Cezara nalezy do grupy szyfrow monoalfabetycznych, ktore polegaja na tym, ze
zamieniaja one kazdy znak tekstu jawnego na odpowiedni znak kryptogramu, przy czym w catej
wiadomosci do zamiany kazdego znaku jawnego na zaszyfrowany stosuje si¢ odwzorowanie
typu jeden do jednego.

Szyfr Cezara polega on na przyporzadkowaniu kazdej literze alfabetu tacinskiego
odpowiedniego numeru identyfikacyjnego (np. A=0, B=1 itd.) i dokonaniu przesuni¢cia numeru
kazdej litery tekstu jawnego o k = 3 pozycje (ma tu miejsce tzw. przewijanie - gdy konczy si¢
alfabet przesuwamy si¢ do jego poczatku). Zakres szyfrowania mozna oczywiscie rozszerzy¢ na
zbior znakoéw ASCI (numery od 0-255) lub jakis inny skonczony zbiér n znakdéw. Funkcja
szyfrujaca bedzie si¢ wowczas wyrazata wzorem:

F(a)=(a+k) mod 26 2 F(a)=(a+3)mod26

Funkcja deszyfrujaca wyglada nastgpujaco:

F(a)=(a-k) mod 26 2 F(a)=(a-3)mod26

Przyklad:
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Szyfr Hilla
Szyfr ten zostal wprowadzony w 1929r. szyfruje on jednoczesnie bloki m literowe. Niech m

bedzie liczba naturalna, nastgpnie P = C = ( Z)". Metoda szyfrowania polega na wykorzystaniu
m przeksztatcen linowych m liter alfabetu tekstu jawnego; wtedy bloki m-literowe traktowane sa
jako jednostki tekstu jawnego. Dla dowolnego m kluczem jest odwracalna mod26 macierz K o
wymiarach m x m. warunkiem odwracalno$ci tej macierzy jest to, aby jej wyznacznik byt liczba,
wzglednie pierwsza z modutem 26. Jesli x = (X1, X2, ..., Xm) 1Y = (Y1,y2, ..., Ym) sa odpowiednio
jednostkami tekstu jawnego i szyfrogramu to przeksztalcenia szyfrujace i deszyfrujace w
konwencji mnozenia maja postaé: exx) =y =x K, d(y)=x=yK"

Zaktadajac, ze d = 2 i M = mjmy, tekst jawny mozna zaszyfrowac jako C = Ex (M) = ccy, przy
czym:

¢ = (kyym; + k;,m,) mod n

¢, = ( kpim + kypmy) mod n

traktujac M oraz C jako kolumnowe wektory M = (m1, m2) i C = (cl, ¢2), mozemy zapisac to
jako : = EK (M) = KM mod n

przy czym K jest macierza wspotczynnikow:

k|1 k12
k21 k22

Deszyfrowania dokonuje si¢ uzywajac macierzy odwrotnej K™

Przyklad 1:
Rozszyfruj kryptogram LJ stosujac macierz { 15 20 179} > K'

Macierz 2 x 2 (ciag)

L-11,1-9 > [1520 17 9] * [11 9] = ¢; = (k;ym; + k;omy) mod 26 ,
¢2 = (koym; + kyymy) mod 26

2 (15*11 + 20*9)mod26 =7 = H

S (17*11 +9 *9) mod26 =8 = J

Przyklad 2:
LUTY LU TY y=11x;+23x; y>=18x;+7x,

L-11,U-20, T-19, Y-24 (11,20) (19,24)

S [c1.co]=[11 8 3 7]*[11 20]mod26 > (11*11+8*20)mod26 =21 =V
( 3*11+7*20)mod26 = 17 =R

S [csca=[ 11 8 3 7]*[19 24]mod26 > (11*19+8*24)mod26 = 11 =L
( 3*19+7%24)mod26 = 17 =R




K'=(7 18 23 11) > [7 18 23 11]*[21 17]°> ( 7*21+18*17)mod26=11=L
> (23*21+11*17)mod26=20=U

S (7 18 23 11]*[11 17]> ( 7*11+18*17)mod26=19=T

> (23*11+11*17)mod26=24=Y

5. Omoéw réznice i podaj przyklady szyfrow podstawieniowych i przestawieniowych
Szyfry przestawieniowe

Szyfry te zmieniaja uporzadkowanie bitéw lub znakéw w danych wedtug pewnego schematu.
Zazwyczaj dokonuje si¢ przestawienia za pomoca pewnej figury geometrycznej. Szyfrowanie
przebiega wigc w dwoch krokach: tekst jawny wpisuje si¢ do figury w sposob okreslony pewna
tzw. Sciezke zapisu, a nastgpnie odczytuje si¢ go wedhug okreslonego porzadku (Sciezki odczytu)
otrzymujac tekst zaszyfrowany. Klucz obejmuje wigc figurg geometrycznag oraz sciezki zapisu i
odczytu.

Jako pierwszy przyklad wezmy prosty szyfr plotowy. Litery tekstu jawnego zapisuje si¢ tu tak,
aby tworzyly ksztalt przypominajacy wierzchotek ptotu zbudowanego ze sztachet. Tekst
zaszyfrowany otrzymujemy odczytuj'c kolejne wiersze tak utworzonej konstrukcji. Bardzo
czesto uzywana figura geometryczng jest macierz dwuwymiarowa. Jako przyktad szyfru wezmy
tzw. przestawienie kolumnowe. Tekst jawny zapisuje si¢ do macierzy wierszami. Kryptogram
powstaje jako odczyt kolumn w okreslonym porzadku.

Spora czg$¢ szyfrow przestawieniowych zmienia kolejnosé znakdéw tekstu jawnego przy
zastosowaniu statego okresu 7. Sa to tzw. szyfry okresowo-permutacyjne. Mozna je
implementowac¢ jako przestawienie kolumn macierzy, do ktorej tekst jawny wpisano wierszami.
Kryptogram odczytywany jest tu rOwniez wierszami.

W szyfrach przestawieniowych (permutacyjnych) elementy tekstu jawnego nie zmieniaja si¢ lecz

zmienia si¢ ich kolejnosé w tekscie jawnym, co daje w efekcie odpowiedni szyfrogram. Do opisu
szyfréw przestawieniowych wygodniej jest uzy¢ liter tekstu jawnego a nie ich odpowiednikow
liczbowych. Niech m > 2 bedzie ustalona liczbg naturalna, wtedy P = C = A", gdzie A jest
alfabetem tekstu jawnego (np. 26-elementowym zbiorem liter), przestrzen klucza K sktada si¢ ze
wszystkich permutacji zbioru {1, 2, ..., m}. Dla ustalonego klucza k bedacego permutacja
przeksztatcenie szyfrujace ma postac:

X1, X2, +ees Xm) = (Xa(1)s Xn(2)s > Xn(m))s

a przeksztalcenie deszyfrujace: d y1, Y2, -oor Vi) = (Va1 Ya-1@2)s oves Y- 1(m)s gdzie ' jest

permutacja odwrotna.

Przyklad 1:
J (0] T (6]

U R J S S B T
T E (0] A
Szyfr: ,,JOTOURJSSBTTEOA” . Klucz tego szyfru jest okreslony wysokosci plotu, ktora w tym
przypadku wynosi 3.

Przyklad 2:
Dany jest tekst jawny: kryptografia. Stowa te wpisujemy wierszami do macierzy o wymiarach 4
x 3.

1 2 3
K R Y
P T O
G R A
F I A

Nastepnie odczytujemy wpisany tekst kolumnami w kolejnosci kolumn (2 1 3) otrzymujac
szyfrogram: ,RTRIKPGFYOAA”

Szyfry podstawieniowe

W kryptosystemie opartym na szyfrze podstawieniowym P = C i jest 26-literowym alfabetem.

Opis szyfru jest prostszy jesli wykonujemy bezposrednie operacje na literach, bez ich kodowania
za pomoca liczb. Przestrzen klucza K sktada si¢ ze wszystkich mozliwych permutacji zbioru 26-
elementowego. Jesli klucz k = = jest ustalong permutacja, wtedy przeksztatcenia szyfrujace i

deszyfrujace maja postac: e(x) = n(x), dAy) =n’(x), gdzie ! jest permutacja odwrotna.

Przyklad:

a b € d @ f g h i J k 1

X N Y A H P G Z Q W B T
n o P q r S t u w X y z
S F L R C v M U E K J D I

Tekst zaszyfrowany:

MHSVI DPCFO CXTQH VMMCU ASDAF FAYIM XSZX

Tekst odszyfrowany:

Ten szyfrogram jest trudny do odczytania

Przyktadami szyfréw podstawieniowych sa: szyfr afiniczny, Vigenere’a, szyfr Hilla, szyfr

Cezara.




6. Omoéw réznice i podaj przyklady szyfrow monoalfabetycznych i polialfabetycznych

Szyfry monoalfabetyczne

Zamieniajg one kazdy znak tekstu jawnego na odpowiedni znak kryptogramu, przy czym w catej
wiadomosci do zamiany kazdego znaku jawnego na zaszyfrowany stosuje si¢ odwzorowanie
typu jeden do jednego. Szyfry monoalfabetyczne zamieniaja kazdy znak uporzadkowanego
alfabetu jawnego A na odpowiednik znaku uporzadkowanego alfabetu szyfru B, zazwyczaj
alfabet B powstaje przez prosta zamiang kolejnych znakow alfabetu A. Funkcja f(A)—> B jest
wzajemnie jednoznacznym odwzorowaniem kazdego znaku alfabetu A na odpowiednik znaku
alfabetu B. Kluczem do tego szyfru jest alfabet B lub réownowaznie funkcja f. M=m; m, =
Ex(M)=f(m,) f(my)

Przyktadem szyfru sa szyfry przesunigcia, podstawieniowe, szyfr Cezara, szyfr afiniczny.
Kryptogram w tych szyfrach zachowuje rozktad czgstosci wystgpowania znakow tekstu jawnego.

Szyfry polialfebetyczne

Stosuje si¢ w nich wiele odwzorowan znakow tekstu jawnego na znaki kryptogramu, przy czym
kazde odwzorowanie jest z reguly typu jeden do jednego, podobnie jak w szyfrach
monoalfabetycznych. Szyfry polialfabetyczne ukrywaja rozktad czgstosci przez uzycie wielu
podstawien. Przyktadem szyfru jest szyfr Viegenera, Vernama, Beauforta.

Dla szyfrow tych zachodza: niech m > 2 bedzie ustalong liczba naturalng. Przyjmujemy, ze P = C
=K =(Z2)". dla klucza k = {ki, ko, ..., k,,} definiujemy przeksztalcenie deszyfrujace e (x1, X2, ...,
Xm) = (X11Ki1, Xo1Ko, ..., Xutky,) 1 przeksztatcenie deszyfrujace di (y1, y2, ... Ym) = (V1-k1, y2-ko, ...,
Ym-Km), gdzie dziatania arytmetyczne wykonujemy modulo 26. Przy pomocy m-literowego
klucza k szyfrujemy ciag m liter tekstu jawnego i kazda litera moze by¢ zaszyfrowana na m

roznych liter szyfrogramu.

7. Podaj zasad¢ Kerckhoffa
Zasada Kerckhoffa méwi o tym, ze Przeciwnik zna uzyty kryptosystem, nie zna natomiast
zastosowanych kluczy. Z tego wzgledu kryptosystemy powinny by¢ projektowane tak aby ich

bezpieczenstwo opierato si¢ na kluczach a nie na tym, ze nie jest znana ich ogélna struktura.

8. Podaj cel i podstawowe typy atakow kryptograficznych

1. Znany tylko tekst zaszyfrowany (ciphertext-only). Celem jest odtworzenie tekstu jawnego lub

uzytego klucza.

2. Znany jest tekst jawny (known plaintext). Przeciwnik zna pewne pary wiadomosci — jawna x i

odpowiadajaca jej zaszyfrowang wiadomos$¢ y. Celem jest znalezienie odpowiadajacego klucza,

ktory mogtby uzyty do deszyfrowania innych wiadomosci.

3. Wybrany tekst jawny (chosen plaintext). Przeciwnik ma mozliwos$¢ szyfrowania wybranych
przez siebie wiadomosci i uzyskania odpowiadajacych szyfrograméw. Moze si¢ to odbywaé w
ten sposob, ze przeciwnik ma czasowy dostep do urzadzenia szyfrujacego lub zleci komus
zaszyfrowanie danej wiadomosci. Celem ataku jest uzyskanie klucza szyfrujacego.

4. Wybrany tekst zaszyfrowany (chosen ciphertext). Przeciwnik ma okresowy dostep do

urzadzenia deszyfrujacego. Moze wybra¢ szyfrogram i uzyska¢ odpowiadajacy mu tekst jawny.
Celem jest uzyskanie klucza szyfrujacego.

9. Na czym polega atak brutalny (pelne przeszukiwanie) i od czego zalezy jego zlozono$¢
Do problemu przetamania szyfru o n mozliwych kluczach moga by¢ zastosowane dwa podejscia:
metoda wyczerpujacego przeszukiwania wszystkich kluczy, ktéra pochtania duzo czasu oraz
metoda sprawdzania w tablicy wymagajaca uzycia duzej ilosci pamigci. Metoda wyczerpujacego
przeszukiwania polega na tym, iz dla danego szyfrogramu C i odpowiadajacego mu tekstu
jawnego M sprawdzane sa wszystkie klucze tzn. tekst M szyfrowany jest przy uzyciu kazdego
mozliwego klucza w celu otrzymania odpowiadajacego mu szyfrogramu C. Zuzycie czasu w tej

metodzie wynosi 0(n) , natomiast zajetos¢ pamigci 0(1).

10.  Podaj i om6éw metode kryptoanalizy szyfréw podstawieniowych
Szyfry podstawieniowe: afiniczny, Viegenera, Hilla, Cezara.

Kryptoanaliza szyfru afinicznego:

- podany jest szyfrogram sktadajacy si¢ z kilkunastu liter

- otrzymujemy tablicg czgsto$ci wystgpowania liter w szyfrogramie

- sprawdzamy jakie litery najczesciej wystepuja w szyfrogramie

- zaktadamy pierwsze przypuszczenie , ze dana litera odpowiada e i druga litera odpowiada t,
gdzie ex(x)=ax-+tb jest funkcja szyfrujaca o nieznanych parametrach a i b. Rozwiazujemy uktad
rownan. Po rozwiazaniu uktadu réwnan sprawdzamy, czy dane przypuszczenie jest spetnione itd.
- Jezeli przypuszczenie jest spetnione prowadzi do funkcji deszyfujacej, ktora daje tekst jawny

Kryptoanaliza szyfru Hilla:

- zakladamy, ze przeciwnik zna warto$¢ m i posiada co najmniej m par jednostek tekstu
jawnego i odpowiadajacych szyfrogramow: xj=( X1 ,..., Xm,)

Yi=( Y1 Ymg) J=1,..,m

yi=ex (x;) gdzie klucz K=(k;;) jest macierza o wymiarach m x m. Jesli utworzymy dwie
macierze X=(x;;) Y=(y,j) to mamy réwnanie macierzowe Y=XK. Jesli macierz X jest
odwracalna to przeciwnik moze policzy¢ macierz klucza K=X"'Y. Jeéli macierz X nie jest
odwracalna nalezy probowa¢ innych m par tekst jawny i odpowiadajacy szyfrogram. W

przypadku gdy przeciwnik nie zna warto$ci m i nie jest ona zbyt duza, moze wtedy probowac




kolejnych warto§ci m=2,3...... az znajdzie klucz. Jesli m nie jest wlasciwa to nie bedzie

wiasciwej odpowiednio$ci dla innych par tekst jawny — szyfrogram.

11.  Oméw szyfr Vigenera i podaj metody kryptoanalizy

Szyfr Vigenere'a poszczegolne litery tekstu jawnego moga by¢ przeksztatcone na rézne litery
alfabetu szyfrogramu. Ten kryptosystem nalezy do kategorii polialfabetycznych. Liczba
mozliwych kluczy w szyfrze Vigenere’a jest bardzo duza, rowna jest 26™. Dla m.=5 przestrzen
klucza jest wicksza niz 1,1¥10”. Sprawdzenie takiej ilosci kluczy jest zadaniem dla komputera,
jednak istniejg metody kryptoanalizy, ktore umozliwiaja ztamanie szyfru Vigenere’a w czasie
szybszym niz przeszukiwanie catej przestrzeni klucza.

Jesli w szyfrze Vigenere’a dlugosé uzytego klucza réwna jest dtugosci tekstu jawnego to
nazywamy go szyfrem z kluczem biezqcym. Jesli dodatkowo klucz ten jest losowym ciagiem liter
lub bitoéw oraz klucz jest uzyty tylko jeden raz to jest to szyfi z kluczem jednokrotnym (one time
pad).

Szyfrowanie wiadomosci przebiega tu na podstawie dowolnie wybranego stowa kluczowego
(hasta). W przypadku znakéw ASCI moze to by¢ dowolny ich cigg. Do numeru kazdego
kolejnego znaku tekstu jawnego dodajemy numer odpowiadajacego mu znaku stowa kluczowego
i uzyskujemy znak kryptogramu. Gdy stowo kluczowe si¢ skonczy, bierzemy je kolejny raz od
poczatku. Dla znakéw ASCI szyfr Vigenere'a mozna przedstawi¢ za pomoca ponizszej funkcji:
Fi(a) = (at+k;) mod 255

Funkcja deszyfrujaca bgdzie oczywiscie wygladata tak:

Gi(x) = (x-kij) mod 255

W szyfrze Viegenera im dtuzsze i bardziej skomplikowane jest hasto, tym trudniej odszyfrowaé
tekst utajniony. Z kolei rownie fatwo jest zauwazy¢, ze gdy hasto bedzie jednoznakowe
otrzymamy prosty szyfr monoalfabetyczny. Dla okreslonego zbioru znakéw, bedacego dziedzing
dziatan na tekstach mozemy stworzy¢ tzw. tablicg Vigenere'a, ktora okresla nam przesunigcia dla

dowolnej kombinacji znakow.

Przyklad
Zilustrujmy dziatanie szyfru na przyktadzie zdania "JUTRO JEST SOBOTA". Dla uproszczenia

bierzemy pod uwagg tylko litery alfabetu facinskiego (bez polskich liter). Przyporzadkowujemy
im kolejno liczby od 0 do 25. Hastem bedzie stowo "KOT". Tekst jawny dzielimy na 3 literowe
grupy (pomijajac oczywiscie spacje) i przesuwamy pierwsza liter¢ kazdej grupy o 10 znakow,

druga o 14, a trzecig o 19. Wyglada to mniej wigcej tak:

J u |T R |0 |J E S T S O |B o |T

K (6] T K (6} T K o T K (6] T K

o

T I M |B C C (¢} G M [C C U Y H

Otrzymany kryptogram to nastepuj'cy ci'g liczb: "TIMBCCOGMCCUYHT".
Metody kryptoanalizy szyfru Viegenera:
1. Metoda Kasiskiego

2. Metoda indeksu koincydencji Friedmana

12. Oméw krotko jedna z metod kryptoanalizy szyfru Vigenera: metode¢ Kasiskiego lub
metode¢ indeksu koincydencji Friedmana.

Metoda Kasiskiego

Pierwszym etapem jest okreslenie dlugosci klucza m. Punktem wyjscia jest obserwacja, ze dwa
identyczne bloki tekstu jawnego sa szyfrowane na te same bloki szyfrogramu, jesli odlegtosé
migdzy poczatkami tych segmentow jest rOwna d, gdzie d jest podzielne przez m. Odwrotnie,
jesli zaobserwujemy dwa identyczne segmenty szyfrogramu ( o dtugosci minimum 3 litery —
zaktadamy, ze uzywamy kluczy o takiej minimalnej dtugosci ), wtedy jest duze
prawdopodobienstwo, ze odpowiadajg one identycznym fragmentom tekstu jawnego. Powyzsza
metoda realizowana jest w nastepujacy sposob: w szyfrogramie szukamy par identycznych
fragmentow tekstu i okreslamy odlegtosci migdzy poczatkami tych segmentow. Jesli znajdziemy
kilka takich par i ich odlegtosci rowne sg odpowiednio d;, da, ..., wtedy mozemy postawic
hipoteze, ze dtugos¢ klucza m dzieli najwigkszy wspolny dzielnik liczby d;.

Metoda indeksu koincydencji

Niech x=xi, Xa, ..., X, bedzie ciagiem n-literowym. Indeksem koincydencji ciagu X, oznaczanym
I(x) nazywamy prawdopodobienstwo tego, ze dwa losowe elementy ciagu x sa identyczne.
Oznaczmy czgstosci wystgpowania poszczegolnych liter alfabetu w ciagu x przez fi, b, ..., f25.

Dwa elementy ciagu x mozemy wybra¢ na (;] sposoby. Dla kazdego 0<= i<=25 jest [f ]
2

sposobow wybrania dwdch elementow rownych i. Wtedy oczekujemy, ze

5 -
Log= 2/ U
n(n—1)

13. Podaj warunki na szyfr z kluczem biezacym i szyfr z kluczem jednokrotnym.
Jesli w szyfrze Vigenere’a dlugosé uzytego klucza réwna jest dtugosci tekstu jawnego to

nazywamy go szyfrem z kluczem biezqcym. Jesli dodatkowo klucz ten jest losowym ciagiem liter




lub bitéw oraz klucz jest uzyty tylko jeden raz to jest to szyfi z kluczem jednokrotnym (one time

pad).

14. Podaj zasadg szyfrowania strumieniowego. Co jest gléwnym elementem

Szyfry strumieniowe: dziela tekst jawny na znaki lub bity, a nastgpnie kazdy i-ty element tekstu
jawnego jest szyfrowany kluczem z; nalezacym do strumienia kluczy. Taki ciag klucza jest
generowany przez tzw. ziarno, by zaszyfrowac tekst jawny musimy mie¢ strumien tej samej
dtugosci, co tekst jawny. Do wygenerowania ciagu strumienia klucza uzywa si¢ parametru —
ziarna, ktore stanowi klucz szyfru strumieniowego. Jest on generowany przez funkcj¢ (Z;), ktora
nazywamy generatorem ciagu klucza.

ciag klucza z=7,7;...,

tekst jawny x=xX...

szyfrogram y=y;ya...=€,1(X1)e(X2)...

ciag tekstu jawnego: zi=f; (k, X, ..., Xi.1).

15. Oméw pojecia szyfr strumieniowy okresowy i synchroniczny

Szyfr strumieniowy przetwarza elementy wejsciowe w sposob ciagly, produkujac jednoczesnie
kod wyjsciowy. Tekst dzielony jest na znaki lub bity a nastgpnie kazdy kolejny element jest
szyfrowany kluczem nalezacym do strumienia kluczy (kazdy element jest szyfrowany innym
kluczem).

Szyfr strumieniowy jest okresowy, jezeli strumien klucza powtarza si¢ po d znakach, dla danego
ustalonego d. w przeciwnym razie szyfr jest nieokresowy. Do okresowych szyfrow okresowych
naleza szyfry generowane przez maszyny rotorowe i Hagelina. Natomiast szyfr Vernama i szyfry
z biezacymi kluczami s nieokresowymi szyframi strumieniowymi.

Okresowy szyfr o krotkim okresie mozna traktowac jako szyfr strumieniowy, poniewaz znaki
tekstu s+ szyfrowane jeden za drugim, a sasiednie znaki przez inng czg¢s$¢ klucza. Gdy okresy sa
krotkie, wowczas szyfr jest bardziej podobny do stabego szyfru blokowego niz do szyfru
strumieniowego, a jego stabos¢ wynika stad, ze zaszyfrowane znaki nie wptywaja na
szyfrowanie wszystkich znakéw w bloku. Natomiast gdy dtugos¢ okresu wzrasta, wowczas szyfr
staje si¢ bardziej podobny do szyfru strumieniowego.

Istnieja dwie rézne metody realizacji szyfrowania strumieniowego.

Szyfry strumieniowe synchroniczne

W szyfrach tego typu strumien klucza jest generowany niezaleznie od strumienia wiadomosci.
Oznacza to, ze jesli znak szyfrowanego tekstu zostanie zgubiony podczas transmisji, to nadawca

i odbiorca musza ponownie zsynchronizowa¢ swoje generatory kluczy przed wznowieniem

transmisji. Proces ten powinien by¢ zrealizowany w sposob zapewniajacy brak powtarzalnosci.
Przyktady szyfrow strumieniowych synchronizujacych sig: szyfr Vigenere’a z okresem d ,
maszyna obrotowa z t mechanizmami obrotowymi , maszyna Hagelina z t kotami, kazde po pi

kotkow, szyfr z biezacym kluczem , szyfr Vernama

16. Omow pojecia ziarno i okres generatora klucza

Ciag klucza (z;j) generowany jest przez ziarno k, ktére mozna uwazac jako ,.klucz” szyfru
strumieniowego oraz przez okreslone funkcje fi, ktére moga zaleze¢ od wczesniejszego ciagu
tekstu jawnego: z=f; (k, xi, ..., Xj.1).

Rodzing funkcji (fi) nazywamy generatorem ciqgu klucza. Ciag klucza (z;) szyfruje teraz ciag
wiadomosci jawnych (x;) wedtug okreslonych funkcji szyfrujacych dajac yi=ezi(x;). W procesie
szyfrowania obliczamy zatem kolejno z,, y1, 2, y2, ... .W procesie deszyfrowania obliczamy
kolejno

Z1,X1,22,X2, ... .Szyfry blokowe mozna uwazac jako szczegolny przypadek szyfrow

strumieniowych, gdzie ciag klucza jest staty k=z; dla wszystkich i=1,2,... .

17. Narysuj schemat liniowego rejestru przesuwajacego ze sprze¢zeniem zwrotnym
Liniowe rejestry przesuwajace ze sprz¢zeniem zwrotnym (LFSR) — rejestr ten o » stanach sktada
si¢ z rejestru przesuwajacego R=(ry, 1n.1, ..., 11) 1 rejestru sprzezen T=(ty, to.1, ..., t1). Kazdy
element reprezentuje jedng cyfr¢ dwdjkowa. W kazdym kroku bit r; jest przytaczany do tancucha
klucza, bity 1y, ..., 2 sa przesuwane w prawo a nowy bit obliczony z wartosci T i R jest
wprowadzany z lewej strony rejestru. Nastgpny stan rejestru R’=(1’p, 1’p.1, ..., ’1) jest obliczony
Ze WZOru:

Rejestr LFSR moze wygenerowaé pseudolosowy ciag bitow 2"-1. By to osiagna¢ musza by¢
wykonane wszystkie 2"-1 cykle. Warunek taki bedzie spetniony, jezeli wielomian

Strumieh

T(X)=tax" +ta-1x""+ ..+ tix+1 Kiucza

utworzony z elementéw wartosci T zwigkszonych o 1 jest wielomianem pierwotnym.
Wielomianem pierwotnym stopnia n-tego nazywamy nieredukowalny wielomian, ktory dzieli

141, ale nie wielomiany x*+1 dla kazdego d dzielacego 2™'. Szczegélnie

wielomian x
przydatne sg tréjmiany pierwotne o postaci T(x)=x"+x"+1. Strumien bitow wiadomosci

M=m;ms... jest szyfrowany przez obliczanie , przy czym k; sa kolejnymi elementami strumienia




klucza, ktéry zostal wygenerowany. Deszyfrowanie takiego klucza odbywa si¢ doktadnie tak
samo. Sekwencje sprz¢zen T mozna fatwo okresli¢ znajac wiadomosé niezaszyfrowana i jej
zaszyfrowany odpowiednik.
Stabos¢ metody LFSR jest spowodowana liniowoscia rownania. Lepsze wyniki daje
zastosowanie przeksztatcen nieliniowych. Za przyktad moze stuzy¢ metoda OFM — zwana
trybem sprzg¢zenia zwrotnego blokéw wyjsciowych. Rejestr LESR stuzy jako wejscie do
algorytmu Ep szyfru blokowego z kluczem B. Podczas i-tej iteracji jest realizowany algorytm
\1 V= \\.‘ v+]
Eg(R), mtodszy znak bloku wyjsciowego jest wygenerowanym znakiem klucza K;. Otrzymany w
wyniku algorytmu blok znakdw jest ponownie umieszczany w rejestrze R, przy czym kazdy
element k; jest znakiem a nie bitem. Wiadomos$¢ wejsciowa jest dzielona na strumien znakow i

szyfrowana z jednoczesnym generowaniem klucza.

18. Scharakteryzuj szyfry strumieniowe samosynchronizujace si¢

Szyfry strumieniowe samosynchronizujace si¢

Kazdy znak klucza jest tu generowany na podstawie statej liczby n wezesniej zaszyfrowanych

znakow. Jesli zatem podczas transmisji jaki$ zaszyfrowany znak zostanie zgubiony lub

r'n=TR= Ztlrz mod2 =tir1 @t D...D twrn

i=1
wstawiony, to powstaly btad podlega propagacji przez n nastgpnych znakow. Jednakze po

odebraniu n poprawnie zaszyfrowanych znakow synchronizacja zostanie ponownie osiagnigta.
Przyktadowe szyfry samosynchronizujace si¢: szyfr z kluczem samogenerujacym (autokey

cipher) , metoda sprzg¢zenia zwrotnego

19. Podaj ideg i przyklady szyfréw blokowych

Szyfr blokowy przetwarza jeden blok tekstu wejsciowego za jednym razem, produkujac jeden
blok wyjsciowy na kazdy blok wejsciowy. Kazdy z tych blokéw szyfrowany jest tym samym
kluczem i zwykle sktada si¢ z kilkunastu znakéw, cho¢ nie jest to reguta. Do takich szyfrow
zaliczamy szyfry podstawieniowe proste lub homofoniczne, mimo iz jednostka szyfrowania jest
jeden znak. Cecha ktéra pozwala sklasyfikowac je jako szyfry blokowe jest fakt iz dla kazdego

znaku stosuje si¢ ten sam klucz. Przyktady szyfrow blokowych wraz z rozmiarami blokow:

Szyfr przestawieniowy z okresem d d znakow
(transpozycja)

Szyfr z prostym zast¢gpowaniem 1 znak
Szyfr z homofonicznym zast¢gpowaniem 1 znak

Szyfr Playfaira 2 znaki

Szyfr Hilla dla macierzy d x d d znakow

Szyfr DES 64 bity

Szyfr ekspotencjalny mod n log, n bitow (zalecz si¢ 664
bity)

Szyfr plecakowy o dlugosci n n bitow (zalecz si¢ 200
bitow)

Wybrane cechy szyfrow blokowych

e Stosujac szyfrowanie blokowe w sposob bezposredni uzyskuje si¢ trochg wigksza szybkosé
niz w metodach strumieniowych. Jest tak dlatego, poniewaz jest wymagane tylko 1-krotne
wykonanie algorytmu szyfrowania dla n znakow.

e Bledy transmisji wystgpujace w jednym bloku nie maja wptywu na inne bloki.

e Szyfrowanie blokowe moze by¢ bardziej wrazliwe na kryptoanaliz¢ niz szyfrowanie
strumieniowe. Poniewaz identycznym blokom tekstu szyfrowanego odpowiadaja identyczne
bloki tekstu zaszyfrowanego, zatem np. bloki pustych znakéw lub stéw kluczowych moga by¢
tatwo zidentyfikowane przez kryptoanalityka przy ataku z tekstem jawnym.

Szyfry blokowe mozna uwazac jako szczegdlny przypadek szyfrow strumieniowych, gdzie ciag

klucza jest staty k=z; dla wszystkich i=1,2,... .

20. Podaj podstawowe tryby pracy szyfréw blokowych
Istnieja cztery podstawowe tryby pracy szyfréw blokowych:
Elektroniczna ksiazka kodowa (ECP) — W szyfrach tych bledy transmisji wystgpujace w jednym

bloku nie maja wptywu na inne bloki. Poniewaz identycznym blokom szyfrowanego tekstu
odpowiadaja identyczne bloki tekstu zaszyfrowanego, bloki pustych znakéow lub stow
kluczowych moga by¢ tatwo zidentyfikowane przez kryptoanalityka przy ataku z tekstem
jawnym. Przy szyfrowaniu blokowym krotkie bloki musza by¢ uzupetiane pustymi znakami lub
zerami, co utatwia pracg kryptoanalitykom. W systemach baz danych szyfrowanie kazdego pola
lub rekordu jest niedopuszczalne. Uzupetnianie krétkich pdl pustymi znakami lub zerami
zwigksza zapotrzebowanie na rozmiar pamigci, co zwigksza mozliwos¢ ztamania szyfru. W
szyfrowaniu ta metoda istnieje wigksze prawdopodobienstwo wystgpowania powtorzen. Gdy
kazdy blok jest niezaleznie szyfrowany tym samym kluczem, wowczas istnieje mozliwosé
zastapienia jednego bloku innym.

Wady: wrazliwe na kryptoanalizg, brak odpornosci na wstawianie lub kasowanie blokéw —

zmiany te nie maja wplywu na sasiednie bloki.




Wiazanie blokéw zaszyfrowanych — szyfry blokowe moga by¢ bardziej odporne na

kryptoanaliz¢ i podmiang tekstow po zastosowaniu tzw. wigzania blokow. Przed zaszyfrowa-
niem kazdego bloku tekstu zrodtowego M;, do tego bloku na wolne, nie wykorzystywane
pozycje bitowe umieszcza si¢ kilka bitdw z poprzednio zaszyfrowanego juz bloku C;. Technika
ta chroni przed wstawianiem, kasowaniem i modyfikacja tekstu zrodtowego.

Metoda wiazania blokdw zaszyfrowanych (cipher block chaining — CBC) — do rejestru
przesuwajacego fadowany jest przez petlg sprzezenia caly zaszyfrowany blok, ktérego znaki
wraz ze znakami nastepnego zaszyfrowanego bloku uczestnicza w obliczaniu réznicy
symetrycznej. Nastgpnie wynik roznicy symetrycznej jest przesytany do szyfru blokowego
realizujacego algorytm Ex z kluczem K

G :EK(MI ®Ci—l)

przy czym C¢=Iy. Deszyfrowanie wykonuje si¢ obliczajac

=M

i-1 i

D (C)®C,, =D (Ec(M,®C,.)®C,,=(M,®C,,)dC

W zwiazku z powyzszym algorytmem szyfrowana bledy, ktore moga wystapi¢ podczas
transmisji maja wplyw najwyzej na dwa bloki. Jednoczesnie kazdy zaszyfrowany blok
funkcjonalnie zalezy od wszystkich poprzednio zaszyfrowanych , wigc cechy statystyczne tekstu
zrodtowego sg rozprzestrzenione w catym szyfrogramie, co utrudnia kryptoanalizg.

Zalety: Odporna na wszelkie rodzaje dziatan destruktywnych, jest skuteczna — do zaszyfrowania
jednego bloku tekstu zrédtowego jest potrzebne tylko jednokrotne wykonanie algorytmu
szyfrowania blokowego Ek, chroni przed analiza czasowo-pamigciowa.

Wady: problem z ochrong krétkich rekordow, poniewaz nie ma sprz¢zenia zwrotnego z
poprzednim rekordem.

Sprzezenie zwrotnego wyjscia AFB — na podstawie klucza i wartosci poczatkowej jest

generowany pseudolosowy ciag bitowy. Generujemy ciag blokow do podklucza i podobnie jak w
szyfrze strumieniowym szyfrowanie polega na dodaniu do tekstu jawnego strumienia klucza V.
Tak samo postgpujemy przy deszyfrowaniu.

Zalety: jeszcze mniejsza propagacja btedow, ciag klucza mozna otrzymac przed

wygenerowaniem tekstu jawnego — deszyfrowanie jest wtedy szybsze.

Sprzezenie zwrotne szyfrogramu (CLP) — kolejny blok szyfrogramu otrzymujemy przez dodanie
mod?2 przeszyfrowanego poprzedniego szyfrogramu z aktualnym blokiem tekstu jawnego.
Istnieja jeszcze dodatkowe tryby pracy szyfrow blokowych:

e Wigzanie blokow tekstu jawnego

o Sprzezenie zwrotne tekstu tajnego

e Wigzanie blokow zaszyfrowanych roznic tekstu jawnego

e Sprzgzenie zwrotne wyjsciowe z funkcja nieliniowa

21. Oméw algorytm blokowy DES. Podaj dlugos¢ bloku, dlugos$¢ klucza, ilo§¢ rund,
podstawowe operacje

Standard Szyfrowania Danych DES jest jednym z bardziej skomplikowanych algorytmow
szyfrowania. Jest to symetryczny algorytm szyfrujacy (ten sam klucz jest uzywany do
szyfrowania i deszyfrowania), zaliczany do szyfréw kaskadowych,. Zostat on celowo
opublikowany w 1977 roku przez Narodowe Biuro Normalizacji w USA. Chodzito o
przekonanie potencjalnych uzytkownikow, ze bezpieczenstwo metody nie tkwi w tajnosci tej
budowy, ale w konstrukcji odpornej na kryptoanalize. Mimo tego, iz DES istnieje juz ponad 20
lat, wcigz uwazany jest za jeden z najbardziej nowoczesnych szyfréw, a ponadto jest najszerzej
stosowany w prawie wszystkich rodzajach tacznosci cyfrowej i przechowywania danych.
Zasada dziatania DES

DES jest czasem nazywany iterowanym szyfrem blokowym. Oznacza to, ze dane sg tu
szyfrowane w porcjach o okreslonej wielkosci bloku. DES ma blok 8-bajtowy, czyli algorytm
pobiera 8 bajtow tekstu i wytwarza 8 bajtow szyfrogramu. Jezeli wiadomosé jest dtuzsza niz 8
bajtow, a wigkszos¢ wiadomosci jest wlasnie taka, to algorytm szyfruje 8 bajtow naraz. Z drugiej
strony tacza algorytm deszyfruje szyfrogram w porcjach 8-bajtowych. Iterowany oznacza, ze
algorytm sktada si¢ z powtarzajacych si¢ prostych funkcji. DES ma 16 iteracji. Wigksza liczba
iteracji lub etapéw zapewnia wigksze bezpieczenstwo. Jednakze DES jest tak zbudowany, ze 16
iteracji wystarcza, aby algorytm mogt by¢ ztamany tylko przez tamanie brutalne, dodanie
dalszych iteracji nie poprawia zbytnio bezpieczenstwa dawanego przez algorytm.

Dtugo$¢ klucza w algorytmie DES jest w niektorych przypadkach niewystarczajaca. Dlatego tez
poddano go modyfikacjom, tak aby zwigkszy¢ ilos¢ mozliwych kluczy. Takim
zmodyfikowanym DES-em jest DESX. Uzyto w nim prostej metody, ktdra utrudnia atak poprzez
poprzez systematyczne przeszukiwanie, zwanej metoda Whiteninga. Dla zaszyfrowania blokow
sktadajacych si¢ z 64 bitdw uzywa sig trzech kluczy.

Funkcji szyfrujacej sktadajacej si¢ z 16 iteracji zwanych rundami lub cyklami. W kazdym cyklu
stosuje si¢ kombinacje podstawiania i permutacji z udziatem podkluczy

Algorytm wykorzystuje operacje logiczne XOR ( przesunigcia logiczne) na liczbach 64
bitowych. DES szyfruje bloki ztozone z 64 bitéw, odpowiada to 8 literom ASCII, kazda
zaopatrzona w bit parzystosci. Klucze sktadaja si¢ rowniez z 64 bitow, przy czym 8 bitow jest
bitami parzystosci. W rzeczywistosci mozna okresli¢ jedynie 56 bitow, reszta jest generowana

automatycznie. W kazdej rundzie dokonywane sg te same obliczenia, na wynikach obliczen z




poprzedniej rundy i specjalnym podkluczu generowanym z 64 bitowego klucza. Przed pierwsza
runda i po ostatniej bity sa permutowane w ustalony sposob. Dla uzyskania podkluczy usuwamy
najpierw 8 bitow parzystosci zawartych w kluczu. Z pozostatych 56 bitdw tworzonych jest 16
podkluczy, kazdy sktadajacy si¢ z 48 bitow.

22. Podaj réznice migdzy algorytmami blokowymi DES i IDEA.

IDEA

Jest to migdzynarodowy algorytm szyfrowania danych. Zostat wynaleziony w 1991 roku przez
Jamesa Massey[la i Xuejia Lailla w ETH w Zurychu. Ma podobna ogdlna strukturg jak
algorytm DES. Jest iterowanym szyfrem blokowym o 64-bitowym rozmiarze bloku i 128-
bitowym kluczu. Ma jedynie 8 iteracji w pordwnaniu z 16 iteracjami algorytmu DES, ale kazda
iteracja algorytmu IDEA dziata tak, jak by byta iteracja podwojnego DES. Dla wigkszosci
mikroprocesorow programowa implementacja algorytmu IDEA jest szybsza od oprogramowania
bedacego implementacja algorytmu DES.

W algorytmie IDEA klucz jest ponad dwukrotnie dtuzszy niz klucz algorytmu DES; klucz ten
jest nawet dhuzszy od klucza uzywanego w potrjnym DES. Algorytm IDEA jest znacznie
szybszy od potrdjnego DES. Z powodu mtodego wieku, nie mozna powiedzie¢ iz IDEA jest
algorytmem super-bezpiecznym. Nad jego bezpieczenstwem i nad ewentualnymi sposobami jego
ztamania trwajg dopiero prace badawcze.

DES

Standard Szyfrowania Danych DES jest jednym z bardziej skomplikowanych algorytmow
szyfrowania. Jest to symetryczny algorytm szyfrujacy (ten sam klucz jest uzywany do
szyfrowania i deszyfrowania), zaliczany do szyfrow kaskadowych,. Zostat on celowo
opublikowany w 1977 roku przez Narodowe Biuro Normalizacji w USA. Chodzito o
przekonanie potencjalnych uzytkownikow, ze bezpieczenstwo metody nie tkwi w tajnosci tej
budowy, ale w konstrukcji odpornej na kryptoanaliz¢. Mimo tego, iz DES istnieje juz ponad 20
lat, wciaz uwazany jest za jeden z najbardziej nowoczesnych szyfrow, a ponadto jest najszerzej
stosowany w prawie wszystkich rodzajach tacznosci cyfrowej i przechowywania danych. DES
jest czasem nazywany iterowanym szyfrem blokowym. Oznacza to, ze dane sg tu szyfrowane w
porcjach o okreslonej wielkosci bloku. DES ma blok 8-bajtowy, czyli algorytm pobiera 8 bajtow
tekstu i wytwarza 8 bajtow szyfrogramu. Jezeli wiadomosé jest dtuzsza niz 8 bajtow, a
wigkszos¢ wiadomosci jest wlasnie taka, to algorytm szyfruje 8 bajtow naraz. Z drugiej strony
acza algorytm deszyfruje szyfrogram w porcjach 8-bajtowych. Iterowany oznacza, ze algorytm
sktada si¢ z powtarzajacych si¢ prostych funkcji. DES ma 16 iteracji. Wigksza liczba iteracji lub

etapow zapewnia wigksze bezpieczenstwo. Jednakze DES jest tak zbudowany, ze 16 iteracji

wystarcza, aby algorytm mogt by¢ ztamany tylko przez tamanie brutalne, dodanie dalszych
iteracji nie poprawia zbytnio bezpieczenstwa dawanego przez algorytm.

Dtugo$¢ klucza w algorytmie DES jest w niektorych przypadkach niewystarczajaca. Dlatego tez
poddano go modyfikacjom, tak aby zwigkszy¢ ilo§¢ mozliwych kluczy. Takim
zmodyfikowanym DES-em jest DESX. Uzyto w nim prostej metody, ktdora utrudnia atak poprzez
poprzez systematyczne przeszukiwanie, zwanej metoda Whiteninga. Dla zaszyfrowania blokow

sktadajacych si¢ z 64 bitow uzywa sig¢ trzech kluczy.

23.  Co oznacza potréjny DES
W potrojnym DES-ie uzywa si¢ dwoch kluczy. Tekst jawny szyfrowany jest najpierw kluczem
pierwszym, nastgpnie wynik jest deszyfrowany kluczem drugim a na koniec nast¢puje ponowne

zaszyfrowanie kluczem pierwszym.

24, Podaj znane ataki kryptograficzne na szyfry blokowe

Kryptoanaliza réznicowa 2’ wybranych blokow tekstu jawnego: w metodzie tej sprawdzane sa
te pary szyfrogramdw, ktorych odpowiednie teksty jawne charakteryzuja si¢ pewnymi
szczegblnymi réznicami. Te szczegolne rdznice w parach tekstow jawnych pozwalaja z duzym
prawdopodobienstwem okresli¢ wartosci roznic w pewnej liczbie iteracji. Rozktad takich réznic
wraz z prawdopodobienstwem jego wystapienia nazywamy charakterystyka réznicowa.
Charakterystyki pozwalaja generowac zbior prawdopodobnych kluczy, z ktérego wybierany jest
klucz wlasciwy.

Kryptoanaliza liniowa 2* tekstu jawnego

Pelne przeszukiwanie 2°° kluczy w 3 dni : metoda wyczerpujacego przeszukiwania polega na

tym, iz dla danego szyfrogramu C i odpowiadajacego mu tekstu jawnego M sprawdzane sg
wszystkie klucze tzn. tekst M szyfrowany jest przy uzyciu kazdego mozliwego klucza w celu
otrzymania odpowiadajacego mu szyfrogramu C. Zuzycie czasu w tej metodzie wynosi O(n) ,

natomiast zajgto$¢ pamigei 0(1).

25.  Podaj zalozenia i cele konkursu AES

Stworzenie algorytmu majacego zastapi¢ DES. wg zatozen AES ma by¢:

e Bardzo silnym, symetrycznym szyfrem blokowym do nie klasyfikowanych zastosowarn
rzadowych i komercyjnych

o Bardziej efektywny i bardziej bezpieczny niz potrdjny DES

e Dhugos¢ klucza 128, 192, 256 bitow




e Dtlugos¢ bloku 128(64, 80, 128 lub inna opcjonalnie)

e Publicznie przedstawiony i oceniony

e Nie wymagajacy oplacania praw autorskich

Zgtoszone algorytmy beda oceniane w kategoriach:

e Bezpieczenstwo

e Koszty

e Algorytm i implementacja

e Wymagania licencyjne

AES ma by¢ wybrany w catkowicie otwartym procesie tzn. kazdy miat prawo zglosi¢ swojego
kandydata, wszystkie algorytmy moga by¢ publicznie komentowane i oceniane. Ostatecznie

wybrany algorytm zostanie przedstawiony ministrowi handlu.

26.  Scharakteryzuj kryptosystem asymetryczny

Podstawg algorytmu asymetrycznego jest jawnos¢ klucza. Uzywa si¢ dwoch lub wigcej kluczy i
wystepuja one w parach. Jeden klucz uzywany jest do szyfrowania a drugi do deszyfrowania.
Opublikowanie jednego z kluczy wystepujacego w parze praktycznie nie zdradza drugiego z
klucz, nawet gdy mozna w tym celu wykona¢ dos¢ ztozone obliczenia. Zwykle jeden z kluczy w
parze jest powszechnie dostepny i moze to by¢ klucz szyfrujacy lub deszyfrujacy, w zaleznosci
od zamierzonych zastosowan 1 jest on nazywany kluczem publicznym. Drugi klucz jest
trzymany w tajemnicy przez jego posiadacza i jest nazywany kluczem prywatnym.

Algorytmy asymetryczne to mi¢dzy innymi: szyfry wyktadnicze (Pohliga-Hellmana, RSA,
szyfry plecakowe (Marklego-Hellmana, Grahama-Shamira, szyfr Shamira do kontroli

autentyczno$ci), algorytm ElGamala.

27.  Podaj przyklady kryptosystemow klucza publicznego. Na jakich problemach bazuje
si¢ te kryptosystemy

Algorytmy oparte o klucz publiczny powstaty w celu stworzenia mozliwosci szyfrowania, dzigki
ktérej informacje zaszyfrowane za pomoca jednego klucza moga by¢ odszyfrowane za pomoca
drugiego niezaleznego klucza. Istnieja wiele systemow opartych o klucz publiczny do ktérych
naleza m.in.: RSA, DSS, ElGamal, Diffiego-Hellmana. Algorytmy te opieraja si¢ na teorii liczb.
Algorytmy oparte o klucz publiczny sa tatwe do ztamania, gdyz napastnik dysponuje kopia
klucza publicznego uzytego do zaszyfrowania wiadomosci. Dodatkowym utatwieniem dla
atakujacego jest fakt, iz wiadomos¢ zawiera zapewne informacje o algorytmie uzytym do jej
zaszyfrowania. Ataki na algorytmy oparte o klucz publiczny podzieli¢ mozna na dwie grupy:

ataki wykorzystujace rozktad na czynniki pierwsze oraz ataki algorytmiczne.

Ataki oparte na rozktadzie na czynniki pierwsze sa najpopularniejszymi atakami na algorytmach
wykorzystujacymi klucz publiczny poniewaz iz opieraja si¢ naprzystgpnej teorii. Atak tego typu
polega na probie obliczenia klucza prywatnego na podstawie odpowiadajacego mu klucza
publicznego. Druga klasa atakdw na systemy kryptograficzne bazujace na kluczu publicznym

opiera si¢ na odnajdywaniu bledow oraz stabych punktoéw teorii na ktorej oparte sa te systemy.

28.  Przedstaw algorytm Diffiego-Hellmana. Do czego sluzy ten algorytm
Algorytm Diffie’go Hellman’a opiera si¢ na problemu logarytmu dyskretnego. Mamy pewne
cialo N elementowe o kluczu p, gdzie p jest liczba pierwsza. Liczymy potegg, ale znalezienie
wyktadnika jesli znamy podstawe i potege jest problemem skomplikowanym.
Algorytm ten stuzy do dystrybucji kluczy a nie do szyfrowania. Nie trzeba komunikowac¢ si¢
tajnie by przekaza¢ klucz, za pomoca tego algorytmu mozemy ten klucz ustali¢ jawnie.
Dziatanie algorytmu:
1. Obydwie strony uzgadniaja w sposob jawny dwie liczby, odpowiednio duze i catkowite ni g,
g e(ln);
By algorytm byt bezpieczny musi spelnia¢ dwa warunki:
- ni(n-1)/2 musza by¢ pierwsze, n powinna by¢ co najmniej 512-bitowa,
- g musi by¢ pierwiastkiem pierwotnym modulo n, jest generatorem ciata modulo n, tzn., ze
wszystkie potegi g(1,n), tworza wszystkie elementy tego ciata.
3. A wybiera odpowiednio duza liczbe %, zna ja tylko A i oblicza

gxmod n=X
3. B postgpuje podobnie — wybiera duze y i oblicza g¥ mod n=Y
4. Obydwie strony wymieniaja si¢ tymi informacjami, ktore obliczyli;
5. A nastgpnie oblicza Y*mod n, B za$ X’mod n — w rezultacie otrzymuja te same liczby — jest
to klucz.
Osoba §ledzaca zna n, giY, nie zna x i y. By wyznaczy¢ klucz musi poda¢ x iy, czyli
wyznaczy¢ logx lub logy, co jest nie mozliwe w sensownym czasie, przy tak duzych liczbach.
Algorytm Diffie’go i Hellman’a mozna stosowa¢ dla dowolnej liczy osob. Zwigksza si¢ wtedy

liczba krokow postgpowania.

29.  Przedstaw algorytm RSA. Ktore parametry stanowia klucz prywatny, a ktére
publiczny
RSA jest systemem bazujacym na kluczu publicznym. System ten nadaje si¢ zardwno do

szyfrowania informacji, jak i do tworzenia systemow podpisow cyfrowych. Podpisy cyfrowe




moga by¢ uzywane do potwierdzania autentycznosci informacji cyfrowych. Klucze w systemie
RSA moga mie¢ dowolng dhugos¢, zalezna od konkretnej implementacji systemu.

Wybdr kluczy:

- losowo wybieramy dwie duze liczby pierwsze p, g;

- losowo dobieramy liczbg e tak, aby e i (p-1)(q-1) byty wzglednie pierwsze, (wybieramy
losowo e 1 przy uzyciu algorytmu Euklidesa obliczamy NWD(e, (p-1(g-1));

- za pomocg algorytmy Euklidesa znajdujemy d, takie ze: e*d=1 mod (p-1)(q-1)

- obliczamy n:=p*q i kasujemy liczby p,q tak, aby nie pozostat po nich zaden slad

[e,n] jest wygenerowanym kluczem publicznym, /d,n/ jest kluczem prywatnym.

Szyfrowanie: szyfrowane moga by¢ liczby m<n:

Efe.nj(m)=m° mod n.

Szyfrowany tekst, bedacy ciggiem bitow, jest traktowany jako zapis binarny liczby m. Tak wigc
tekst jawny nie moze by¢ zbyt dtugi, bo liczba m nusi by¢ mniejsza niz n.

Deszyfrowanie: D[d,n](c):ccl mod n

30. Na czym opiera si¢ bezpieczenstwo RSA? Czego poszukuje kryptoanalityk? Jakie
wielko$ci parametru n uznaje si¢ za bezpieczne?

Bezpieczenstwo RSA opiera si¢ na tym, ze aby ztama¢ szyfr nalezaloby roztozy¢ n na czynniki
pierwsze. Problem rozktadu liczby na czynniki pierwsze jest problemem klasy NP., ale nie
wiadomo, czy jest to problem NP-zupehy, co §wiadczytoby o jego trudnosci. Z drugiej jednak
strony najlepsze obecnie znane algorytmy rozktadajace liczby na czynniki pierwsze wymagaja
dos$¢ duzych czaséw obliczen. Powoduje to, ze tylko dla stosunkowo niewielkich warto$ci n
metoda ta moze by¢ stosowana. Gldownym elementem zapewniajacym mu bezpieczenstwo jest
problem faktoryzacji duzych liczb. Zaktadajac, ze dysponujemy siecig miliona komputerow z
ktérych kazdy wykonuje milion krokéw na sekundg, to faktoryzacja liczby n o dtugosci 1024
bitow zajeta by 1010 lat [3]. Nie wiadomo jednak jak postgpowac bedzie rozwoj technik

faktoryzacji i na jak dtugo zabezpieczenie dawane przez RSA bedzie wystarczajace.

31. Oméw polaczenie RSA i DES. Dlaczego si¢ je stosuje?

32. Oméw algorytm ElGamala

Jest to algorytm asymetryczny bazujacy na technikach wywodzacych si¢ z réznorodnych
obserwacji matematycznych.

Wiasnosci:

- kazdorazowo szyfrowanie wykorzystuje losowo wygenerowana liczb,.

- klucz publiczny jest kluczem do szyfrowania, klucz prywatny jest kluczem deszyfrujacym,

- kryptogramy sa dwukrotnie dtuzsze niz teksty jawne,

- metoda pozwala si¢ rozwina¢ badz zastosowa¢ w innym kontekscie,

- metoda wykorzystuje trudnosci obliczania tzw. dyskretnych logarytmow.

Algorytm ElGamala: komponentami sa

- liczba pierwsza p, taka, ze obliczania logarytméw modulo p jest praktycznie niewykonalne,

- generator a dla Z,,

- liczby ¢ i p, takie, ze t<p-I oraz f= o .

Na klucz publiczny sktadaja si¢ p, a, B. Liczba t jest kluczem prywatnym.

Szyfrowanie: zatézmy, ze zaszyfrowana ma by¢ liczba x<p. Wykonywane sa nastgpujace kroki:
- wybieramy losowo (i nie ujawniajac rezultatu) liczbg k<p,

- obliczamy y;=ak mod p oraz y2=x*ﬁk mod p

- para liczb (y;, ;) tworzy szyfr dla x.

Deszyfrowanie: y,*(/;) " =x* ﬁk *(ock’)'] =x*g *(oc’k)'j =x mod p. Poniewaz osoba deszyfrujaca zna

t, moze wigc wyznaczy¢ liczbg y2*(ytl)-1mod p a tym samym x.

33. Na czym polega teoretyczne i praktyczne bezpieczenstwo szyfréw

Bezpieczenstwo kryptosystemoéw mozna rozpatrywaé z dwoch stron:

1. Bezpieczenstwo teoretyczne — bezwarunkowe, takich kryptosystemow jest niewiele, teoria nie
zapewnia bezpieczenstwa. Jesli istnialyby tak bezpieczne szyfry, to mozna stwierdzi¢, ze nie ma
sposobu, by je ztamac, znalez¢ klucz. Kryptoanalityk teoretycznie dysponuje nieograniczong
ilo$cig czasu i sprzgtu obliczeniowego. Jest w stanie przeanalizowaé wszystko w czasie
Zerowym.

2. Bezpieczenstwo praktyczne — uwarunkowane mozliwosciami obliczeniowymi wspotczesnej
kryptoanalizy, daje doktadne wyniki szybkosci dziatania kryptoanalizy. Dysponujemy konkretng
moca obliczeniowq i czasem, mozemy wtedy mowic o bezpieczenstwie obliczeniowym,
algorytm jest bezpieczny jesli dysponujemy takimi warunkami. Mozna w ten sposob rowniez
podaé, ktore kryptosystemy sg catkowicie bezpieczne na obecna chwilg.

Te dwa podejscia sa catkowicie roztaczne.

34.  Podaj definicje szyfru doskonalego

Kryptosystem jest to piatka (P, C, K, E, D), gdzie: P jest zbiorem mozliwych jednostek tekstu
jawnego, C jest zbiorem jednostek szyfrogramu, K to przestrzen klucza, E jest szyfrogramem, D
— deszyfrogramem. Znajac te warto$ci mozemy znalez¢ ilos¢ mozliwych tekstow jawnych M,
rozmiar przestrzeni klucza N oraz dla kazdego tekstu jawnego prawdopodobienstwo wystapienia

danej litery w tekscie jawnym p(M;). Podobnie mozemy ustali¢ prawdopodobienstwo pojawienia




VM, C)=p(m)
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si¢ kazdego z mozliwych kluczy. Majac te dane w prosty sposob mozna zdefiniowac
kryptosystem doskonaty:

Szyfr nazywamy doskonalym wtedy i tylko wtedy, gdy:

Dla wszystkich mozliwych szyfrograméw i tekstéw jawnych musi zachodzié:
prawdopodobieristwo, ze wystagpi dany tekst jawny Mi pod warunkiem, ze
wybralismy w szyfrogramie Cj musi byé takie samo jak prawdopodobieristwo
wystapienia samego szyfrogramu, tekstu jawnego (tej litery w tekscie jawnym),
tzn., ze na podstawie przechwyconego szyfrogramu nie jesteSmy w stanie powiedzie¢ jaki tekst
jawny odpowiada takiemu szyfrogramowi lub jest mu prawdopodobny.

Cechy:

-nie ujawnia zadnej informacji o tekscie jawnym;

-jest odporny (bezwarunkowo) na atak ze znanym szyfrogramem;

- spelnia 1> n zaleznosé (wigcej kluczy niz wiadomosci);

Te wymagania spetnia jedynie algorytm z kluczem jednokrotnym.

Jedynym znanym szyfrem doskonalym jest szyfr jednorazowy.

Szyfr doskonaly jest odporny na atak ze znanym szyfrogramem niezaleznie od mocy
obliczeniowej posiadanej przez atakujacego. W szyfrze doskonatym liczba wszystkich kluczy
jest nie mniejsza (>) od liczby wszystkich wiadomosci jawnych. W wyidealizowanej sytuacji
szyfr Cezara jest szyfrem doskonatym, jesli kazda litera jest szyfrowana jedna litera (losowo
wybrana litera).

Szyfr Vernama jest szyfrem doskonatym.

35.  Scharakteryzuj pojecie odstepu jednostkowego

Odlegtosé jednostkowa — odlegtosé¢ od jednoznacznego rozwigzania.

W jezyku naturalnym mozliwymi tekstami jawnymi sa ciagi liter. Latwo zauwazy¢, Ze nie
wszystkie takie ciagi sa mozliwe (maja sens). Takie ciagi sa redundantne — nadmiarowe.
Jezeli dla #M = n nie wszystkie ciagi liter sa dozwolone, to znaczy nie wszystkie stanowia
sensowne teksty jawne, to nazywamy je redundantnymi (np. ciagi liter j¢zyka naturalnego).

W kazdym jezyku naturalnym wystgpuje redundancja, czyli nadmiernos¢.

Redundancjg¢ zrodtowa definiujemy jako:

D=H(C) — H(M), r6znic¢ miedzy entropia liter szyfrogramu i entropii tekstow jawnych, gdzie
H(C) i H(M) sa entropiami C i D dla pojedynczych liter.

Majac redundancje¢ zrodtowa mozna podaé definicje odlegtosci jednostkowej — jest to iloraz
entropii klucza i redundancji zrédtowe;.

Jesli entropia szyfrogramu i tekstu jawnego jest rowna 0, to odlegto$¢ jednostkowa jest
nieskonczona.

Jesli dla kryptosystemu odleglos¢ jednostkowa jest nieskoniczona to wtedy mowimy, ze daje on
idealna tajnos¢ (czyli redundancja klucza musi by¢ duza, lub redundancja zrodtowa jest bliska
zeru).

Wiasnosci:

Odlegtos¢ jednostkowa N:

- taka przyblizona dtugos¢ szyfrogramu, ze suma rzeczywistej informacji (entropii) w
odpowiednim tekscie jawnym i entropii klucza jest rowna liczbie bitow szyfrogramu;

- liczba bitdw szyfrogramu wystarczajaca do jednoznacznego wyznaczenia klucza, przy
zalozeniu posiadania nieograniczonej mocy obliczeniowej i nieograniczonego czasu,

- nie jest miara tego jak dhugi szyfrogram jest potrzebny do kryptoanalizy, lecz jak dtugi

szyfrogram jest konieczny;

36. Podaj definicje szyfru idealnego
Kryptosystem idealny nie musi by¢ doskonaty, ale kryptosystem doskonaty musi by¢ idealny.
Jezeli kryptosystem jest idealny, to nawet po udanej kryptoanalizie pozostaje watpliwos¢, czy

uzyskany tekst jawny jest prawdziwy.

37.  Oméw techniki stosowane w celu zmniejszenia nadmiarowosci w kryptosytemach

Mieszanie i rozpraszanie — stuza do zmniejszenia nadmiernosci.

Mieszanie: cel: wlasnosci szyfrogramu nie takie same jak wtasnosci tekstu jawnego.

Metody: podstawianie: na blokach kilkuznakowych lub kilkubitowych, szyfry polialfabetyczne,
skrzynki podstawieniowe

Rozpraszanie: cel: nadmiarowos¢ tekstu jawnego rozprzestrzenic po catym szyfrogramie.
Metody: permutacja: transpozycja uzaleznienie jednego znaku szyfrogramu od jak najwigkszej
ilosci bitow tekstu jawnego; szyfry strumieniowe — mieszanie; szyfry blokowe — mieszanie i

rozpraszanie

38. Jakie warunki musi spelnia¢ jednokierunkowa funkeji skrétu?
Argumentem funkcji H(M) jest wiadomo$¢ M o dowolnej dtugosci. Wartoscia funkcji jest liczba
h o ustalonej dlugosci. Jednokierunkowe funkcje skrotu maja nastgpujace whasnosci:

Majac dane M, tatwo jest obliczy¢ h




Majac dane h, trudno jest obliczyé M
Majac dane M, trudno jest znalez¢ inng wiadomosé M' taka, ze H(M)=H(M")
W wigkszo$ci implementacji problem uwaza si¢ za trudny, jezeli wymaga wigcej niz 264

operacji. SHA wytwarza skrot o dtugosei 160 bitow.

39. Podaj przyklady funkcji skrétu wraz z dlugo$ciami wytwarzanych skrétow
Jednokierunkowe funkcje skrotu:

- funkcja Snerfu —128 lub 256 bitéw

- funkcja N-Hash — 128 bitow

- funkcja MD2, MD4, MD5 — 128 bitow

- bezpieczny algorytm skrotu — 160 bitow

- funkcja RIPE-MD (odmiana MD4)

- funkcja HAVAL — 128,160,192, 224 bity

40. Omow atak wykorzystujacy paradoks urodzin. Jakie sa bezpieczne aktualnie

dlugosci skrotow?

41. Co nazywamy protokolem kryptograficznym? Po co sig¢ je stosuje

Kryptosystemy majg zastosowanie w protokotach kryptograficznych, ktére umozliwiaja pewne
ustugi w wymianie informacji.

Protokél — szereg krokow obejmujacych dwie lub wigcej stron podejmowanych w celu realizacji
zadan.

Wiasnosci:

1. Kazdy uzytkownik protokotu musi zna¢ wszystkie kroki protokotu

2. Uzytkownik musi zgodzi¢ si¢ na jego stosowanie.

3. Protokot musi by¢ nie mylacy, kazdy krok powinien by¢ dobrze zdefiniowany i nie moze
wystapi¢ jakakolwiek szansa na nieporozumienie.

4. Protokot musi by¢ kompletny: dla kazdej mozliwej sytuacji musi by¢ podany odpowiedni
Sposob postgpowania.

Cel stosowania protokotow:

1. Wymiana jakiejs liczby losowej w celu generowania klucza;

2. Podzielenie si¢ tajemnica tak, by nikt inny nie miat do niej dostgpu. Wymiana informacji w

sposob bezpieczny.

Protokél kryptograficzny — protokdt wykorzystujacy kryptografie.
Strony uczestniczace w protokole moga by¢ bezwarunkowo ufajacymi sobie osobami, lub w

ogole nie ufac sobie, moga by¢ przeciwnikami. Chodzi o to by obie strony osiagnety swoj cel.

42. Wymien typy protokoléw kryptograficznych i rodzaje atakow na te protokoly
Arbitrazowe — uczestniczy w nich trzecia strona — arbiter. Jest to osoba nie zainteresowana,
obdarzona zaufaniem. Dzigki tej osobie uczestnicy protokotu sg pewni poprawnego przebiegu
protokotu. Warunkiem poprawnego zakonczenia protokotu jest uczestnictwo arbitra.
Rozjemcze — wpierw wykonujemy protokot nie arbitrazowy z udziatem dwoch stron. Protokot
rozjemczy wykonywany jest jedynie w wyjatkowych okolicznosciach, wtedy gdy toczy si¢ spor
migdzy stronami protokotu. Arbiter bioracy udziat w protokole rozjemczym nazywany jest
sedzia — nie jest zatrudniony w kazdym protokole. Arbiter rozstrzyga, ktora ze stron ztamata
protokot Iub gdzie wystapity biedy.

Samowystarczajace — protokot taki jest bardzo trudny do zrealizowania. Jest on tak
sformutowany, Ze obie strony wymiany nie maja mozliwosci popetnienia biedu.

Lamanie protokotow

Nawet jesli protokdt uzywa dobrego kryptosystemu, kroki w nim przewidziane moga by¢ Zle
skonstruowane i tatwo go ztamac¢. Do proby tamania protokotu moze si¢ rowniez przyczynié
kryptosystem w ktory protokot jest zapisany.

Atak bierny — przeciwnik przestuchuje wszystkie informacje w trakcie dziatania protokotu i na
tej podstawie probuje zdoby¢ informacje o ktorejs ze stron lub przesylane informacje.

Atak czynny — przeciwnik stara si¢ odnies¢ pewne korzysci poprzez ingerencje¢ w protokoét, np.
wktada do protokotu nowe komunikaty, podszywa si¢ pod ktoras ze stron, wysyta jeszcze raz to,
co przechwycit, probuje usunaé ktorys z komunikatow.

Lamanie czynne jest bardziej grozne, szczegdlnie dotyczy to protokotdw. Oponent ma duzo
wigcej mozliwosci — moze nim by¢ ktoras ze stron. Takiego oponenta nazywamy oszustem.
Oszust bierny — jest to jedna ze stron, ktora dazy do ztamania protokotu, dla wtasnej korzysci,
przewaznie dziata zgodnie z protokotem, ale probuje przechwyci¢ informacje o drugim
uczestniku, stara si¢ ztamac¢ klucz, zdoby¢ dane.

Oszusci aktywni — nie wykonuja prawidlowo protokotu.

43.  Omow ushugi zwigzane z ochrong informacji

Poufno$¢ — zabezpieczenie wymiany informacji migdzy stronami przed ujawnieniem.




Integralno$¢ danych — przeciwnik nie jest w stanie modyfikowaé informacji, np. dotozy¢,
usunaé, zmieni¢ kolejnos¢ komunikatu. Ustuga ta ma zapewnia¢ ochrong przed btgdami
transmisji.

Integralno$¢ danych — przeciwnik nie jest w stanie modyfikowaé informacji, np. dotozy¢,
usunaé, zmienié¢ kolejnos¢ komunikatu. Ustuga ta ma zapewnia¢ ochrong przed bigdami
transmisji.

Niezaprzeczalnos$é — zadna z 0sob nie wyparta si¢ po transmisji, ze komunikacja niedoszta do

skutku, np. przy zawieraniu uméw (tu czgsto stasuje si¢ podpis cyfrowy).

44.  Podaj ustugi realizowane przez podpis cyfrowy i schematy przykladéw podpisu

Podpis cyfrowy jest bardzo istotnym narz¢dziem. Jest to protokét dzigki ktéremu mozemy

realizowac wiele ustug: uwierzytelnienie, integralno$¢ danych i niezaprzeczalnos¢.
Podstawowym zastosowaniem podpisu cyfrowego jest certyfikacja kluczy

publicznych.

Podpis zwykty (r¢czny) Podpis cyfrowy

Cechy wspolne

Mozliwos¢ przypisania tylko jednej osobie

Podpis moze formalnie wykonac tylko jedna osoba

Autor nie wyprze si¢ swojego podpisu

Roéznice

Jest skladany lacznie z dokumentem | Skladany niezaleznie od dokumentu

Taki sam dla wszystkich dokumentow | Moze by¢ dla kazdego dokumentu inny

Moze by¢ na catym dokumencie, dzigki
Sktadany na ostatniej stronie dokumentu | czemu mozna wykry¢ zmiany w

dokumencie

Schematy podpiséw cyfrowych.

1. Wykorzystanie algorytmu klucza publicznego RSA. Nadawca poddaje dokument funkcji
skrétu. Otrzymany skrét poddaje operacji potggowania — wykorzystujac klucz prywatny — mod2,
zgodnie z RSA . powstaty skrot dotacza do wysytanej wiadomosci. Odbiorca wylicza ta sama
funkcje skrotu — postuguje si¢ kluczem publicznym nadawcy, sprawdza czy otrzymany skrot

odpowiada otrzymanemu podpisowi cyfrowemu.

2. Wykorzystanie algorytmu ElGamala. Nadawca poddaje dokument funkcji

Schemat ogdélny podpisu cyfrowego

A © B

Nadana wiadomo&é M Odebrana wiadomosé M’

Funkcja skrétu h Funkeia skratn h
Funkcja Podpis cyfrowy poddaje
szyfrujaca klucza operacji deszyfrowania
publicznego sprawdza, czy dokumenty sa
jednakowe

skrotu — wykorzystuje klucze pgx, zgodnie ze schematem ElGamala. Wybiera po funkcji skrotu
Ppr1wylicz wartosci rj, ktore stanowig podpis cyfrowy dla wiadomosci. Tak skonstruowana
instrukcje przesyta odbiorcy. Odbiorca uzywajac klucza publicznego nadawcy, sprawdza
waznos¢ podpisu cyfrowego.

3. Schemat DSA — schemat podpisu cyfrowego. Do dokumentu nadawca wykonuje funkcje
skrotu czworka pggx, wykonuje obliczenia i wyznacza parametry. Stanowia one podpis
cyfrowy. Odbiorca zna klucz publiczny nadawcy, i postuguje si¢ czworka pggy by wykonaé

obliczenia. Na podstawie otrzymanych parametréw moze sprawdzi¢ podpis.

45. Przedstaw metody realizacji integralno$ci danych

Integralno$¢ danych — podpis cyfrowy realizuje nam réwniez integralno$é danych, ktéra mozna
uzyska¢ poprzez dotaczenie pewnych wiadomosci kontrolnych, nadmiarowych. Najczgsciej
wykorzystuje si¢: sumy kontrolne, bity parzystosci, funkcje jednokierunkowe dzigki nim
modyfikacje lub biedy w przekazanych dokumentach:

1. Uzywajac funkcji EMAC (do obliczenia skrotu potrzebny jest tajny klucz). Dla wiadomosci

generujemy taka funkcje skrotu. Znajac klucz dotaczamy do wygenerowanej przez nas
wiadomosci. Wiadomos¢ przesytamy kanatem jawnym.

2. Funkcja skrétu + szyfrowanie — najpierw wykonujemy skrot pewnym algorytmem, na koncu

skrot ten poddajemy szyfrowaniu z jakim$ tajnym kluczem.

3. Funkcja skrdtu + bezpieczny kanat — wysytamy osobno wiadomos$¢ i osobno bezpiecznym

kanatem skrot.




46. Przedstaw metody realizacji identyfikacji (uwierzytelnienia)

Identyfikacja i uwierzytelnienie moga by¢ traktowane jako jedna ustuga, np. dokonujemy
identyfikacji informacji a nastgpnie jej uwierzytelnienia.

Identyfikacja — dopuszczamy strony do wymiany informacji.

Cel: potwierdzenie tozsamosci stron wymiany informacji. Chodzi o to by tak dokonac tej
identyfikacji by strona B nie mogta podszy¢ si¢ pod A. W tym celu mozna zastosowac hasto,
szyfrowanie kilku haset i funkcjg¢ skrétu.

Atak: Stownikowy —przeciwnik bada czy podane stowa, ciagi znakéw poddane funkcji skréotu
odpowiadaja skrotowi jaki przechwycit. Konstruuje stownik i bada czy ktéres z haset odpowiada
tym zawartym w pliku haset.

1. Hasto jednokrotne — algorytm haset jednokrotnych Lamporte’a, ktory wykorzystuje funkcje
jednokierunkowe — kazde hasto generujemy na podstawie poprzedniego. Oponent nie jest w
stanie zgadnad hasta.

2. Identyfikacja wyzwanie (challenge) — osoba daje wyzwanie — hasto (przewaznie jest to liczba)

- 1 oczekuje na nie konkretnej odpowiedzi.

3. Algorytm identyfikacji Schnorra

47. Oméw rodzaje kart inteligentnych
Inteligentne karty sa to plastikowe karty z uktadem logicznym, posiadajg pamigc.

Karty przechowujace dane — maja zapisane w sobie dane np. o uzytkowniku. Karty te maja

wigksza niezawodno$¢. Z uwagi na mala pojemnosc¢ nie moga by¢ stosowane jako karty
bankowe.
Karty telefoniczne — maja uktad logiczny, ktory umozliwia jedynie zmniejszenie wartosci karty.

Karty identyfikacyjne — stosowane w momencie dostgpu do danych — karta wykorzystuje

protokot identyfikacji, wyzwania (challenge) — karta komunikuje si¢ z czytnikiem, odpowiada na
zadawane pytania, jesli odpowiedzi okaza si¢ prawdziwe wlasciciel ma prawo wejscia do danego
obiektu (dokumentu). Takie karty maja pewien klucz, np. PIN, numer ktérego wezytanie
pozwala na komunikacje.

Elektroniczna portmonetka — mozemy ja wielokrotnie tadowacé, uzywaé¢ w kazdym czasie. Jest

ona odpowiednio zabezpieczona, by kto$, kto np. nie ma funduszy, nie natadowat takiej karty i z

niej nie korzystat. Karta taka operuje na niewielkich kwotach.

48. Jakie ushugi realizuje i jakie algorytmy wykonuje program PGP?
PGP jest programem do wysytania wiadomosci. Realizuje nastgpujace ustugi: poufnosc,

uwierzytelnienie zrodta pochodzenia wiadomosci, spojnosé, integralno$é danych.

PGP uzywa nastepujacych systeméw kryptograficznych: IDEA w trybie CBC i RSA — do
generowania i dystrybucji kluczy.

Wysytanie wiadomosci nastgpuje w 4 etapach:

1. skrét MD5 wiadomosci; szyfrowanie skrotu za pomoca RSA, kluczem prywatnym nadawcy;
2. kompresja wiadomosci wraz z podpisem cyfrowym programem np. ZIP 2.0

3. uzupehienie do blokéw 8-bitowych; wytworzenie losowego klucza i wektora IV; szyfrowanie
wiadomosci algorytmem IDEA w trybie CBC; szyfrowanie klucza i IV RSA kluczem jawnym
odbiorcy (jesli wysytamy wiadomo$¢ do wielu odbiorcodw to szyfrujemy klucz IDEI wszystkimi
kluczami jawnymi odbiorcow)

4. kodowanie ciagu binarnego na kod ASCII algorytmem Radix-64; dotaczenie kodu detekcji
btedoéw transmisji.

PGP umozliwia segmentacj¢ wiadomos$ci na mniejsze czgsci i po otrzymaniu ich potaczenie w

jedna catos¢.
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