                                                                             Warszawa, 14..01.2002.

Wstęp do kryptologii

Pytania egzaminacyjne: (UWAGA u goscia: Janusz Szmidt)
1. Definicja kryptosystemu.

2. Kryptosystem symetryczny.

3. Kryptosystem asymetryczny.

4. Kryptosystem klucza publicznego.

5. Szyfry podstawieniowe i przestawieniowe. Przykłady.

6. Kryptoanaliza szyfrów podstawieniowych.

7. Szyfr Cezara i metody jego kryptoanalizy.

8. Szyfr afiniczny.

9. Szyfry monoalfabetyczne. Przykłady.

10. Szyfry polialfabetyczne. Przykład.

11. Szyfr Vigenere`a.

12. Tablica Polibiusza. Szyfr  Polibiusza z podstawieniami i przestawieniami. 

13. Szyfr z kluczem bieżącym.

14. Szyfr z kluczem jednokrotnym (one time pad).

15. Szyfry blokowe. Przykład.

16. Liniowy rejestr przesuwny.

17. Szyfry strumieniowe. 

18. Algorytm blokowy DES.  Bezpieczeństwo algorytmu.

19. Definicja szyfru doskonałego.

20. Bezpieczeństwo obliczeniowe algorytmu szyfrującego.

21. Metody generowania binarnych ciągów losowych.

22. Zastosowanie binarnych ciągów losowych w kryptografii.

23. Skończone ciała liczbowe. Przykłady.

24. Zastosowanie skończonych ciał liczbowych w kryptografii.

25. Definicja logarytmu dyskretnego.

26. Znaczenie logarytmu dyskretnego dla zastosowań kryptograficznych.

27. Protokół poufnej wymiany kluczy Diffie – Hellmana. Bezpieczeństwo.

28. Kryptosystem klucz publicznego RSA. Bezpieczeństwo.

29. Konstrukcja podpisu cyfrowego.

30. Cechy podpisu cyfrowego. Bezpieczeństwo.

31. Funkcje jednokierunkowe. Funkcje jednokierunkowe z zapadką.

32. Rodzaje usług kryptograficznych.

