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1. Grupowe struktury dwuliniowe

1.1 Grupowe struktury dwuliniowe

G,.G, - grupy skonczone cykliczne o rzedzie bgdacym zadanym liczba
pierwsza

Dzialanie dwuliniowe (iloczyn)

e:G XG,—G, spehiajacy warunki: G, =(G +) G,=(G, *)
1)dwuliniowo$é e(aP,bP)=e(P,Q)” a,b€Z P,Q€G,
2)nietrywialno$é(nie zdegenerowalno$¢) to oznacza, ze  ¢(G,XG,)#(1;)

gdzie 1 oznacza element neutralny grupy multiplikatywne;.
3)obliczalnos¢

b

V P,0€G, istnicje efektywny obliczeniowo algorytm pozwalajacy obliczy¢
e(P,0)

Whiosek 1
Jesli P jest generatorem G, to element e(P,P) jest generatorem G,

Dowadd
Kazdy element G, jest postaci aP .Zatemniech Q,R takie punkty G, |,
ze elQ.R)#(1;) , e(P, P)"#(15)=e(P,P)#(1s) . Zatem e(P,P) -

generuje nietrywialna podgrupe w G, rzedu dzielacego liczbg pierwsza P.
Zatem jest cala grupa G, .

Trojke (G, G, e) nazywamy struktura z dzialaniem dwuliniowym

Protokdét Difiego-Helmana

P,0€G, punkty znane publicznie

A \ — B
aP - publ. bP — publ.
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aQ — prywatne bQ — prywante
a,b — losowe

Kazda strona oblicza wspdlny klucz wymiany obliczajac

e(bP,aQ)=e(aP,bQ)
e(P,0)"=e(P,0)"=k , -klucz wymiany

Analiza ztozonoSci protokotu

Kryptologia Bankowa

Niech T — operacja transmisji, O — operacja obliczeniowa
ZYozonos¢ protokotu D-H dla struktury dwuliniowej wynosi 2T + 60

Teraz mozemy wykorzystaé klucz & ,=e(P,0)"’

do szyfrowania 1

deszyfrowania wiadomosci “m” co daje tacznie 3T +80 operacji

1.2 System “szyfrowanie ze wskazowkq” (odpowiada
kryptosystemowi ElGamala)

A GGm” B

\ e
P - publ. bP — publ.
rQ — prywatne bQ — prywante
(2O+1T)
r — losowe

1. [e(bP,rQ)-m,rP] — otrzymuje dzielac pierwsza
przekazu przez e(rP,bQ) -koszt 40+1T + 20

B —oblicza e(rP,bQ)
Laczny koszt to 80 +2T

1.3 Podpis cyfrowy w strukturze dwuliniowej

A — B

aP - publ. P — publ.

aQ — prywatne rQ — prywante
r — losowe

Podpis oa,r(m)=[(mr+a),rP]
[m, o, .(m)]-B

Weryfikacja

wspotrzedna

Strona B sprawdza czy : e((mr+a)Q, P)=e(mQ,rP)-e(Q,aP)
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Poprawnos¢ wynika z wlasnosci iloczynu
Uzasadnienie

lloczyn ma wlasno§¢ e(P+Q,R)=e(P,R)e(Q,R) bo
e(mrQ, P)-e(aQ,P)=e(Q,P)"-e(Q,P)'=e(mQ,rP)-e(Q,aP) ckd

1.4 System szyfrowania oparty na identyfikacji
1.4.1 Podpis Schnorra w strukturze dwuliniowej

A “m’9 B
sktada podpis weryfikuje podpis

Podpisywanie wiadomosci “m” (wybieramy losowe 7 1 obliczamy)
o, m)=[r+ah,rP] gdzie = h=h(m,mP) jest publicznie znana funkcja
haszujaca.

Weryfikacja polega na sprawdzeniu czy zachodzi rowno$¢:

(*) el(r+ah)Q,P)=e(Q.rP)e(Q.raP)'
Poprawnos¢: jesli podpis przebiega prawidtowo to weryfikacja powiedzie sig.

Sprawdzamy (*)
Na mocy wiasnosci dzielenia (dwuliniowosci) mamy:

lewa={(r+ah)Q,P)={rQ,P){ahQ,P)={a,rP){Q, P)"={(Q,rP)(Q,aP)"= prawa

Bezpieczenstwo podpisu o, .(m) sprowadza si¢ odpowiednio do trudnosci
obliczenia warto$ci alubr , majac dane punkty aPlubrP na krzywej
eliptycznej — jest to problem logarytmu dyskretnego w grupie punktéw
wymiernych na krzywej eliptycznej E(K) , gdzie K — ciato skonczone.

1.4.2 Schemat szyfrowania opartego na identyfikacji:

A —— B

m—omeok : k:k(]dB)

PKG (private key generator)
dostarcza klucz deszyfrujacy mek

E — publicznie znana krzywa
P, Q — zadane punkty na E

H, H, —publicznie znane funkcje haszujace
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A T B
r - losowe Q,p,=H, (1d)
[, IP]

sQ/ |poufne

PKG

sQ — klucz deszyfrujacy dla B
sD — klucz publiczny dla B
s — master key

Szyfrogram wiadomosci “m” generowany przez A4 jest para:
c=[rP,me®H,(g},)] gdzie &»=(Qp.sP) ; O - dodawanie mod 2

—

|

c=[X,Y]

Odbiorca uzywajacy kluczy sQ oraz c¢=[X,Y] | najpierw oblicza
H,(g)p) potem dodaje H,(t)Y=meH,®H,=m |

Wystarczy pokazaé, ze R moze obliczy¢ &, , mianowicie
gip=(0Qp,sP)’=(s0,,,7P) co konczy wnioskowanie.
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2. Problemy obliczeniowe w strukturze
dwuliniowej

Struktura (grupowa) dwuliniowa (G, G,e) , e:G XG =G, |
ordG =ordG,=q (- liczba pierwsza.
Problemy:
1) Problem logarytmu dyskretnego DLG (ang. Discrete Logarithm Problem)
2) Problem obliczeniowy Diffie-Hellmana CDH (ang. Computational Diffie-
Hellman Problem)
3) Problem decyzyjny Diffie-Hellmana DDH (ang. Decisional Diffie-Hellman
Problem)
Zalozenia

1) Problem DDL w G, jest trudny
2) Problem CDHw G, jest trudny

Problemy CDHw G, :

Dane [P,aP,bP] ,obliczy¢ Q = abP

Problemy CDHw G, :

Dane [g,g“ g"] ,obliczy¢ g”

Problem DDHw G,

Czy czworka [g, g, g".g‘] jest czworka Diffiego — Hellmana
tzn. taka, ze g‘=g"

Problem DDHw G,

Czy czworka [P,aP,bP,cP] jest czworka Diffiego — Hellmana
tzn. taka, ze abP=cP

Twierdzenie
Redukcja MOV (Menezes, Okamoto, Vanstone)

Niech (G, G,e) - struktura dwuliniowa. Wtedy problem DLG w G, nie

jest trudniejszy niz problem DLG w G,

Dowod
Niech P,Q€G, .Szukamy a:aP=Q .
Niech g=e(P,P) , h=e(P,Q) . P,a — generatory G, . Pokazemy, ze
rozwigzujac problem DLGw G, ,rozwiazujemy DLGw G, .
Dane :
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g, heq,

Znajdz :

x.:g"=h
Niech « bedzie rozwigzaniem tego problemu w G, tzn. g"=h .
Zauwazmy, ze a=« jest rozwigzaniem problemu DLGw G, | bo jesli
O=xP to h=e(P,xP)=e(P,P)=g" ,cnd.

2.1 Problem jednokierunkowosci

Twierdzenie 2
Odwzorowania ,:G,—G, zadane wzorem:
wo(P)=e(P,0Q) jest homomorfizmem jednokierunkowym o ile problem
DDHw G, jesttrudny.

Dowod
Zatozmy, ze “odwrocilismy”  @o(P) tzn. Majac dany iloczyn e(P, Q)
mozemy wyznaczy¢ P. Pokazemy, ze wtedy DDH w G, jest latwy.
Zauwazmy, ze DDHw G, jesttatwy bo dla stwierdzenia czy czworka
[P,aP,bP,cP] jest wlasciwa czworka D-H wystarczy sprawdzi¢ czy
e(P,cP)=e(aP,bP)=¢(P,P)'=e(P,P)" .

Niech (g.g° g",g°) bedzie dane. Mamy stwierdzi¢ czy jest to czworka D-
H w G, wiadomo, ze je$li g-generator G, to e(P,bP)=g‘=e(P,cP) .
Korzystajac z zalozenia mozna obliczy¢ aP,bP,cP . Je§li [P,aP,bP,cP]
jest czworka D-H w G, to stwierdzi¢ mozna, ze [g.g°.g".g] jest
wlasciwa czworkaD-Hw G, .

A zatem rozwiazanie problemu DDH w G, jest niemozliwe bo zatozylismy,
ze jest on trudny. A zatem ¢ jest jednokierunkowe c.k.d.

Problem BDH (dwuliniowy Diffie-Hellman)
Niech P —generatorw G, rzedu ¢
Dane: [P,aP,bP,cP]gdziea,b,cEZq

Obliczy¢: e(P,P)™

Algorytm A ma przewage € w rozwigzaniu problemu BDH jesli

Pr[A(P,aP,bP,cP)=e(P,P)™] > €& gdzie prawodopodobienstwo jest
wyznaczane po “losowych” wyborach a.b,c€Z i losowych bitach
algorytmu A4.
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Generatorem parametrow (IG) dla struktury (G, G, e) nazywamy algorytm

zrandomizowany spetniajacy warunki:

1. Na wyjsciu dane k€N

2. (IG) dziala w czasie O(k°)

3. (IG) daje na wyjsciu strukture¢ (G, G,e) taka, ze [Gl=¢ dlai=1, 2,
oznacza ze generator parametroOw ma na wyjs$ciu parametr bezpieczenstwa
zlozony z k jedynek. 1G (1Y)

Definicja
(IG) spemhia zatozenia BDH jesli dowolny zrandomizowany 1 dzialajacy w
czasie wielomianowym (od k) algorytm A rozwiazuje problem BDH z
przewaga co najwyzej 1/f(k) dla dowolnego wielomianu f.
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3. lloczyn WEILA

Definicja 1
Niech E=E/K ( K - algebraicznie domknigte ciato)

Wtedy E[n]={P€E:nP=0| nazywamy grupa punktow n-torsyjnych na
krzywej E/K (0 punkt neutralny w grupie).
Dalej zaktadamy, ze e: E[n]X E[n]—(K)"

Definicja 2
[loczynem Weila nazywamy dziatanie dwuliniowe trywialne na przekatnej tzn.

spetniajace warunek : e(P,P)=1 dla dowolnego P€E(n) .

Twierdzenie 1
Niech e:HXH—-G bedzie nietrywialnym dziataniem dwuliniowym takim, ze
e(P,P)=1 dla dowolnego P€H oraz niech ¢-HXH—-G -
homomorfizm taki, ze grupa <P,$(P)> generowana przez P i ¢(P)
jest rowna H . Wtedy odwzorowanie e=HXH—G okreslone nast¢pujaco:
¢(P,Q)=e(P,$(Q)) jest dziataniem dwuliniowym nietrywialnym na
przekatne;j.

Dowod
Niech QeH takie,ze (P,Q)#1 Poniewaz <P,®(P)>=H to
QO=aP+b$(P) . Zatem 1+#e(P,0)=e(P,aP+b¢p(P))=e(P,P) e(P,$(P))
=e(P,p(P)) c.k.d.

Przypomnienie
Niech E/K=Di'’(E)/Prin(E) . Zatem, kazdy punkt P na krzywej E
bedziemy identyfikowac¢ z dywizorem (P) > (Q) stopnia 0 z doktadnoscia do
dywizorow gtéwnych. Co wiecej A= 2. a,(P) jest dywizorem gtownym,
wtedy 1 tylko tedy gdy :
Z a,=0 oraz
Y. a,P=0

w sensie struktury grupowej na E. Dywizor gldwny nazywamy czgsto -
dywizorem funkcji i oznaczamy (f)=2_ ord, f(P)

3.1 Dywizory funkcji liniowych
Niech I: ax + by + ¢ =0 1 niech P, Q, R beda punktami przecigcia krzywej E z

10
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prosta /, wtedy Div(/)=(P)+(Q)+(P+0)-3(0)
Jesli b=0 to [:x+c=0 wtedy dywizor Div(/*)=(P)+(P)-2(0)

Definicja
Jesli f jest funkcja na krzywej E oraz 4= a,(P) jest dywizorem to

f)=I1rp)"

Pe4

Przyklad:

f(ny’)=x—xR

A4=(P)-(Q)

f(A)=(xP—xR)l -(xQ_xR)_1=xP_xR
XQ—xR

7(P=(0)=7(P)-floy =L L)
f(0)

Definicja
[loczynem Weila e:E[n]xE[n]—(K)" nazywamy przeksztatcenie zadane
wzorem:

e=(p, o)=L 4

fo'(4y)

, gdzie (f))~n(P)-n(0) 4,~(0)=(0)
(fp)~n(Q)—n(0) A4,~(P)=(0)

Whioski
Warto$¢ e, (P,Q) nie zalezy od wyboru reprezentantow klas dywizorow
modulo dywizory gtowne.

Dowdd
Niech 4, bedzie dywizorem rownowaznym 4, tzn. A,=A4,+(g)
g — funkcja wymierna na krzywej E oraz  /,"=/,"-g" bo
div(f,"g")=div f,"+n(div)g oraz A4,~(P)—(0)+(g) (bo
(f,)~nd,~nl(P)=(0)+g]=n(P)=n(6)+n(g)=(f,")+(g") ).

Zatem mamy :
£/, 1424, F,(4,) glndy) f,(4) elr,)_

e,(P,0)="1—"
SO FA)F,(8) o) Sole) f,(4,)  1,lg)

»
ostatnia rownos$¢ zachodzi na mocy wzoru wzajemnosci  f((g))=g((f))

11
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Lemat
Istnieje efektywny algorytm D |, ktéry dla danych wejsciowych
f(4g). f(4,) oraz  bP,cP,(b+c)P (b,c€N) oblicza warto§¢ f,,.(4,)
gdzie f, a€lb,c,b+c} jest funkcja wymierna ktorej dywizor jest
rownowazny dywizorowi.
AQ=a(P—|—R1 )=a(R,)—(aP)+(0O)

Dowdd
Zdefiniujemy dwie funkcje liniowe g, g nakrzywej E

g,:(g)=(bP)+(cP)+((b+c) P)-3(O)

g,:(g,)=((b+c)P+(b+c)P)-2(0)

Zatem g, jest prosta przechodzaca przez punkty bP,cP. Jezli b=c to

g, jest styczna do krzywej E w punkcie bP. Niech g (x,y)=a x+b y+c, .
Dalej &, jest prosta pionowac przechodzaca przez punkt (b+c)P .
Niech g,(x,y)=x+c, .

Zdefinicji mamy, ze

A,=b(P+R )=b(R )—(bP)+(O)

A=c(P+R )=c(R,)=(cP)+(0O)
Aery=(b+c)(P+R\)=(b+c)(P+R))=[(b+c)(P+R,)]+(O)

Zatem otrzymujemy, ze 4,,=4,+4 +g —g, skad

foo(Ap)=f (4,)+f (4,)+g —¢g,

Whiosek
Jesli p jest punktem n-torsyjnym , to dywizory funkcji f,i f," sa
rOwnowazne.

Dowdd

(f)~nd,~n(P)=n(0) . Z definicji 4, wiemy, ze (f,) jest dywizorem
rownowaznym A ~n(P+R)-n(P)—(nP)+O | ktéry jest rownowazny

dywizorowi n(P)—n(O) .

Whiosek 2
Dla rekurencyjnego obliczenia f,,, rozpoczniemy do obliczenia [

takiego,ze (f,)=(P+R)—(R)—(P)+0O ;taka funkcja jest ilorazem funkcji
g, (x,y)g (x,y) gdzie g, (x,y) jest prosta pionowa przchodzaca przez
(P+R,) natomiast g '(x,») jestprosta przechodzaca przez punkty Pi R, .

12
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Whiosek 3
Obliczanie iloczynu Weil'a e (P,Q) wykonuje si¢ w czasie O(log‘n) gdzie
c jest pewna stala dodatnia.

13
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4. Testy Pierwszosci

1)Szybkos¢
-wielomianiowe, czas dziatania ©(g|n|) g-pewny wielomian
-podwyktadnicze (Adleman, Rumely, Pomerance) czas dzialania
flnl| 1

-wyktadnicze (Eratostenes), czas dziatania @ (,2 ")

O (exp

Aspekt praktyczny
Nieefektywno$¢ statej w oznaczeniu ©(.) moze powodowac, ze test
podwykladniczy jest w praktyce bardziej wydajny niz wielomianowy (np. testy
AKS, APR)
2) Ogolnos¢
-testy specyficzne , dziataja efektywnie dla danych wejsciowych specjalnej
postaci np. Dla liczb “n” postaci n=2"-1 lub n=2>+1 . Liczby pierwsze tej
postaci to odpowiednio liczy pierwsze Mersenne'a 1 Fermata
-testy uniwersalne, dziataja dobrze na dowolnych danych (np. AKS, APR)
3)Pewnos¢
Potrafimy poda¢ dowod pierwszosci (ztozonos¢ danej czgsci)

pierwsze
n Testy Millera-Rabina
Test Lehmana

ztozone
Fellowsa — Koblitza (deterministyczny)

Whiosek
Najlepsze testy to takie, ktore spelniaja wszystkie trzy warunki.

Testy warunkowe lub hipotetyczne
Dzialaja szybko jesli spelnione sq pewne warunki.

Przyklad 1
Test Fellowsa — Koblitza dziata szybki jesli znamy rozktad n-1 na czynniki

pierwsze.

14
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Przyklad 2
Testy Soloray'a Strassena dziata szybko jesli prawdziwa jest uogolniona

hipoteza Riemanna

Schemat(testu pierwszosci )
Zatozmy , ze potrafimy udowodni¢ twierdzenie typu : Jesli  n jest liczba
pierwsza to ... Wtedy druga czg$¢ implikacji (teza) moze by¢ traktowana jako
warunek konieczny pierwszosci.

Przyklad
Jesli n- pierwsze |Z,|=n-1
Yaln a"'=1(mod n)

Taki test nazywamy testem Fermata. Jest szybki , ogdlny ale nie poprawny bo
nie mozna dowies¢ , ze liczba po przejsciu przez test jest pierwsza.

KONTRPRZYKLAD (z ustalonym §wiadkiem a =4)

Mamy 4 14 _ 1 (modn)
KONTRPRZYKLAD ( dla dowolnego swiadka,, a ™)
a’=1(mod 561)

Definicja.
Liczbe n nazywamy pseudopierwsza przy podstawie ,, a ” jesli jest ztozona i

zachodzi warunek Fermata ze swiadkiem a .

Definicja
Liczbe ztozona , ktora przechodzi pomyslnie test Fermata dla wszystkich
swiadkow a € ( Z, )nazywamy liczba Carmichacla .

Twierdzenie (Heath - Brown 1980°s)

# { n x : njest liczba Carmichaela } x 2/7

Testy propabilistyczne (warunek pewnosci ostabiony)

Twierdzenie

Niech n € P i niech r-1=2R S ,gdzie S jest nieparzyste.
Wtedy dla kazdego a € zachodza warunki :

15
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1.) a"'=1(modn)
2) da°=1(modn) lub istnieje takie Or<R ,zea «*° =-1 (mod n)
Dowod
Warunek 1) wynika z twierdzenia Fermata. Dla dowodu drugiego zauwazmy
ze pierwszo$¢ n pociaga za soba , ze

Lo I

a* = a = =zxlimodn)

Zatem w ciagu poteg <’ ° modulo n r =R-1,R-2,..0 albo bedzie potega dajaca
reszte -1 modulo n albo a°=1(modn) co dowodzi tezy.

Na powyzszych argumentach oparty jest nastgpujacy algorytm (Test
pierwszos$ci Millera -Rabina).

Szkic algorytmu
1.) Dla losowo wybranego <€ Z, (a#1)

Oblicz a"'(modn)
Jesli wynik # 1 (mod n) to algorytm daje na wyjs$ciu odpowiedz n&P.
W przeciwnym razie przechodzimy do drugiego kroku.

2.) Zapisz n-1 = 2RS , S — nieparzyste. |
Jesli a®=1(modn) lub istnieje takie 0OSr<R ,zea a” *=—1(mod n)

Algorytm daje na wyjs$ciu odpowiedz n € P.
W przeciwnym przypadku algorytm daje odpowiedZ n& P.

UWAGA
Z powyzszego twierdzenia wynika ,ze odpowiedz n& P jest pewna.
Natomiast n € P jest obarczona (prawdopodobnym) btedem.
Jak pokazali Miller 1 Rabin prawdopodobienstwo omyiki nie przekracza jednak
1/4 .
Zatem przy 1 - iteracjach algorytmu prawdopodobienstwo omylki jest <Y/
tzn. mamy :

Whiosek 1

Jesli n przechodzi pomyslnie test Millera-Rabina [ —razy, to n jest liczba
l

. ., 1
pierwsza z prawdopodobienstwem >1-— 1

Definicja
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n -nazywamy liczba silnie pseudopierwsza przy podstawie a<n -zltozone 1
spetnia warunki 1.)12.).

4.1 Liczby pseudopierwsze Eulera

Niech g —generator Z; , p —liczba pierwsza. Wtedy kazde a€(Z;) jest
postaci a=g"(mod p)

Jesli x jest parzyste to @€(Z;) nazywamy reszta kwadratowa , w przeciwnym
przypadku niereszta kwadratowa (mod p).

Latwo zauwazy¢, ze jest reszta kwadratowa rOwnanie a€(Z;) jest reszta
kwadratowa (mod p ) < roéwnanie a=y’(mod p) ma rozwigzanie .

Whiosek 2
p—1

Zbiory reszt 1 niereszt kwadratowych maja t¢ sama moc =5

Definicja
Symbol Legendre’a (%) definiujemy nast¢pujaco:

Whiosek 3
Jesli g -generator to  Z; to
p=1
g > =—1(mod p)

Warunek Eulera

r=1

Va€Z, mamy (%)=a * (mod p)

Dowad
Jesli a -reszta kwadratowa (mod p) to obie strony sa rowne 1(mod p).
Jesli a -niereszta kwadratowa (mod p) to

a=g"skada * =(g"")'g * =—1(mod p) 1 lewa strona takze -1, co nalezato
dowies¢.
Definicja

17
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Liczbg n nazywamy liczba pseudopierwsza Eulera przy podstawie a<n -
ztozone 1 spetnia warunek:

n—1

a’ =(%)(mod n)

Twierdzenie
(charakterystyka liczb zlozonych przechodzacych pomys$lnie test Millera-
Rabina)
Liczba n=3(mod4) jest liczba pseudopierwsza Eulera(przy podstawie a) <
jest liczba silnie pseudopierwsza (przy podstawie a).

Mamy zatem klasyfikacjg;
1.) Liczby pseudo-pierwsze przy podstawie a speiniaja warunek Fermata :
a""'=1(modn)

2.) Liczby silnie pseudo-pierwsze spetniaja warunek Millera-Rabina : j.w.

3.) Liczby pseudo-pierwsze Eulera spetniaja warunek Eulera :

an; =(£)(m0d n)

n

gdzie left (%) jest symbolem Jacobiego.

ac ”Z

Jesli dla O(logzn) losowych $wiadectwo r przy zatozeniu hipotezy

RIEMANNA mozemy wnioskowa¢ , zen € P .

Odpowiedni test nazywamy testem SOLOVAYA — STRASSENA.
Powyzszy symbol Jacobiego jest uogdlnieniem symbolu Legenre’a ,a
mianowicie jesli

n=P{ Py..P; (zalozenie a , n —nieparzyste) to

(2]

Dalej jesli :
a=qf‘...qf‘ to

RS- (5)

18
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Pozostaje umie¢ oblicza¢ (g) , p1q—liczby pierwsze ,q — nieparzyste
Prawo wzajemnos$ci Gaussa pokazuje zwiazek symboli Legendre’a

(5) i (%) mianowicie (5):(%%_1)%@

b (¢=1)
Jesli p=2 to obliczamy (;)=(—1) :

_1 (g=1)
oraz (—)=(—1) 2
q

Whiosek
Powyzsze wzory pozwalaja na efektywne obliczenie symbolu Jacobiego i w
konsekwencji otrzymujemy wielomianowy, deterministyczny test pierwszosci
Solovay’a Stressena .

4.2 Algorytm Lehmana

Twierdzenie(kryterium pierwszosci Lehmana — efektywne obliczeniowo):
Liczba n € N jest pierwsza wtedy 1 tylko wtedy, gdy zbior

-JnT[modr.'}l.a 4 r={-11} (*)

Dowdd
.00 7 Je$li n jest pierwsze to  a"'=1(modn) na mocy twierdzenia Fermata. Co
wiecej jest ciatem n-elementowym. Wiec rownanie x’—1 na tym ciele ma
dokladnie dwa rozwiazania: x==1(mod n)

- n—1

Ktadac x=anTl otrzymujemy, ze x'=1(modn) zatem a’el-1,1) dla
dowolnego

aeZ tzn ]n_ as’Z }E{—l. l}

n—1

Ale mamy, ze | 2 =1(;moq1) - Z drugiej strony: poniewaz Z, jest cykliczna
to biorac @ réwne generatorowi Z, otrzymujemy, Ze najmniejszy
wykladnik & taki, ze a*=1(mod n) jestrowny n—1 iwtedy
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n—1 n—1

a > #1(mod n) a wige 12 =—1(mod 1)

L7 Zatozmy, ze n€P | gdzie P to zbior liczb pierwszych.
Pokazmy, ze nie zachodzi nastgpujaca rownosc¢ (*)

1) n€nn,, n,ln, (n,n,>1)

Zaktadamy ze nie zachodzi (*)

n—1

Istnieje a€Z, takieze 4 2 =_1(mod1)
Niech b€Z, bedzie rozwigzaniem uktadu konkurencji.

b=a(modn,)

b=1(modm, )

(takze b istnieje na mocy twierdzenia chinskiego o resztach gdyz 7,17, )

Wtedy
S
b? =a? =-1{modn )
n- i-1
b? =a? =1(modn,)

n—1 .
Zatem 2 x41(modn) Wbrew zatozeniu (*)

II) n=p® ,p-liczba pierwsza
Gdy n=p gdzie a>2 ,tow grupie Z, ktorejrzad rowny jest

o(p”)=p""(p-1)
istnieje element a rzedu p. Niech bedzie tym elementem, wtedy:
a"" =1(modn +|

., - pontewaz p|nwiec rzada =1 co niemozliwe.
a® =1(meodn) J

Otrzymana sprzeczno$¢ dowodzi implikacji ,,<”. c¢.k.d.

Algorytm IL.ehmana
n—1
Dla losowo wybranych a;,j=1,2,...k obliczamy ajT( modn) > wWtedy:
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1) jezeli istnieje j<k,a;> #+(modn) 10 odpowiedz: ngP .
1

2)jesli v <k a”,; =1(mod n) toodpowiedz: n&P

J

3) w przeciwnym wypadku odpowiedz: neP

Odpowiedz 1) jest pewna, odpowiedz 2) z prawdopodobienstwem >1-27 |
3) z prawdopodobiefstwem >1-27% |

4.3 Test pierwszosci AKS

Wymyslony w 2002 roku przez Agravala, Keyala i Saxeng.
Algorytm AKS jest algorytmem deterministycznym 1 dziata w czasie
wielomianowym(!!!) od rozmiaru liczby.

Lemat 1
Jesli n jest liczba pierwsza nieparzysta, to
(x—a)'=x"—a(mod n) , gdzie aln

Dowad
Dwumian Newtona dla (x—a)" ma postac:

R ]

E}:}{_GJ a-k I.I;:- |

Z twierdzenia Fermata wynika, ze a"=a(mod n) . Tylko dwa wyrazy,
pierwszy i ostatni sa rozne od 0(modn) . Wszystkie pozostate sa rowne
0(modn) bo

#!

Kn-k)l

Lemat 2
Jesli zachodzi rownos¢, ze (x—a)'=x"—a(mod n) (gdzie n jest nieparzyste), to
jest n liczba pierwsza.

Dowod
Niech ¢" bedzie najwyzsza potega liczby pierwszej g, ktora dzieli n.
Jesli: n=q¢*l ,gdzie k=lillq ,
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to wtedy:

s LY

£ g'l Bp_
|”‘] | (q Ng'i-1-_-(g"1-gq l}:qa_lf_

q) q'{g’f :3}' T T

tylko ten czynmk ten 1 nastepne juz nie
dzieli sie przez g bo g nie dzieli g—m

qlq;f"—(q—m}}:, 71 (a—m)
glg’l

| T
sprzecznosc!!!

] e
Jeaye
L7

(x—a)’ —(x"—a) =3
I=l

WezZmy teraz i=q . Wtedy (’:) nie jest wielokrotno$cia ¢* , wiec takze nie

jest wielokrotnos$cia n. Zatem roéznica (x—a)'—(x"—a)#0(mod n) . Stad n jest
liczba pierwsza (na mocy dowodu nie wprost).

Twierdzenie AKS
Zatbzmy ze n€N |, g r sa liczbami pierwszymi, gdzie ¢lr—1 oraz spetnione
sa cztery ponizsze zalozenia:

r—1
D w9 (modr)el0,1]
2) § - skonczony zbidr liczb catkowitych taki, ze
Vb#beS zachodzi: b—b'Lln

g+|S|=1\_ 2@
3) ( s )"

4) VbeS (x+b)'=x"+b(modx"—1,n) tzn.
(x+b)"=x"+b=f(x)(x"—1)+ng(x) Gdzie, f.,g€Z[x]

Wtedy n jest potega liczby pierwsze;.
Przyklad

ng(x)=0(modn)
x*=1=0(mod x"=1,n) ,gdyz x""'|x*=1=(x"+1)(x"=1)

Szkic dowodu twierdzenia AKS.
I[. Warunki 1, 2, 3 mozna traktowac jako koszt spelnienia zalozenia z
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lematu 2.
I1. Jesli zachodzi (x+b)"=(x"—b)(mod x"—1,n) to zachodzi to takze dla liczb m w
postaci m=n'p’ , gdzie p jest dzielnikiem pierwszym liczby n, tzn.
(x+b)"=x"+b(mod x"—1,n) (jest to propagacja réwnosci z warunku 4 na
liczby postact ).
a) Bierzemy m=n' .Otrzymamy wtedy (x+b)"=x"+b(mod x'—1,n)
Dla dowodu zauwazmy, ze:
(x+5)" =[(x+B)"T" =(x" +5)" =[(x"+5)"]" =" +b)" =_.=

=(x" +5)" =x" +b

b) Bierzemy n=p’ tzn. (x+b)”=x"+b(mod x'—1,n) Zauwazmy teraz,
7e
(x+5)" = (x" +b)(modx"".n). wiec takze (x +5)" = (x" + b)modx"™_ p).

gdvz p|n
Mamy (x+b)"=x"+b"(mod p)=x"+b(mod p)
Pozostate wspotczynniki znikna, gdyz sa podzielne przez p.

Na mocy twierdzenia Fermata mamy:
Jesli bLp, to b*'=1(mod p)=b"=b(mod p)
Jesli plb, to b"=b(mod p), gdyz plb"—b
Zatem:
(x+8) = ((x+8)°)" =(F +8) =[x +5)7 ) = (" 407 ==

=x¥ + b(mod p).

Udowodnilismy wigc, ze zachodzi  (x+5)” =x” +b(mod x'—1,n)
| |

Jest to o slabszy wamnek ni1z (mod#n), wiec
jesli rownanie jest prawdziwe (mod i), to jest

tez prawdziwe dla (modx” —1.#).

Potaczenie krokow a) 1 b).

J’ (x+5)" =x" +b(meodx” —Ln) m=ni pi
|(‘- +b)" =x¥ +b(modx" —1.n) I
(x+b))1fp/:[(x+b)nf]p/:[xn/]p/+b:xn1p/+b(mod xr_ l,n)

I 1

krok a)  krok b)
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III. Zatdzmy, ze b<a .Jezeli a=b(modr) ,to x‘=x"(modx"—1,n) .
Dowdd:
x'=x"=x"(x"""-1) .Pokazemy, ze x"(x“"—1) jestwielokrotno$cia
x'=1 .

Potozmy a-b=Ilr . Wtedy

X l=xY —l=y —l= (v -+ +. D=
=(x" —D(l+x" +x7 + _+27 ). CND.

IV. Zasada szufladkowa Dirichleta.
Jesli 0<i, j<|V(r)| ,to wtedy istnieja pary (i,/)#(i',j') takie, ze
n' p’=n"p’ (modr)

(Sa to liczby dajace ta sama reszte. Dzieje sig tak dlatego, gdyz mozliwosci
wyboru par (i) jest o jeden wiecej niz istnieje reszt.)

V. Ekstrapolacja kroku II.
Krok II mozna zapisa¢
zedla ¢,(x)=x+b, mamy rowno$¢ ¢,(x)"=g¢,(x")(mod x"=1,n) |
adla ¢,(x)x+b, mamy ¢q,(x)"=¢,(x")(mod x"=1,n) .
Wtedy rownos¢ ¢ (x")=q(x)"(mod x'—1,n) zachodzidla ¢=9,9,

Dowdd.
o[ 66 20,07 mods” -1
4> (x")=g,(x)" mod(x" —1.n)

@19, (x")=g,(x)" g, (x)"
Ale lewa strona powyzszego roOwnania jest rOwna
ql(xm)qz(xm)=q1(x)MQ2(x)m ma mocy (*) C.K.D.

VI. Konstrukcja elementu duzego rzedu w  Z[x]/x"—1

Rozwazmy grupe G generowang przez dwumiany x+b , gdzie bES ,w
ciele Z,[x]/h(x) | gdzie b(x) jest wielomianem nierozktadalnym w

-1

Z,[x] dzielacym
Zatem:

G|z|[T](x+8)™. > @, <g-1a, 20}

ba§
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Grupa multiplikatywna ciata Z,[x]/A(x) jest cykliczna, zatem grupa G tez
jest cykliczna.

.. .. +|S|—1
Jesli g jest jej generatorem, to rzad  £=IG|=(< I S|| )
VII. Zakonczenie dowodu.
Niech g - generator grupy G, oraz m,m’ beda elementami zbioru
(n'p’:0<i, j<(n)|}] takimi, Ze m=m'(modr) wtedy prawdziwe jest:
(%) q(x")=q(x"")(mod x"—1,n)

Jesli 4,49, spetiaja (*) = 4,*q, tez spelniaja (*)

Zatem rownanie (*) zachodzi dla generatora g w grupie G, tj.
qg(x")=p(x)"mod (x"—1,n)

Poniewaz m=m'(modr) wiec (x+b)"=(x+b)" (mod x'—1) ina mocy

multiplikatywnosci (L] (x+5))"=(IT (x+6)")"" (mod x"=1,n)

besS beS
Czyli q(x)"=q(x)"" w grupie G. Wtedy mamy
' 2 i 5-1
|G|£ i —m |£ ”-_J'_ < ¢ g || _|G|

Otrzymali$my sprzeczno$¢ z wnioskiem ptynacym z zasady szufladkowe;]
Dirichleta, czyli sprzeczno$¢ z m#m' . Sprzeczne wiec jest n'p’#n' p’" |

czyli
n'p! =n'p’
T = =p=p"
CND
Algorytm AKS:

1) Znajdz liczbeg pierwsza r rzedu £ *¢(n) . Znajdz g — najwigkszy dzielnik
r—1

pierwszy liczby r-1 taki, ze ;¢ (u0d r) (0,1}
2) Znajdz , takie ze (‘7 +§—1)2n2'\<7>

3) Sprawdz, czy n ma dzielnik pierwszy w zbiorze {2, 3, ..., s}

4) Jesli nie, to sprawdz nastepujaca kongruencje:
(x+b)"=x"+b(mod x'—1,n)

5) Sprawdz jaka potgga liczby pierwszej jest n
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5. Przeksztalcenia aproksymacyjne (przyblizajace)

W praktycznych zastosowaniach dobrze jest reprezentowac klucze czg$ciowe
LeP w postaci konkatenacji  [o*/;*... ¥/,

Definicja
Podkluczem klucza P=[y*/;*..xl, nazywamy dowolny klucz postaci

Lkl gdzie (1, 1,..1,) jest podciagiem ciagu (0, 1, ..., t).

W dalszym ciagu P oznaczaé¢ bedziemy zbior dowolnych kluczy czgsciowych
W pOWyZszym sensie.

Dla przyblizenia kluczy kompletnych przez niekompletne, wykorzystywaé
bedziemy funkcje aproksymacyjng «:L—P(U) , ktory rozszerzamy do
podzbiorow kluczy wejéciowych &:P(L)—P(U) w nastgpujacy sposob

&(ly#lpx.xlg)=o(ly)eax(lp)e..oa(lis) . W dalszym  ciagu o bedzie
oznaczalo funkcje rozszerzonag «& . Operacja “°” oznacza jedna z dwoch
operacji mnogosciowych “[1” lub “n”. Bedziemy zaktada¢, ze dziedzina
funkcji « jest zbior kluczy czesciowych L takich, ze &(L)# [

Przyklad
“ov=w«nar = lxl, v P={ L L1, }
x:L— P (U)
a(l) -
(I, *l,)=a(l,)N«(l,)
a(ly) —

I,xl, —Kklucz kompletny
l,1, —klucze nickompletne

Definicja
Odlegloscia pomigdzy kluczami czgSciowymi L,L'€P nazywamy wielkosé
|L—L'|=card (x(L)+a(L")) .

Wygodnie jest rozpatrywaé¢ czwoérke (U, P, o« , ° ) w przestrzeni kluczy
czgSciowych «:P—P*(U) gdzie H = (U, P, « ) jest odpowiednim
hipergrafem. J¢zyk hipergraféw bardzo przydatny jest przy badaniu relacji
pojecia doskonatosci.
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Definicja
Struktura przydzialu kluczy nazywamy czworke (R, U, « , o ) gdzie

RcKXC RcKXP
O(P—>P+(U) OI'aZ“ ° ”:ch” 111b “ﬂ”.

Jesli ° = [ to struktur¢ nazywamy struktura dostgpu. Jesli °=U to
struktur¢ nazywamy, struktura selekcji
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6. Systemy Kkryptograficzne wykorzystujace krzywe eliptyczne
i hipotezy o liczbach pierwszych.

Zagadnienia omowione na tym wyktadzie:

1. Kryptosystemy ,,eliptyczne”
2. Kodowanie na krzywej

3. Problem logarytmu w E (Fq )
4. Aspekt bezpieczensta - dzialanie Weila

6.1 Kryptosystemy eliptyczne:

1. Protokol Diffie-Hellmana na krzywej

P — punkt duzego rzedu (np.: generator) na krzywej E(Fq).
[E(F_q)[~~¢q

A aP - B

(a) — bP (b)

Q = abP jest tajnym kluczem wymiany Diffiego-Hellmana

2. System Massey’a — Omury na krzywej eliptycznej
N = |[E(Fq)| znane de = 1(mod N)

M — P=Pm
A w,P - B
« cBeaP
d.e,e,P Bmnozy d, 6 iotrzymujeP.

3. Systemy eliptyczne ElGamala (szyfrowanie ze wskazowka).
M - P=Pm E(Fq),Q- znane publiczne

Wartos¢ N=|E(Fq)| nie musimy znac.
A B

xA — tajny klucz xB — tajny klucz

xBQ —jawny
Do przekazania wiadomosci P,A uzywajac losowej wartosci k € Z przekazuje
(kPQ, P+kx Q)
gdzie Q jest publicznie znanym punktem krzywej E(Fq).
B
x kQ=kx,0 1iodejmujac od drugiej wspotrzednej dostaje wiadomos¢ P.
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6.2 Kodowanie wiadomosci na punktach krzywej

Zaktadamy, ze E ( Fp ) jest zadana przez rbwnanie Weierstrasse
2 3
y' =x +Ax+B
Gdzie p/ A1 AB =0(mod p) (ale A i1 B nie sa jednoczesnie podzielne przez p).

Kodowanie punktow krzywej E(mod p).
Kodowanie musi by¢ JEDNOZNACZNE 1 PRZEJRZYSTE
m — wiadomo$¢ (np. binarna)

P - punkt na E(mod p) odpowiadajacy wiadomos$ci m.
Wtedy mamy nastgpujace procesy

m - P - o - P - m

m

kodowanie  szyfrowanie deszyfrowanie dekodowanie

Przejrzysto$¢ kodowania zapewniamy okreslajac
m—X : dy :(x,y)€E

Mankament: dla wybranego x odpowiednie y moze nie istniec!

Dlatego algorytm A : m — A — x bgdzie PROBABILISTYCZNY, jesli dla x
nie powiedzie si¢ to

x — x + 1. Dokfadniej niech p > Mk (k = 50), gdzie M jest ograniczeniem
wiadomosci m tj.

m € [0, M>.
Kodowanie K, okreslamy nastgpujaco
K.(m) = m(k) +j,j=1,2,...... , k.

Jesli K, (m)=x jest,zle” to sprawdzamy K, (m) itd.
Zalozmy, ze dla pewnego j < k mamy
K (m) dobretj. Iy : (x,y)€ E (modp)
K f(x)=x+Ax+B=E (mod p)
tzn.
dla x=K (m) . Wtedy przyjmujemy:

P, (x.y)=(K (m) f (K (m)) mod p >

J
Dekodowanie ma zwréci¢ wartos¢ wiadomosci m, wigc obliczamy je

wyznaczajac cz¢s¢ catkowita liczby
jol_k=1_

K (m)-1 - i ' —
X M7l T ktora wynosi m, gdyz KL —=
p : p ko k
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Prawdopodobienstwo, ze kodowanie powiedzie si¢ najdalej w k-tej probie
wynosi: K1 -27>1-2"" |, gdyz dla 50% warto$ci x(mod p)doktadnie

pT warto$ci  Kx€ (p*),f(x)=k( modp) namocy zalozenia ze

AB=0O(mod p).

Dla krzywych szczegolnej postaci KODOWANIE mozna okresli¢

deterministycznie. Tak jest na przyktad dla krzywych rodziny

KE :y'=x"+Ax mod F_ gdzie p = 3(mod 4) . Jak pokazalismy, jedna z
warto§ci K x’+Axlub(—x)' +4(—x) jest kwadratem w ciele F, gdyz ich
symbole Legendre’a roznig si¢ znakiem. W takim przypadku kodowanie

mozna okresli¢nastgpujaco:

m— P =(£m(mod p), '\/.i (m3+Am)(mod p))
gdzie znak + wybieramy w zaleznosci od tego czy  m’+Am(mod p) jest
reszta kwadratowa czy nie (odpowiednio).

DEKODOWANIE
xgdy x°+Ax=k(modp)
—XW. p. p.

P=(xy)—

6.3 Logarytm dyskretny na krgywej E(F q)

Metody znajdowania wartosci logarytmu dyskretnego na krzywej E(Fq) :
1.) Metoda naiwna. Wybieramy kolejne wartosci x= 2,3,4 1 sprawdzamy, czy x
P=Q?
2.) Algorytm Pohlig’a — Hellmana
3.) Metoda wielkich wielkich matych krokow (baby - step ,giant - step)
4.) Algorytm p -Pollarda
5.) Analogon metody indeksu

Problem
DanePiQ € E(F) .Znalez¢ (o ile istnieje) x catkowite: xP=Q
Wigkszos$¢ algorytméw obliczajacych logarytm dyskretny w grupie punktow
wymiernych na
krzywej E(F) to algorytmy uniwersalne, a wigc nie wykorzystujace
szczegolnej struktury grupy
E(F) . W latach 90’tych MENEZES, VANSTONE i OKAMOTO

wykorzystali dziatania WEILA, aby zanurzy¢ E(F) w F_* itym samym
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r — — *
zredukowa¢ problem L.D. do grupy G= G=F,

Efektywnos¢ redukceji wymaga, aby k — byto mate a to moze si¢ zdarzy¢ tylko
dla krzywych SUPEROSOBLIWYCH (o jakich byta mowa w rozwazanych
przypadkach, AB=0 mod p). Jesli wigc bedziemy rozwaza¢ krzywe
niesuperosobliwe i takie, ze £(F,) ma duzy dzielnik pierwszy to odpowiedni
system kryptograficzny dla krzywej bedzie bardzie} BEZPIECZNY niz dla
G=Z * (przy pordownywalnych wielkoS$ciach parametrow grupy).
Bezpieczenstwo na krzywej E(F,) przewyzsza bezpieczenstwo w grupie
F * , gdyz jak dotad nie mamy odpowiedniego algorytmu imitujacego
metodg indeksu dla grupy F_*
Dla pokazania przyczyny za to odpowiedzialnej rozwazmy krzywa
E(Q):y +y=x"—x
Grupa punktéw wymiernych na niej lezacych jest nieskoficzona, generowana
przez punkt P=(0,0).

2 3

Latwo obliczamy, ze je§li kP=(x,y) ¢ (k+1)P=((£) —x,—(£) +y-1) .
X X

: . : . a c . ,
Poniewaz x,y sa wymierne to mozemy dla x=;,y=— zdefiniowad

wysokos$¢ punktu P=(x,y) jako H(P)=logmax {|al,|b|,|c|,|d]|}

Spetnia ona rownos¢ H(P) = h(P)+O(1), gdzie h(P) to tzw. kanoniczna
wysokos¢
NERONA — TATE’A

h(P) speinia warunek

h(P+Q)+h(P-Q)=2(h(P)+h(Q))
skad w szczegolnosci
h(2P)=4h(P)

a wigc H(2P)=4H(P)+O(1)

i podobnie

H2'P)=H(2 2"'P)=4a H2" 'P)+0(1)=.....=4"H(P)+O(k)=(2")* - H(P)+O(k)
co dowodzi, ze wzrost wysokosci punktu (przy k-tym podwojeniu punktu)
nast¢puje w tempie kwadratowym!

Reasumujac mamy:
1. Wysoko$¢ punktu przy k-tej iteracji ro$nie szybszej w grupie E(F,) niz
grupie F ¥
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2. Na krzywej E(F ) liczba punktow o ,,matej” wysokosci jest relatywnie
mniejsza niz w
grupie F *

G.#{0=. x P:H(x P)<t }<tQ=prod{b_{i} Mx_i} :b_{i} Mx_i} <t}

Przyklad
E(Q):y +y=x"—x
P=(0,0),2P=(1,0), .....
Dla k =1, 2, ...... otrzymamy dla wspotrzednych y-tych kolejnych
wielokrotnosci punktu P.

8

7
69
25
ﬁ
343
2065
64
3612

12167

Mianowniki wzrastaja w tempie O(¢") , wiec ilo§¢ odpowiadajacym im cyfr
w tempie O(k’) .Metoda indeksu dla krzywej E(F,) T,Se€ E(F) .

Dane:
Znalez¢: n:S=nT
Q — cialo liczb wymiernych
1.) Wybieramy krzywa E(Q) , ktora redukujg si¢ do krzywej E(F,) , ktora
ma duzg ilos$¢
niezaleznych punktéw pl,p2,...,pr (generatorow grupy E(F ) ).
2.) Wyliczamy wielokrotnosci S,28,3S,... € E(F) i dla kazdego takiego
punktu znajdujemy odpowiedni punkt S, € E(Q) redukujacy si¢ do punktu i
Se E(F) .
3.) Rozwiazujemy réwnanie :
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J=1

s=xnp, ~ wEQ)

r

4.) r — krotne powtorzenie punktu 3 daje r- rownan:

2 n, logs

ktore mozna rozwiaza¢ dla danych P.

5.) Podnosimy T +j S € E(F) .(dla pewnego j) do Tj € E(Q) (tzn.
znajdujac punkt z E(Q)),

ktory redukuje sigdo T+jSe E(F) .

Rozktadamy :

TJ;Z milogS(Pi)

6.) Majac juz wszystkie dane mozemy policzy¢ n korzystajac ze wzoru :

logs +] ZP

Whiosek
Tak zmodyfikowana metoda indeksu , ma 3 ,,stabe” punkty :
1.) Trudno jest znalez¢ krzywe E(Q) z wysoka ranga (nieznane sa krzywe z
ranga wigksza niz 2 ,3)
2.) Trudno jest znalez¢ krzywe E(Q) generowane przez punkty o malej
wysokosci.
3.) Majac dana krzywa E(Q) 1 liczba pierwsza p ,oraz punkt S € E(Q) ktory
redukuje si¢ do punktu S.

6.4 Dzialanie Weila

Dziatanie Weila (ktore redukuje problem logarytmu dyskretnego na krzywe;
E(F,) do analogicznego problemu dla F_ * ) to przyporzadkowanie

E(QOY 3 (P,0)—<P,0>,

ktore spetnia nastepujacy warunek dwuliniowosci
<PI+P2,0>=<Pl,0>+<P2,0>{
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Wysokos$¢ h( P ) punktu P to z definicji warto$¢ #(P)=<P, P>

Whiosek

<RQ>=%%MP+Q%%Uﬂ—MQ»

Dowod
h(P+Q)=<P+Q,P+Q>=(P,P)+<Q,Q>+2(P,Q)=h(P)+h(Q)+
2<P,Q>

WEASNOSCI h(P)

Zachodzi nastepujacy zwiazek pomigdzy wysoko$cia punktu i jego rzedem (w
grupie E (Q ) ).

h( P ) =0 < rzP < oo gdzie h( P ) jest kanoniczna wysokoscia Nerona-Tate’a.
n=1,2,... jest okresowy jesli rzP < oo 1

Dla dowodu zauwazmy, ze ciag punktow 2"P  wtedy jest tez odpowiedni

ciag wysokosci #(2"P) jest ograniczony, skad na mocy wiasnosci
h(2"P)=4"h(P)+O(1)

otrzymujemy, ze h(P )=0.

Odwrotnie jeslih(P)=0to 0=4nh(P)=h(2nP)+0(1)

Skad #(2"P) ograniczony, wigc ciag 2"P , n = 1,2,... jest w istocie

skonczony. Zatem punkt P ma rzad skonczony.

Uwaga
Powyzsza rownowazno$¢ pozwala na ignorowanie czgSci torsyjnej przy
badaniu grupy Mordella-Weila.

NiechG'={2P,P€ E (Q)}
Poniewaz dziatanie dodawania punktow jest przemienne wigc G ' jest podgrupa

grupy E(Q).
Zachodzi nastepujace (stabe twierdzenie Mordella):

Twierdzenie
Grupa ilorazowa E (Q) /2 E (Q) jest skonczona.

W oparciu o nie pokazemy teraz, ze dowolny punkt grupy E (Q ) jest
kombinacja liniowa punktow o wysokos$ciach ograniczonych przez wysokosci
reprezentantOw powyzszej grupy ilorazowe;.
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Dowod
Niech P, P,...P  generuje wszystkie elementy modulo 2 E(Q) 1
niech
M=maxh(P,).Jesli S={ P€ E(Q):h(P)<M} to pokazemy, ze S=E (Q).

Niech Pe E(Q)-<S> bedzie takim punktem, ze h( P ) jest
minimalne.
Wtedy P=P+2R gdzie i<r oraz Rg<S>
Na mocy minimalno$ci mamy, ze gdzie h(P)
1 1 1 1
B(P)=H(R)=h(2 R)=2-h(P~P)=—(h(P}+h(P))=—~(h(P,}+}) skadh(P)<M

otrzymana sprzeczno$¢ konczy dowadd.
1)  Efektywna arytmetyka na krzywej E(F ) .
Krzywe eliptyczne izomorficzne.
1.) K- ciato ,E(k) krzywa e eliptyczna nad K w ogdlnej postaci Weierstrassa.
E.‘y2 +a, xy+a, y=x3 +a, x° +a, x+ag gdzie a € K

Powiemy ,ze dwie krzywe E 1 E’ sa izomorficzne wtedy 1 tylko wtedy gdy
jedna da sig¢ otrzymac¢ z drugiej przez (dopuszczalng) zamiang zmiennych
postaci :

(x,y)— (4’ x+r,u’ y+u’ sx+t) podzielenie otrzymanego rownania przez u° ,
gdzie uekK\{0}.,r, s ,t K.

Whiosek
Jesli char k # 2 ,3 to dopuszczalna zamiana zmiennych prowadzi od
(szczegolnej ) postaci Weierstrassa E:y’=x"+A+B

Wtedy mamy nastepujace wzory na podwojenie i dodawani¢ punktow.
(1)P=0Oto-P=0
(2) pP= (X7Y) to -P = (X > _Y)
B)P#-PiP=(xy)to

3x(P)+4 . 3x(PV+4]
x(2P)=="2 L 2 _ Ox (P 2P)=(Z2 L 28) —2x(P)—y(P
(2P) 2 P) ()1y()(2y(P)) (P)—y(P)
(4)JesliP£+Q to
x( P xor =M2—xf’ —x
( eQ) [X(Q)_X(P)] (P)—x(Q)
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(Pxor 60)=[ VLIV (p)- (P 0)-y(P)
x(Q)-x(P)
Przyklad
E(F,):y" =x’+x+4 E(F,) jest grupg rzedu 29 generowang przez punkt
P= (0,2).
Przyklad

E(0):y’+y=x"—x Punkt (0,0) jest jej generatorem nieskonczonego rzedu.
Dopuszczalna zmiana zmiennych prowadzi do krzywej w szczegolnej postaci

Weierstrassa : y'=x"+Ax+B 1 wykorzystujac wzory na podwojenie i
dodawanie punktow
otrzymujemy :
L1, . L ’ }
2P=( > ) iogolniejesli kP=(x,y)to (k+1)P=[(Z) —x;=(=) +y—1]

y Y

.. 1
Zamieniana uktadu wspotrzednych (x,y)—(x, y—2—) przeprowadza krzywa

E na

1 1
E’:y*=x’ —X+Z oraz punkt P=(0,0) na P’=(0, E)- Uktad
wspotrzednych przesuwamy o

1 ) 1
wektor (0, —5)- wspotrzedne punktu przesunicte sa o wektor (0, 5)-

2P =(1, )= 2p=(1, L)+(0.-1)=(1.0)
2 2 2

1 1
Niech iP=(x,y) wtedy (kP)’'=(x,y)+(0, 5)=(x,y+5)

1 1
(k+1)’=kP’ xor ®P '=P ' xor ®P ’=(x , y+—) @xor (0, =)=((£) —x,—(£) +y——)
2 2 x X
Zatem

2 3

(k+1)P=(k+1)P’+(0,—%)=((X) (2 1)

krzywe eliptyczne nad ciatem Fq .
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Uwaga
Istnieje wiele systemow kryptograficznych wykorzystujemy arytmetyke w
skonczonej grupie abelowej G.
(np. G=Z *1lub G= G=E(F) ) ktorych bezpieczenstwo jest oparte na
problemie logarytmu  dyskretnego w G. ( np. system Diffiego-Hellmana ,
ElGamala 1 inne ). Aby uniemozliwi¢ atak oparty na algorytmie Pohliga-
Hellmana, rzad grupy G musi by¢ podzielny przez duza liczbeg pierwsza.
W przypadku grupy G=E(F)) powstaje pytanie: ,,Dla jakich r mozemy
spodziewac si¢ ,ze # E(F') jest podzielny przez duza liczbe pierwsza.
Po pierwsze zauwazmy ,ze jezeli P = (x,y) € E(F) tox=x(t), y = y(t) gdzie
x (1) ,y(t) €Fu[Fq] sa  wielomianami st <r -1 .W szczegdlnosci wielomiany
state (stopnia 0 ) daja punkty (x,y) € E(F) .  Poniewaz F, jest
zbiorem zamknigtym, ze wzgledem na branie punktu przeciwnego, dodawanie
punktow wigc E(F,) jest podcialem E(F)) Podobnie jesli F, jest
podciatem ciata F to

F={ > at,a € (F)} , a zatem #F;=(qs)" 1 w konsekwencji s| r.

0 <i<k

Odwrotnie jesli s|r to  F_ jest podcialem F ,zatem S(F) jest

podgrupa grupy E(F)) jeslis|riztw. Lagrange’a wynika , ze

#HE(F) _ . S :

) E(Fj) jest liczba catkowita. Zatem duzych dzielnikow pierwszych
q

dzielacych rzad grupy # E(F)) powinniSmy raczej szuka¢ dla r bedacych
liczbami pierwszymi , niz ztozonymi . Niech zatem r bgdzie liczba pierwsza.

Rozwazmy iloraz :
#E(F)
#E(F)

gdzie o ,a to pierwiastki  trojmianu T’ +aT+qa=q+1 -N,  operujace w

twierdzeniu Hassego.

Na mocy twierdzen Hasse-Weila mamy, ze Nr=|«'—1| dlar € N

. N,ﬂ O(r—l 2
Reasumujac mamy —-=| |
N «a-—1
Hipoteza
o —t . . . . , . .
| . | jest liczba pierwsza dla nieskonczenie wielu r €N.
(X —

Teraz pokazemy w jaki sposdb mozemy wybiera¢ krzywe i punkty na niej
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lezace do konstrukcji systemow kryptograficznych.

Wybor krzywej 1 punktu w konstrukcji kryptosystemu

Metoda 1:
Losowy wybor krzywej E 1 punktu P :
(E,P), E=E(F ) ,q-ustalone

Wybieramy losowy x , y , A nalezace do ciata i definiujemy B=)" —(x’ +ax)
wtedy punkt P = ( x, y ) lezy na krzywej zadanej rOwnaniem y*=x’+Bx+B .

Metoda 2:
Redukcja krzywej globalne;j

a) wybieramy krzywa eliptyczna E ( Q ) taka, Zze jej rzad jest nieskonczony
(ranga krzywej >0). Mozna to osiagna¢ znajdujac punkt na krzywej 1

dowodzac, ze £, jest trywialne.

b) wyznaczamy punkt P lezacy na E ( Q ) nieskonczonego rzegdu.

c) Wybieramy duza liczbeg pierwsza p i rozwazamy redukcje krzywej E(mod p)

Uwaga
Dla prawie wszystkich p tak okreslona redukcja daje dobrze okreslong krzywa
eliptyczna

d) Zmieniajac p generujemy wiele par (E p, Pp ), gdzie Pp - redukcja punktu P
(modp)

Przyklad
Zalozmy o = 2. Wtedy liczby pierwsze postaci

I

w —t
2 -1

=2"-1 nazywamy liczbami pierwszymi Marsenne’a

Podsumowanie
Q - ciato liczb wymiernych

E, - ciato skonczone
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Systemy kryptograficzne wykorzystujace krzywe E(Fq,_)

PARAMETRY (g, r, 4, B)

Cialo F, y'=x'+Ax+B

aT nam daje \ l /

Wybor krzywej 1 punktu P e E(F;)

T~

E (Q) - krzywa globalna Ustalamy E( F, ) Ustalamy cialo F,
A, B - ustalone Zmieniamy krzywe
PeE(Q) rozszerzenie E, =E, (4,B)
alggbraiczne ciala
homonz()rﬁzm redukcji F;r v !wfe."dzenfe HGSSGgO
(red,) E(F,
P ( f;) #qu[q+1—2\/;,q+l+2\/5}
red, (P)e E(Ff,r ) l twierdzenie Hasse- )
| wail'a problem bezpieczenstwa
l problem bezpieczenstwa , ,
badanie liczb pierwszych Dla jednych 4, B #E_ jest
ie li i r ierwsza
Badanie liczb pierwszych postaci a —1 p
, #E( Fq) 0
postaci ——= problem rozmieszczenia 2
iors liczb pierwszych w
L krotkim przedziale”

liczby pierwsze Maresnne’a
Hipoteza Goldbacha, liczby yP

pierwze Sophie-Germain czyli Hipoteza Riemann’a
postaci g =2p+1

Znajdywanie punktéw na krzywej E(F,)

Rozktad krzywej nad cialem liczb wymiernych
E(q)=E, ®Z", r-generator

lors

\“
‘\
L
B

dziatanie Weil’a twierdzenie Nagelle-Lutza homomorfizm redukeji red
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Bezpieczenstwo

Jesli uda si¢ ztamac problem logarytmu dyskretnego to te systemy straca zastosowanie.

Problem logarytmu dyskretnego w E

l\\

Wysoko$é Neron’a-Tate’ai  Wybdr parametrow A4, B, g, » Znane algorytmy znajdujace
dziatanie Weil’a takich ze ilo$¢ punktow n logarytm dyskretny na

krzywej E(F;) (,,metoda

krzywej #E(}i,.) ma duzy
indeksu™)

dzielnik pierwszy.
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7. Relacje rozkladu

K, L - skonczone zbiory
L* - rodzina wszystkich skonczonych ciagdbw z L (z uwzglednieniem

ciagu pustego)

Elementy L* oznaczamy sembolem L=/ *..* I, rézne dlak=1,....,r

ir 9

Niech L'eL*L'=l *..*I [, -rtézne,k=1,..,s

Definicja
L*L'=I *..*I gdzie m...m, jesli podciagiem ciagu (ll,..., lr,jl’..., ]5)
zlozony ze wszystkich réznych wyrazéw. Z definicji przyjmujemy, ze
L*@=L .Zapis LcL' , oznacza, ze wszystkie wyrazy /. wystepuja w

L pojawiaja sigtezw L' .

Relacje rozkladu
Rc K XL bez zmniejszenia ogolnosci zaktadamy, ze
Y kekK 3leL : (k,I)ER
VieL 3keK : (k,I)ER

Definicja 1
Relacje rozktadu (odpowiadajacego R) nazywamy relacj¢ S zdefiniowana

nastgpujaco ScK*L* .

1. L=(k,l*1,*..1 ) €S=(k,l)ER dla i=1,2,...,r. Z definicji przyjmujemy, ze
(k,@)eS . W dowolnym ciagu bedziemy ograniczac si¢ do relacji :
ScK* gdzie dla dowolnego LeP istanieje k€K takie, ze (k,l)eS
Do budowy relacji rozktadu podstawowe znaczenie maja zbiory:
2. A(l)=keK:(k,1)eS
3. B(k)=LeP:(k,l)ES

Whiosek
Rodzina zbioréw A(l) jest monotoniczna tzn. zachodzi implikacja
Lcl'=(k,L")eS=(k,L)ES

Definicja 2
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L, L’ sa rownowazne wtt gdy A(L) = A(L’)

Definicja 3
Powiemy, ze LeP jest kompletnym rozktadem klucza k (odpowiadajacego

L) wtt gdy, zaden element L’ nierbwnowazny L tzn. ze L'>L nie jest
relacja zk.

Whiosek
Jesli |4(L)|=1 to L jest kluczem kompletnym odpowiadajacy k takiemu, ze
(k,l)eS

Definicja 4

Niech K =K bedzie podzbiorem K takim, ze dowolny klucz kompletny

LEP odpowiadajacy k€K ma dlugos¢m. Obliczajac relacje S do
odpowiedniej relacji:

S cK *P otrzymujemy relacj¢ m-rozktadow. Niech X=X - funkcje

charakterystyczne relacji S

m

Twierdzenie
Niech |K|""=M=|L|'"? zal6zmy, zZe istnieje funkcja wu:L=[0,1] taka, ze

1, 2 ulh=u+ol )dlapewnego p=u(K,L) gdy K=o

uelL

2. VLEPA(L)zu(L)|K|(1+O(1;)) gdzie i (ny=p(r **1)=p(1)u(L)...u(l)

m r r K
wtedy card {k:(B" (k)=M |>€M)}=0S(|M|2) dla kazdego r<m-—1
€

Definicja S
B"(k)={LeP:|L|=r,(k,L)ES }

Mamy, po zmienie kolejnoéci sumowania:

2 =2 2X (k)X (k,1)=

llK

ZZX 1 *1)

L1, K

1AL *1)|=
L1

2 (ull, ;"Lz)|itakK|+0(1)):

[I.[Z

sprawdzié, ze

M [K|(1+0(-)+0 (1K )+O (K |)
M
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|K|° <M |K| poniewazm=2 to

|\LP<M*<MsM =M (K|""y <M|K| c.k.d.

Podobnie pokazemy, ze
1
2, =|K|M2(1+0<E>>=Z3

Zatem

Y, =0(K |M)

Kryptologia Bankowa
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8. Schematy platnosci internetowych i model pienigdza
cyfrowego

N

on-line warianty off-line
np. ikp posrednie np. payword
(probabilistyczne) micromint
Bank -
Klient (K) < > Sprzedawca (S)
on-line 2N + 2N =4N
off-line IN +¢
Koszty transakcji:
sprz¢t
potaczenie (ilos¢)
obstuga ludzka
ubezpieczenie
Zagrozenia
klient - przekroczenie salda. imitu dziennego
PROCES - pranie brudnych pieniedzy
rozliczania - oszustwa
transakcj1 sprzedawca - powielanie zlecen (zamodwien)
(platnosé +
autoryzacja) Bank - monitorowanie klienta
\

Zewnetrzne - wykorzystywanie przerw w polaczeniach
- ataki hackerskie
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Korzysci:
- zakupy wirtualne
- bezpieczenstwo fizyczne
- wigksza anonimowos¢
Podstawowe wymogi
(zawarcie transakcji)

kto
? komu podstawowe

jak dlugo
Certyfikat
————_ klucz publiczny ] kryptograficzne

_\_\_\_\-\_\_\_\_\_\_‘_‘-\—\_

limit wydatkow | specyficzne
Postaé certyfikatu
C, ={Idy.Id,, . X, Exp.LIM}

i

Tgm)

Weryfikacja podpisu Banku
xg(H(m)) — Xgxg(H(m)) = H(m)

H — funkcja haszujace (silna kryptograficznie)
(x, X) para kluczy: prywatny, publiczny

TYPOWE FAZY transakcji

S

Rejestracja Platnosé¢ Rozliczenie

Rejestracja (aspekt platnosci)
Zalozenie: S zna X!
Rejy; s ={C,.1d,.T P}

—
m

o, (i)

T — data i czas zakupu
P — pole ptatnosci (forma ptatnosci)
Model graficzny (|| oznacza konkatenacjg)

Kryptologia Bankowa
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Rejy 52 m| o, (m)

Sprzedawca C, —————— m| oc,(m)

| /
X weryfikacja podpisu

n

Sprzedawca wykonuje:

- sprawdza wartos$¢ certyfikatu (Exp!)

- weryfikuje autentyczno$¢ klienta (sprawdza, ze U=U(C,) )
- akceptuje ptatnos¢ (po potaczeniu z Bankiem)

Realizacja kolejnych ptatnosci
- ograniczenie: LIM (dzienny) zawarty w
- na koniec (dnia) — raport do Banku

Rozliczenie z Bankiem

—
S informacja o transakcji B

o

Przelew na konto S

Anonimowos$¢ w aspekcie platnosci
E — czek (imienny) np. ikp

ma postac

m | ag(m)

gdzie m zawiera dane: emitentna, wilasciciela, ew. kwoty.

Deponujac czek Bank identyfikuje klienta. Anonimowos$¢ klienta wobec Banku
polegataby na tym, ze Bank deponujac autoryzowany swoim podpisem
cyfrowym banknot elektroniczny nie mogiby powigzac¢ go z tozsamoscia
klienta-wtascicielka banknotu. Inaczej bank nie moze oznaczy¢ banknotu,
ktory podpisuje.

Realizuje: $lepy podpis

Aby zapobiec oszustwom ze strony klienta Bank sprawdza ,,duze” probke
banknotow do $lepego podpisu. Jesli sa zgodne ze standardem pozostate
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podpisujac na ,,slepo”.

Kryptografia cyfrowego pieniadza (idea)
M — Dane Banku, Identyfikacyjny numer banknotu.
Podpis og(m)=x5°m

Podpis $lepy:

Maska dla m postaci ( 7°X; )m

gdzie r — losowy czynnik (maskujacy)

Podpis pod maska

[(re X)m], =[(Xerym], =x(Xeor)xem)=

(xX)er)xem)=r(xem)=1r-cz(m)

Uwaga
WykorzystaliSmy homomorfizm przeksztatcenia podpisu (np. deszyfrowanie
RSA). W praktyce (bezpieczenstwo) rozwazamy

[(X or)H(m)],

Systemy anonimowe z certyfikacja

Zatozenia
C,={C.A4.X _.p.q.y;, X,=y"(modp)

u
Certyfikat zawiera X, i state protokotu (bez danych U). Jesli Bank obliczy
x, to C.A. podaje dane uzytkownika (demaskuje oszusta!)

1. Moneta cyfrowa
- Odkrycie strony monety to ujawnienie warto$ci m lub odpowiednio

O O

H(m) H(m®Id,)

t t

Platnos¢: Ujawniente m lub m @ Id,,

Sprzedawca sprawdza czy H( )=H
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Jesli dwukrotnie U ptaci ta sama monete z szansa 1:2 odkryje rozne strony
monety 1 wtedy m&meld = Id

2. Podpis Banku ($lepy). Zalézmy, ze wszystkie monety sa tego samego
nominatu (uproszczenie!)

Bank podpisuje na $lepo {1n.R.C, |5

7

ilos¢ monet klucz publiczny pierwsze) transakcji

Transakcje

Podpis transakcyjny sktada sie z trojki (/1. 2. R;.) : Z; =13 + xi(modgq)
gdzie

h=H(Id R .n')

n’ — ilo$¢ monet pozostatych do wydania zatem podpis pod kolejna transakcja
zalezy od wczesniejszej.

rv - losowo wybrany przez klienta klucz prywatny k-tej transakcji.

Klient nie moze bezkarnie powieli¢ transakcji u, tego samego sprzedawcy.
Jesli s # s'to It # "1 Bank obliczy

=z x(h=n") _
h=h  h=h

e =1

x 1w polaczeniu z C.A. zdemaskuje oszusta
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9. Mikroplatnosci. System Bankowosci Internetowej PLANET

System MicroMint (mennica elektroniczna)
Ekwiwalentem pieniadza jest k - kolizja to jest wektor

(s ) 0 D(x) == N(x,) .

Zakladamy, ze Sprzedawca zna Bank i parametry (/1.%).
System nie wykorzystuje certyfikatow cyfrowych.

Poréwnanie kosztow
Obliczenie 7 : 100 x szybsze niz generowanie RSA

10°x szybsze niz weryfikacja podpisu RSA

Faza wstegpna (Klient-Bank)

Bank przydziela (sprzedaje) uzytkownikowi / k- kolizji (na przyktad do konca
danego miesiaca).

(Mozna zaktada¢, ze ciagi (x;....,X- ) 10znia si¢ istotnie !). Sa przechowywane
w bazie danych Banku.

Platnos¢: (x,...,x; )= jednostka ptatnicza K. S sprawdza, czy

h(x)=...=h(x;,).

raport S na koniec dnia (S przekazuje ciagi do B).

Bank sprawdza, ze kolizje nie powtarzaja si¢ (powtorzenie stanowi ta sama
monetg!) 1 powigksza saldo na rachunku Sprzedawcy

Generacja (kolizji)
Bank wcze$niej przygotowuje kolizjg (proces oplacalny w kosztach
obliczeniowych). Na dany miesiac akceptuje szczegolne typy np.

& bitow

%= (s 01.1).

To utrudnienie generowanie ciagéw kolizji ewentualnym oszustom. Koszt
generowania kolizji odpowiedniego nominatu czyni oszustwo nieoplacalnym.

Bezpieczenstwo
h(x,) - ciagl n — bitowe
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Paradoks urodzinowy:

A 2" = 2™ przeszukiwan znajduje 2 — kolizje z duzym
prawdopodobienstwem.

Podejscie probabilistyczne
Mamy k — kostek 2" $ciennych
Kolizje: na kazdej kostce wypada taka sama liczba ,,oczek”

k =2 Sredni czas oczekiwania na te sama liczba oczek to 2" .

k-1

Ogélnie 2 F

System Payword

h - funkcja haszujaca
Rejestracja:

m
T (m)

gdzie
m={Cy, "7 (x0). " (%))}

X, - losowo wybrany przez U

[h“_l.!s“] - pierwsza platnosc platnosé rejestracii.

KOLEJNE PLATNOSCI

Klient ptaci i — jednostkami podajac wartos¢ »""~' . Sprzedawca sprawdza
CZy hihn—i—1= hn—l
Akceptacja platnosci dopoki ZI <n.

Payword — wielokrotne zakupy u jednego sprzedawcy
Koszt: n iteracji funkcji 4
Bezpieczefstwo:

Wt s i
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WARIACJA

‘ Sprzedawca losowo raportuje do Banku zadajac potwierdzenia salda

| g Tenwanant posredm (on / off) jest tanszy mz klasyczny ..on’.

System PLANET bankowosci internetowej

KLIENT

* Klient wchodzi na stron¢ internetowa oddziatu banku

» Za pomoca appletu wypelnia wniosek (nastgpuje generacja pary kluczy
prywatny / publiczny)

* Klucz prywatny 1 publiczny zapisywany jest na dyskietce klienta.

* wypehiony wniosek wraz z kluczem publicznym przesylany jest za
posrednictwem internetu do banku (dane klienta sa przesytane w postaci
zaszyfrowanej).

* Poprawny przekaz implikuje wyswietlanie potwierdzen dostarczenia wniosku
zawierajac ,,odciski palca” klucza publicznego uzytkownika (np. ciag 32
bitowy w systemie PLANET).

* Klient zapisuje ,,odcisk palca” lub drukuje potwierdzenie dla p6zniejsze;j
weryfikacji poprawnosci certyfikatu wydawanego przez oddzial banku.

ADMINISTRATOR systemu w centrali banku po otrzymaniu wniosku 1
weryfikacji jego poprawnosci wykonuje:

* Pobiera odpowiadajacy wnioskowi plik zadania wytworzenia certyfikatu 1
generuje certyfikat dla naszego uzytkownika.

» Utworzony certyfikat dolacza do wlasciwego wniosku w module
administracji wnioskami.

» Akceptujac wniosek zostaje automatycznie wystany do obstugi infolinii.

ADMINISTRATOR systemu w zespole obstugi infolinii po otrzymaniu
wniosku z certyfikatem:

* Wprowadza nowego uzytkownika do systemu.

* Nadaje uzytkownikowi identyfikator.

» Akceptujac wniosek automatycznie jest przekazywany do odpowiedniego
oddziatu.

PRACOWNIK oddziatu kontaktuje si¢ z klientem 1 ustala:
* Date¢ podpisania wniosku 1 odbioru certyfikatu
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* Przygotowuje dyskietke z zapisanym certyfikatem 1 instrukcja

KLIENT przed podpisaniem wniosku w oddziale:

* Poréwnuje ,,0odcisk palca” klucza publicznego obliczony przez klienta z
odciskiem palca klucza publicznego zawartego w certyfikacie.

* Otrzymuje swoj identyfikator.

SYSTEM BANKOWOSCI INTERNETOWE]

* Staje si¢ dostgpny po kilku godzinach, po wprowadzeniu go do systemu w
aplikacji administratora.

* Po zakonczeniu obstugi klienta przez pracownika oddziatu wniosek jest
przekazywany do ZOl.

* Jesli nie ma koniecznosci wprowadzenia zmian w konfiguracji konta
uzytkownika ZOI przekazuje wniosek automatycznie do archiwum.
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/@DNA INTERNETOWA BAI\"KD
KTIENT
WNIOSFK
APDPLET "
5 ZESPOL BANKOWOSCI
RLUCZ RLUCZ - »|  ELEKTRONICZNEJ
PRYWATNY PUBLICZNY [Centrala banku]
WNIOSFK
WYTWARZA
CERTYFIKAT

ZESPOL OBSLUGI
INFOLINII ZOI

IDENTYFIKATOR [€—

WNTIOSEK

Klucz prvwatny
zabezpieczony haslem klient
wykorzystuje do tworzenia
PODPISU
ELEKTRONICZNEGO

pod wszelkim dyspozycjanu
skladanvimi w ramach
SYSTEMUB.L

CERTYFIKAT

IDENTYFIKATOR

C

ODDZIAL
BANKU

POROWNANIE

Odeciskéw palea, klucza publicznego klienta
1 wartosc klucza zawartego w certyfikacie klienta

PRZYDZIELENIE

Dyvskietki z certvfikatem.

PODPISANIE
Whiosku

53



	1. Grupowe struktury dwuliniowe
	           1.1 Grupowe struktury dwuliniowe
	          1.2 System “szyfrowanie ze wskazówką” (odpowiada   		kryptosystemowi ElGamala)
	          1.3 Podpis cyfrowy w strukturze dwuliniowej
	           1.4 System szyfrowania oparty na identyfikacji
	           1.4.1 Podpis Schnorra w strukturze dwuliniowej
	          1.4.2 Schemat szyfrowania opartego na identyfikacji:

	2. Problemy obliczeniowe w strukturze dwuliniowej
	           2.1 Problem jednokierunkowości

	3. Iloczyn WEILA
	          3.1 Dywizory funkcji liniowych

	4. Testy Pierwszosci
	         4.1 Liczby pseudopierwsze Eulera 
	           4.2 Algorytm Lehmana 
	          4.3 Test pierwszości AKS 

	5. Przekształcenia aproksymacyjne (przybliżające)
	6. Systemy kryptograficzne wykorzystujące krzywe eliptyczne i hipotezy o liczbach pierwszych.
	          6.1 Kryptosystemy eliptyczne:
	          6.2 Kodowanie wiadomości na punktach krzywej
	          6.3 Logarytm dyskretny na krzywej 
	         6.4 Działanie Weila

	7. Relacje rozkładu
	8. Schematy płatności internetowych i model pieniądza cyfrowego 
	9. Mikropłatności. System Bankowości Internetowej PLANET 

