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Internetowe oszustwa

Naiwnych nie sieją - również w Internecie. Niektórym wydaje się, że to co jest możliwe w życiu codziennym i przed czym udaje im się obronić, nie jest możliwe w Internecie. Tymczasem większość pospolitych oszustw z jakimi mamy do czynienia na co dzień, zagraża także w sieci. Są jedynie przystosowane do realiów elektronicznego świata.

Internetowi oszuści, tak jak ich tradycyjni koledzy, bezwzględnie wykorzystują naiwność, nieuwagę, roztargnienie czy brak należytego zabezpieczenia użytkowników sieci. Za geniusza internetowych oszustw uważany jest pewien dwudziestojednoletni mieszkaniec Florydy, któremu udało się w ciągu dwunastu miesięcy ubiegłego roku oszukać internautów i zasilić własne konto bankowe kwotą blisko... 100 milionów dolarów! 

Istnieją dwie kategorie przestępstw dokonywanych w sieci: oszustwa pospolite i „przekręty” komputerowe lub stricte internetowe. Oszustwa pospolite to różnego rodzaju wyłudzenia, kradzieże, ale również nagabywania, groźby czy szykany za pośrednictwem sieci. Znacznie bardziej zaawansowane to haking, cracking, szpiegostwo gospodarcze, komputerowe akty terrorystyczne. 

Organizacja Internet Fraud Watch sporządziła listę 10 najpopularniejszych oszustw on-line. 

Internetowe firmy i usługi on-line

Firmy często oferują bezpłatny dostęp do Internetu w zamian za kupno specjalnego oprogramowania po niewysokiej cenie, które nigdy nie dociera do klienta. Inne oferują dostęp do informacji i materiałów zawartych na ich stronach internetowych, jednak po uprzednim wykupieniu hasła dostępowego. Hitem ostatnich miesięcy są firmy oferujące tańsze międzynarodowe połączenia telefoniczne poprzez Internet. Aby skorzystać z ich usługi należy uiścić pewną opłatę wstępną. W obu przypadkach jest to tylko wabik; ani hasła, ani dostępu do usług klient nie otrzymuje. Częstym zjawiskiem są też pośrednicy reklamowi oferujący np. hodowcom umieszczenie ich reklamy na znanych specjalistycznych stronach WWW lub w prasie elektronicznej. Hodowca płaci za umieszczenie swojego ogłoszenia, po czym okazuje się, że firma znika z sieci wraz z pieniędzmi.

Transakcje sprzedaży

Często można się spotkać z ofertami sprzedaży, zazwyczaj po promocyjnej cenie, wielu atrakcyjnych produktów. Oferty takie są przesyłane indywidualnie pocztą e-mail (przeważnie w postaci spamu), składane na listach i grupach dyskusyjnych czy w tzw. chat-roomach. Można je znaleźć na wielu stronach WWW poważnych firm. Do skorzystania z „wyjątkowej” promocji zachęcają reklamy on-line (zazwyczaj banery). Problem w tym, że często po wpłaceniu żądanej sumy lub, co gorsza, podaniu numeru karty kredytowej, z której suma ta zostanie potrącona, towar albo nie zostaje przysłany, albo dociera uszkodzony (bo już taki był, stąd ta niska cena), albo jest o wiele gorszej jakości niż produkt reklamowany. Na zwroty nie mamy co liczyć, bowiem firma już zapewne nie istnieje. 

Coraz częściej tego rodzaju oszustwa dokonywane są na aukcjach on-line, które istnieją również w Polsce. Ich członkowie zgłaszają do prowadzącego swoją ofertę i rozpoczyna się licytacja. Wygrywający wpłaca wylicytowaną przez siebie wartość towaru i czeka na jego otrzymanie. Niekiedy na próżno. Nawet największy dom aukcyjny w Internecie - eBay - nie jest w stanie zapobiec oszustwom. Co więcej, jako że cały proces jest zautomatyzowany (dzięki czemu sprzedawca może pozostać anonimowy), dochodzi niekiedy do sytuacji takiej jak ta z września ubiegłego roku, kiedy to na aukcji eBay zaoferowano... 500 funtów marihuany. Miesiąc wcześniej, również w eBay, oferowano ludzką nerkę i nie narodzone dziecko...

Piramidy i marketing wielopoziomowy

Często ci sami naciągacze, którzy oferują poza Internetem udział w różnego rodzaju szybkich i wysoko dochodowych przedsięwzięciach, za niewielką kwotę prowadzą w Internecie podobne „programy inwestycyjne”. Często są to piramidy; ludzie płacą za członkostwo w programie w zamian za obietnice wysokich zysków, których źródłem mają być wpływy z podobnych opłat od nowych członków. Od pewnego czasu funkcjonują piramidy charytatywne. Ich członkowie są informowani, że pieniądze za udział w programie zwerbowanych przez siebie osób przeznaczane są na cele charytatywne. Niekiedy też, tytułem zachęty do werbowania nowych członków programu, oferowane są za każdego zwerbowanego różnego rodzaju produkty: nagrywarki CD, karty telefoniczne typu prepaid, muzyka na CD etc., ale dopiero po przyjęciu nowego członka. Często też w zamian za uiszczenie opłaty rejestracyjnej w wysokości np. 2 dolarów każdy członek programu otrzymuje się obietnicę prezentu wartego wielokrotnie więcej. To również działa.

Inwestycje w przedsięwzięcia internetowe

Może to być oferta inwestycji w sklep internetowy oferujący reklamy produktów i same produkty po bardzo niskich cenach, co ma przyciągnąć kupujących, a tym samym generować wysokie zyski. Cecha wspólna takich „złotych” interesów: wszystko odbywa się poprzez Internet, włącznie z przekazaniem pieniędzy na „inwestycję”. Ostatnio można spotkać oferty leasingu, w którym firma proponuje nabycie drogiego produktu obiecując, że po jakimś okresie jego użytkowania odkupi go za wysoką cenę. W rzeczywistości klient kupuje produkt i pozostaje z nim na zawsze.

Oferty pracy 

Jeszcze niedawno ogłoszenia prasowe roiły się od ogłoszeń typu „50 złotych za sposób zarobienia miliona miesięcznie adresując koperty”. Naiwnych nie brakowało. Nie brakuje ich też w Internecie. Pocztą e-mail, w grupach i na listach dyskusyjnych często pojawiają się oferty zachęcające do wpłacenia niewielkiej z reguły kwoty w zamian za propozycje dochodowej współpracy chałupniczej z firmą. Niekiedy są to usługi biurowe - często polegające na odbieraniu telefonów, użyczania adresu pocztowego (!) dla ofert danej firmy. Niekiedy firma zleca właścicielom stron WWW przyjmowanie od zainteresowanych aplikacji o wydanie kart kredytowych. Często oferta dotyczy pracy przy komputerze. Firma zleca np. wykonywanie grafiki reklamowej etc., oferując przy tym wysokie stawki, ale aby otrzymać taką fuchę należy zakupić wcześniej specjalne oprogramowanie lub urządzenie niezbędne do wykonania zlecenia. Oczywiście, oprogramowanie należy kupić w tej firmie. I na tym zazwyczaj kończy się współpraca. Otrzymujemy program, ale nie zlecenia.

Nagrody, loterie 

„Wygraj wycieczkę na słoneczne Hawaje, płacąc jedynie opłatę rejestracyjną!” - zachęcają naiwnych klientów internetowe biura podróży. Oczywiście nikt nie wygrywa, a naiwni płacą. 

Karty kredytowe

Forma naciągania dość powszechna w Stanach Zjednoczonych. Za pośrednictwem strony WWW klient może złożyć wniosek o wystawienie jednej z kart kredytowych, nawet wówczas gdy wszystkie banki odmówiły mu wydania karty, bo nie spełnia ku temu warunków (niespłacone kredyty, niewypłacalność, brak pracy etc.). Klient wpłaca 100 dolarów i... karty nie otrzymuje. 

Książki

Generalnie książki sprzedają się w Internecie bardzo dobrze. Zazwyczaj najlepiej sprzedają się jeszcze nie napisane, pozostające jedynie wytworem wyobraźni. Dużą popularnością wśród oszustów... i ich klientów cieszą się różnego rodzaju poradniki: „Jak zahipnotyzować nieznanego człowieka”, „Jak bezbłędnie inwestować na giełdzie”, „Jak nie płacić podatków”, oraz wykazy, np. spis telefonów i adresów sławnych ludzi. Tytuły brzmią zachęcająco, więc ludzie płacą... i na tym transakcje się kończą.

Fałszywe subskrypcje

W sieci można spotkać wiele firm podających się za agentów znanych gazet i pism, w imieniu których przyjmują subskrypcje i prenumeraty. Wyjątkowo niska cena przyciąga klientów, bo kto nie chciałby mieć 12 numerów Newsweeka za 9 dolarów czy Forbesa za jedyne 11,20 USD? Najczęściej oferty takie dotyczą jedynie klientów spoza kraju, w którym działa „agent”, zazwyczaj spoza Stanów Zjednoczonych. Pisma oczywiście nie docierają lub docierają, ale okazuje się, że oferowana cena jest nie na 12 numerów lecz tylko na jeden.   

Kradzieże kart kredytowych

W Internecie znaczenie ma nie karta, lecz jej numer. Znając go złodziej może dokonywać zakupów obciążając posiadacza skradzionej karty ich kosztami. Ponieważ dokonywanie płatności w Internecie za pomocą karty jest powszechną formą realizacji transakcji, nie zawsze klient dostrzeże w danym sklepie internetowym złodzieja. Istnieje wiele sposobów kradzieży karty. Najpopularniejszą jest fałszywy sklep. Złodzieje tworzą internetowy sklep, w którym oferują wiele ciekawych i dużo tańszych niż gdzie indziej produktów. To zachęca klientów do kupowania właśnie w takim sklepie. Po wybraniu towarów klient proszony jest o podanie numeru swojej karty, którą sprzedawca obciąży kwotą zakupu. To normalne. Niczego nie przeczuwający klient podaje dane swojej karty i... czeka daremnie na towar. Tymczasem sprzedawca korzystając z danych jego karty dokonuje zakupów dla siebie w prawdziwym sklepie internetowym. Poszkodowany orientuje się o wszystkim dopiero, gdy bank przesyła mu stan konta. Reklamacje w sklepie niewiele dadzą, bowiem sklep albo już nie istnieje, albo dane jego właściciela pozostają nieznane lub fałszywe. Nie zawsze musi być to nawet sklep, wystarczy strona WWW z ciekawą ofertą produktu lub usługi. 

Fałszywe karty kredytowe są również dużym niebezpieczeństwem dla samych sprzedawców. Istnieje spora grupa nielegalnych programów generujących numery kart jeszcze nieistniejących. Programy takie są dostępne w Internecie. Numery takich kart wykorzystywane są na równi z numerami kart istniejących. Sprzedawcy, jeżeli nie zweryfikują wcześniej danego numeru, mogą ponieść spore straty finansowe.

Przestępstwa z użyciem skradzionych lub fałszywych kart płatniczych zdarzają się już również w Polsce. Niestety, nasze prawo jest na to nieprzygotowane. W prawie bankowym istnieje jedynie definicja karty płatniczej, nie ma natomiast nic na temat warunków prowadzenia transakcji czy praw posiadacza karty. Wszystko zależy od tego, jak zredagowane są umowy pomiędzy bankiem, klientem, sklepem i firmą obsługującą autoryzację kart w Internecie. Może się więc zdarzyć, że bank nie poniesie żadnej odpowiedzialności za transakcje internetowe opłacane jego kartą, a klient nie będzie mógł wytoczyć procesu sprzedawcy, bowiem nie wiąże ich żadna wzajemna umowa. Zresztą, złapanie internetowego oszusta posługującego się cudzą kartą jest jak szukanie igły w stogu siana. Zazwyczaj bowiem ma on od 1 do 2 miesięcy na zatarcie śladów swojej działalności. Policja ma jednak sposoby na wykrycie takiego oszusta. Jednym z nich jest śledzenie trasy przesyłki z zakupionym towarem. Ktoś przecież musi towar odebrać. 

Rekordzistą w dziedzinie kradzieży kart kredytowych w sieci jest osiemnastoletni rosyjski cracker o pseudonimie Maxus. Z bazy danych jednego z amerykańskich sklepów on-line wykradł kilka tysięcy numerów kart kredytowych jego klientów. Co ciekawe, numery te opublikował na własnej stronie internetowej (pod adresem http://www.pc-radio.com/maxus.htm), udostępniając je wszystkim odwiedzającym. FBI znalazła na niej blisko 25000 numerów kart. Większości z nich towarzyszyły dane właścicieli: imię, nazwisko, adres, data ważności karty etc. Oprócz numerów policja znalazła również programy generujące nieistniejące fizycznie karty kredytowe oraz program umożliwiający pobieranie numerów wprost z bazy jednego ze sklepów on-line.

Kradzieże praw autorskich

Kolejnym rozpowszechnionym w Internecie zjawiskiem jest kradzież praw autorskich. Dotyczy to zwłaszcza różnego rodzaju oprogramowania, ale również muzyki, tekstów i informacji. Często nielegalnie wykorzystywane są w sieci znaki towarowe, loga firm etc.

Coraz częściej producenci oprogramowania wynajmują specjalnych detektywów, których zadaniem jest odnajdywanie w zasobach Internetu tych stron, które udostępniają ich programy z naruszeniem praw autorskich. Detektywi mają co robić, bowiem w sieci istnieją miliony stron WWW naruszających czyjeś prawa autorskie. Niedawno firma Cyveillance tworząca oprogramowanie komputerowe oświadczyła, że w ciągu 18 miesięcy jej istnienia miało miejsce blisko 100000 aktów naruszenia jej praw autorskich. 

Kilka miesięcy temu Richard Kenadek, mieszkaniec niewielkiego miasteczka Milburry w stanie Massachusetts, został skazany na 6 miesięcy więzienia za nielegalne kopiowanie i dystrybucję oprogramowania, w tym programu Lotus 1, 2, 3, WordPerfect i Norton Utilities. Programy te udostępniał w zamian za „opłatę członkowską” w wysokości 100 dolarów. 

Więcej informacji na temat ciemnych stron Internetu znaleźć można na łamach e-zinu BusinessOn-line (http://emarketing.topnet.pl).

Różnorodność oszustw i „przekrętów” w Internecie jest tak olbrzymia, że samemu trzeba być nie lada cwaniakiem, żeby ich uniknąć. 

Jak się ustrzec oszustwa w Internecie? 

Amerykańska organizacja obrony praw konsumenta National Consumers League radzi:

Nie ujawniaj numeru swojej karty poprzez Internet dopóki nie upewnisz się, że możesz zaufać sprzedawcy i że numer zostanie przesłany bezpiecznym protokołem. Jeżeli podasz numer karty na stronie WWW lub prześlesz go pocztą e-mail, wówczas informacja taka jest łatwa do przeczytania dla osób postronnych. Upewnij się więc, że informacja ta zostanie przesłana w postaci zaszyfrowanej przy użyciu najnowszej technologii. Oszust będzie cię zapewniać, że nie jest to konieczne. Nie wierz mu!

Nie ufaj sprzedawcy tylko dlatego, że zapewnia o bezpieczeństwie Twoich danych. Dowiedz się lub samodzielnie sprawdź jakiego oprogramowania zabezpieczającego używa dana witryna lub sklep. Skontaktuj się z firmą dostarczającą daną technologię, upewniając się, że jest ona wciąż w użyciu. Jeżeli nie masz pewności co do stopnia bezpieczeństwa, zapytaj o alternatywną formę zapłaty. 

Używaj bezpiecznej przeglądarki WWW, a więc takiej, która obsługuje technologie szyfrowania SSL. Dane przesyłane za jej pośrednictwem są zakodowane. Może to być przeglądarka Netscape, od wersji 2.0 wzwyż, lub Explorer. Podczas wysyłania zakodowanej informacji powinien pojawić się na dole okna przeglądarki symbol klucza lub kłódeczki

Zapoznaj się z regulaminem zakupów. Zwróć uwagę na zakres odpowiedzialności sprzedawcy, warunki dostawy, reklamacje. Sklep, który nie uznaje zwrotów lub reklamacji nie jest godny zaufania. Ważne jest również to, czy podany jest adres siedziby firmy prowadzącej sklep czy tylko internetowy. Pamiętaj, adres internetowy bardzo łatwo zmienić, a wówczas szukaj wiatru w polu.

Zapisuj co, gdzie, kiedy i za ile kupiłeś w sieci
Informacje te porównuj z wyciągiem bankowym po każdej transakcji. Często okazuje się, że sklep naliczył koszty, o których nie było mowy przed zawarciem transakcji. Poza tym, w razie natrafienia na nieuczciwego sprzedawcę, będziesz mógł łatwo go zidentyfikować.

Chroń numer karty i hasło sklepu przed osobami postronnymi poza Internetem. 

Daj sobie trochę czasu na decyzję. Zdarza się, że sklepy on-line w celu zmuszenia klienta do dokonania transakcji wykorzystują taktykę sprzedaży polegającą na określeniu ram czasowych, w których obowiązuje np. znaczna obniżka, wysokie rabaty, promocja etc. Jest to chwyt mający wywrzeć na kupującym presję zakupu, stosowany przez wiele sklepów, ale często też posługują się nim oszuści. Handlowcy rzadko stosują obniżki cen na towary pełnowartościowe, modne etc.

Uważaj komu ujawniasz swoje dane osobowe i finansowe. Nie podawaj numeru konta, karty płatniczej, adresu, imion rodziców etc., dopóki nie upewnisz się, że firma jest legalna, godna zaufania, a informacje te rzeczywiście są niezbędne w celu przeprowadzenia transakcji lub wykonania usługi. Pamiętaj, nawet szczątkowe informacje na Twój temat mogą posłużyć inteligentnemu oszustowi do zaszkodzenia Twoim finansom lub osobie. 

W razie problemów wynikających z płatności kartą, masz prawo powiadomić bank będący jej emitentem, że kwestionujesz obciążenie konta daną transakcją. Do czasu wyjaśnienia sprawy konto nie zostanie obciążone kwotą tej transakcji. Jeżeli transakcja nie może zostać przeprowadzona przez Internet w sposób bezpieczny, dane dostarcz drogą telefoniczną lub pocztową, upewniając się wcześniej co do osoby adresata.

Nie ufaj powierzchownym wrażeniom. Strona lub sklep w którym zamierzasz coś kupić, może być bardzo kolorowa, przyciągająca i szeroko reklamowana w zasobach sieci. Pamiętaj jednak, że stronę czy sklep zrobić może każdy, zaś reklama i promocja on-line jest relatywnie prosta i tania. Łatwo jest zrobić strony WWW, a jeszcze łatwiej zlikwidować je i zatrzeć po sobie ślady. 

Ludzie w Internecie nie zawsze są tymi za kogo się podają. Panuje tu pełna anonimowość. Za „specjalistą ds. inwestycji zagranicznych” może się kryć student bankowości, za „doświadczonym sprzedawcą” - bezrobotny, szukający łatwego zarobku. Dlatego z rezerwą traktuj biuletyny, strony WWW, chat-roomy, wiadomości na listach dyskusyjnych poświęcone danemu zagadnieniu. Często motyw jest jeden - wyciągnąć pieniądze za „specjalistyczne” informacje, porady etc.







