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ZARZADZANIE SIECIAMI

Standardy zarzadzania sieciami

Prace zwigzane z rozwojem i doskonaleniem metod telekomunikacii,
ukierunkowane na zarzadzanie sieci telekomunikacyjnych i informatycznych
doprowadzity do powstania szeregu rozwigzan, z ktorych organizacje standaryzacyjne
(ISO/IEC, ITU-T) czes¢ z nich uznaty za standardy, natomiast pozostata czes¢ stata
sie nieoficjalnymi standardami uznanymi przez producentow i uzytkownikow.

STANDARDY ZARZADZANIA
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ZARZADZANIE SIECIAMI

Standardy zarzadzania sieciami telekomunikacyjnymi:
. Grupa ISO (ang. International Standards Organization),

zawiera standardy zarzadzania sieciami teleinformatycznymi,
ktdre pracujg zgodnie z architekturg systemow otwartych, przy
wykorzystaniu protokotow CMIS/CMIP zalecanych przez ISO.

. Grupa ITU-T (ang. International Telecommunication Union-
Telecommunication Standarization Sector),

zawiera standardy zarzadzania sieciami telekomunikacyjnymi,
ktore sg zgodne z architekturg TMN.

. Grupa IAB (ang. Internet Activities Board),

zawiera standardy okreslajgce metody i protokoty zarzadzania
sieciami informatycznymi pracujgcymi zgodnie z protokotem
TCP/IP (protokoét zarzgdzania SNMP).

. Grupa Europejskiego Instytutu Standardow Telekomunikacyjnych
ETSI (ang. European Telecommunications Standards Institute),
zawiera europejskie standardy zarzadzania sieciami
telekomunikacyjnymi, zgodne z architekturg TMN.
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Model OSI| w zarzadzaniu systemami otwartymi

Korzysci wynikajace z podziatu sieci na warstwy w modelu
odniesienia OSI:

dokonuje podziatu powigzanych ze sobg i ztozonych zagadnien na elementy
mniej ztozone,

definiuje standardowe interfejsy dla kompatybilnoSci sprzetu roznych
producentow,

pozwala na modularne projektowanie sieci, co umozliwia wspotdziatanie
poszczegolnych elementow,

nie pozwala na to, by zmiany w jednym obszarze wptywaty na inne obszary,
umozliwia to ewolucje poszczegolnych obszarow,

dokonuje podziatu ztozonych zagadnien sieciowych na podzbiory, ktorymi
mozna fatwiej sterowac.
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Model OSI w zarzadzaniu systemami otwartymi

Obszary zarzadzania MFA (Management Functional Areas)
(w standardzie ISO 7498-4 przyjetym przez ITU-T jako zalecenie
X.700):

zarzgdzanie uszkodzeniami,
zarzadzanie konfiguracja,
zarzgdzanie rozliczeniami,
zarzgdzanie wydajnoscia,
zarzgdzanie bezpieczenstwem
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Model OSI| w zarzadzaniu systemami otwartymi

d Zarzadzanie uszkodzeniami

polega na wykrywaniu, izolowaniu i naprawie nieprawidtowo
funkcjonujacych (uszkodzonych) elementow sieci. Zarzadzanie
uszkodzeniami obejmuje dziatania zwigzane z utrzymaniem sieci,
lokalizowaniem uszkodzen, diagnozowaniem elementéw sieci
oraz sygnalizowaniu o anomallach a takze zbieraniu i
przechowywaniu informacji o mepramdiowosmach Zarzadzanie
uszkodzeniami ma bezposredni zwiazek z eksploatacjq sieci i
urzadzen telekomunikacyjnych, szczegolnie z jej obstugiwaniem.

4 Zarzadzanie konfiguracjq sieci

polega na identyfikowaniu (definiowaniu) zarzadzanych zasobow
i ich wzajemnych powiazan oraz sterowaniu tymi zasobami
(zwigzane z eksploatacjq). Dokonywane jest tutaj takze
dotaczenie zasobow do sieci i wytaczenie ich z sieci, a takze
zbieranie i przechowywanie danych, ktére opisujq konflguraqe i
sq wykorzystywane przy sterowaniu zasobami.
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Model OSI| w zarzadzaniu systemami otwartymi

d  Zarzadzanie rozliczeniami

s3 zwigzane z dziataniami majgcymi na celu okreslenie kosztow
korzystania z zasobow sieci, prowadzeniu kont uzytkownikéw
(billing) i naliczaniu optat za ustugi swiadczone przez sie¢.

d  Zarzadzanie wydajnoscia sieci

dotyczy zbioru funkcji umozliwiajgcych przeprowadzanie oceny
funkcjonowania zasobow sieci z punktu widzenia efektywnosci ich
wykorzystania (w tym dokonanie pomiaréw wydajnosci oraz
zbieranie danych statystycznych).

d Zarzadzanie bezpieczenstwem sieci

dotyczy dziatan majacych na celu ochrone zarzadzanych zasobéw
sieci i danych (m.in. dostep do danych, przechowywanie danych,
przesytanie danych, itp.), a takze zbierania i przechowywania
informacji dotyczacych bezpieczenstwa sieci.
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Obszary zarzadzania wg ETSI:

Inny podziat i inne spojrzenie na zarzadzanie sieciami zostato
zaproponowane przez Europejski Instytut Standardoéow
Telekomunikacyjnych ETSI (European Telecommunications
Standards Institute).

W dokumentach ETSI wyroznia sie dziewie€¢ obszaréow zarzadzania:
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Grupa standardéw ISO

Podstawowym standardem dla zarzagdzania systemami otwartymi jest standard
ISO 7498-4 Management Framework for OSI,

wprowadzajacy pojecia zarzadzania systemami otwartymi, obszaréw
funkcjonalnych i pozioméw zarzadzania.

Wybrane, poza wskazanym standardem, inne standardy zarzadzania grupy ISO
obejmuja trzy podstawowe grupy problemow:

| struktura i modelowanie informacji zarzadzajacych,
1 przesytanie informacji zarzadzajacych,
1 zarzadzanie systemami i funkcje zarzadzania.
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Grupa standardéw ISO

Struktura i modelowanie informaciji

Strukture 1 modelowanie informacji zarzadzania opisuje standard ISO 10165 Structure

of | Management Information. Standard ten w szczegolnosci zawiera:

-~

definicje modelu informacji zarzadzania (zwanego modelem MIM) 1 rodzaje
informacji niezbednych do opisania obiektu (ISO 10165-1 Management Information
Model).

okreslenie klas obiektow, ktore sa wykorzystywane przez systemy zarzadzania
1 funkcje =zarzadzania systemami (ISO 10165-2 Definition of Management
Information).

wskazowki dotyczace sposobu definiowania zarzadzanych obiektow (ISO 10165-4
Guidelines for the Definition of Managed Objects),

zestaw definicji klas obiektow shuzacy do opisu systemu otwartego (ISO 10165-5
Generic Managed Information),

zasady okreslania zgodnosci definiowanej informacji zarzadzania z powyze)
podanymi standardami (ISO 10165-6 Requirements and Guidelines for
Implementation Conformance Statement Proformas associated with Management

Information).
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Grupa standardéw ISO

Przesytanie informacji zarzgdzania

Przesylanie informacji zarzadzania zostato zdefiniowane w trzech standardach:

~ standard ISO 9595, prezentuje element ushugowy ogolnej informacji zarzadzania,
zapewniajacy zestaw ushug niezbednych dla przestania informacji miedzy procesami
zarzadzania.

~ standard ISO 9596-1., okresla format jednostek danych. w ktorych przesylana jest
informacja zarzadzania.

~ standard ISO 9596-2. opisuje protokol CMIP warstwy aplikacji modelu OSI,
pozwalajacy wymienia¢ informacje zarzadzania na poziomie zarzadzania systemaimi.
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Grupa standardow ISO

Zarzadzanie systemami i funkcje zarzgdzania

Podstawowym standardem, bedacym wprowadzeniem do zarzadzania
systemami jest standard ISO 10040 Systems Management Overview, w Kktorym
okreslono podstawowe funkcje zarzadzania systemami. Funkcje te ustalajg zbiory
ustug zarzadzania, ktore sg wykorzystywane przez procesy aplikacyjne zarzadzania.

Funkcje zarzadzania systemami zdefiniowano w standardzie dotyczgcym
zarzgdzania OSI (ISO 10164 Systems Management).

W standardzie tym zaprezentowano nastepujgce funkcje zarzadzania.
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Grupa standardéw ISO

Zarzadzanie systemami i funkcje zarzadzania

Funkcja zarzadzania obiektami (ISO 10164-1 Object Management Function). Funkcja
ta dotyczy tworzenia 1 usuwania obiektow, modyfikowania wartosci ich atrybutow,
wydawania polecen wykonania akcji oraz przesylania przez obiekty meldunkow.
Funkcja zarzadzania stanem (ISO 10164-2 State Management Function SMF).
Zarzadzanie stanem polega na monitorowaniu i1 modyfikowaniu biezacego stanu
obiektow i przesylaniu meldunkéw dotyczacych jego zmian.

Funkcja =zarzadzania zwigzkiem (ISO 10164-3 Aitributes for Representing
Relationship). Zarzadzanie zwigzkiem jest zwiazane z okreslaniem zwiazkow miedzy
obiektami oraz ich wzajemmnego wplywu.

Funkcja zglaszania alarmow (ISO 10164-4 Alarmm Reporting Function ARF).
Zglaszanie alarmow shuzy do przesylania meldunkow (alarmow) o niepoprawnym
funkcjonowaniu obiektow.
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Grupa standardéw ISO

Zarzadzanie systemami i funkcje zarzadzania

Funkcja zarzadzania zgloszeniami zdarzen (ISO 10164-5 Event Report Management
Function ERMF). Zarzadzanie zgloszeniami zdarzen polega na nadzorowaniu procesu
rozsylania zgloszen zdarzen do ich adresatow.

Funkcja nadzorowania dziennikow (ISO 10164-6 Log Control Function LCF).
Funkcja ta okresla jak poprawnie prowadzi¢ dzienniki, w ktorych przechowuje sie
informacje o zdarzeniach 1 o operacjach przeprowadzanych na zarzadzanych
obiektach.

Funkcja zglaszania alarmow bezpieczenstwa (ISO 10164-7 Security Alaym Reporting
Function SARF). Zglaszanie alarmow bezpieczenstwa stuzy do przesylania alarmow
dotyczacych naruszen bezpieczenstwa obiektow telekomunikacyjnych.

Funkcja sladow konfrolnych bezpieczenstwa (ISO 10164-8 Security Audit Trail
Function SATF). Zapewnianie sladow Kkontrolnych bezpieczenstwa polega na
przechowywaniu informacji (sladow) opisujacych funkcjonowanie mechanizmow
zapewniajacych bezpieczenstwo obiektow.
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Grupa standardéw ISO

Zarzadzanie systemami i funkcje zarzadzania

Funkcja kontroli dostgpu (ISO 10164-9 Objects and Attvibutes for Access Control).
Funkcja ta okresla zasady dostgpu do obiektow oraz zasady mnadzorowania
przesylanych meldunkow do upowaznionych odbiorcow.

Funkcja zbierania danych rozliczeniowych (ISO 10164-10 Accounting Metering
Function AMF). Zbieranie danych rozliczeniowych polega na zbieraniu informacji
koniecznych do obliczania kosztow korzystania z zasobow sieci.

Funkcja monitorowania obciazenia (ISO 10164-11 Workload Moniforing Function
WMF). Monitorowanie obcigzenia polega na dokonywaniu pomiarow parametrow
zwiazanych z obcigzeniem zarzadzanych zasobow sieci.

Funkcja zarzadzania testami (ISO 10164-12 Test Management Function TMF).
Zarzadzanie testami okresla zasady przeprowadzania testow diagnostycznych
w urzadzeniach 1 sieci telekomunikacyinej.
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Grupa standardéw ISO

Zarzadzanie systemami i funkcje zarzadzania

13, Funkcja podsumowan (ISO 10164-13 Summarization Function SF). Funkcja ta polega
na zbieraniu danych 1 przedstawianiu wynikow obliczen statystycznych
o zachowaniach urzadzen i sieci telekomunikacyjne;.

14, Klasy testow ufnosci 1 testow diagnostycznych (ISO 10164-14 Confidence and
Diagnostic Test Categories) wprowadzaja dalsze rozroznienie specyfikacje testow.
przedstawionych w standardzie ISO 10164-12.

15, Funkcja tworzenia harmonogramow (ISO 10164-15 Scheduling Function). Tworzenie
harmonogramow umozliwia planowanie (w czasie) dzialan dotyczacych zarzadzania
sieciami telekomunikacyjnym.
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Grupa standardow ITU-T

ISO opracowuje standardy zarzadzania okreslajgce w jaki
Sposob zarzgadzac¢ systemami otwartymi. W standardach tych nie uzywa
sie pojecia sieci, zaktada sie, ze opisywane systemy otwarte mogag
tworzycC sieC telekomunikacyjna.

ITU-T przyjmujgc standardy dotyczace zarzadzania systemami
otwartymi wydata je w formie zalecen (seria X.700). Jednak prace ITU-T
koncentrujg sie rowniez na opracowaniu zalecen opisujgcych siec
zarzgdzania telekomunikacjg TMN (Telecommunications Management
Network) w oparciu o model informacji MIM, funkcje zarzadzania SMF i
protokot wymiany informacje zarzagdzania na poziomie zarzgdzania
systemami CMIP. Oznacza to, ze standardy dotyczgce OSI petnig
funkcje uzupetniajgce wobec zalecen dotyczacych TMN. Naczelnym
zadaniem zalecen dotyczacych sieci zarzadzania telekomunikacjg jest
przede wszystkim zdefiniowanie architektury sieci.
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Grupa standardow ITU-T
Dla sieci TMN zdefiniowano trzy architektury:

» architekture funkcjonalng opisujgcg elementarne sktadniki funkcjonalne
potgczone w bloki | powigzane ze sobg przy pomocy punktow
odniesienia,

»architekture informacyjna opisujgcg Sposob wymiany informacji
zarzgdzania (wg. modelu ,zarzgdca-agent”), sposob modelowania
zarzgdzanych zasobow (zgodnie z modelem informacji MIM) oraz
protokot komunikacji pomiedzy blokami funkcjonalnymi,

»architekture fizyczng opisujgcg podziat zasobow fizycznych sieci
zarzgdzania na komponenty zalezne od petnionej funkcji.
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Grupa standardow ITU-T
Zalecenia z grupy standardéw ITU-T definiujg styki i ustugi zarzadzania
TMN.
Kategoria pierwsza — styki
Dotyczy stykow telekomunikacyjnych miedzy:
Usystemami zarzgdzania roznych operatorow,

Usystemami zarzgdzania i uzytkownikami sieci,

Uelementami sieci i systemami zarzgdzania.
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Grupa standardow ITU-T

Natomiast kategoria druga — ustugi zarzadzania TMN jednoznacznie
prezentuje punktu widzenia uzytkownika na problem zarzadzania TMN. Zgodnie

z zaleceniami standardow ITU-T do podstawowych ustug zarzadzania zalicza
sie:

madministrowanie klientami,

=administrowanie wyborem drog,

=administrowanie pomiarami i analizg ruchu,
=administrowanie taryfami i naliczaniem opfat,
mzarzgdzanie bezpieczenstwem sieci TMN,

mzarzgdzanie ruchem,

»zarzgdzanie dostepem klienta do sieci,

»zarzgdzanie siecig transportows,

mzarzgdzanie komutacjg,

mzarzgdzanie sprzetem (wyposazeniem klienta),
=administrowanie instalowaniem systemu,
=administrowanie jakoscigq ustug i wydajnoscig sieci,
»zarzgdzanie ustugami kontrolowanymi przez klienta,
»zarzgdzanie systemem sygnalizacji we wspolnym kanale,
»zarzgdzanie sieciami inteligentnymi,

mzarzgdzanie magazynowanymi czesciami,

=planowanie pracy personelu obstugujgcego,
mzarzgdzanie siecig TMN.
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Grupa standardow ITU-T

Funkcje zarzadzania dla TMN wg zalecen ITU-T:
»funkcje zarzgdzania zwigzane z zarzgdzaniem wydajnoscia,
»funkcje zarzgdzania zwigzane z zarzgdzaniem uszkodzeniami,
»funkcje zarzgdzania zwigzane z zarzgdzaniem konfiguracja,
»funkcje zarzgdzania zwigzane z zarzgdzaniem rozliczeniami,
»funkcje zarzgdzania zwigzane z zarzgdzaniem bezpieczenstwem.
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Grupa standardéw ITU-T
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Grupa standardow IAB

Grupa standardéw |AB okresla metody i protokoty zarzadzania sieciami
informatycznymi pracujgcymi zgodnie z protokotem TCP/IP (protokét zarzadzania
SNMP — Simple Network Management Protocol). Zyskaty one popularnos¢ dzieki
wykorzystaniu ich w sieci Internet. Podstawowg zasadg standardoéw zarzgdzania
siecig Internet jest dgzenie do maksymalnego uproszczenia funkcji elementow
zarzgdzanych kosztem ztozonosci systemu zarzadzajgcego. Stad tez stosowana
jest zasada odpowiedzialnosci stacji zarzadzajgcej (zarzadcy) za monitorowanie
podleglych mu agentéw, a tym samym obiektow zarzadzanych. Jest to
zasadnicza roznica w stosunku do zarzadzania OSI, gdzie zarzadzanie opiera
sie na zgtaszaniu stanow (zdarzen) przez agentow sieci zarzgdzania.

Podstawowymi dokumentami standaryzacyjnymi Rady |IAB sg tzw.
dokumenty RFC (Request for Comments).

Zasadnicze znaczenie ma grupa dokumentdéw okreslajgca architekture,
wtasnosci funkcjonalne oraz strukture informacyjng zarzadzania SNMP (sg to
dokumenty o numerach 1155, 1156 i 1157 z maja 1990r).

Standardy te sg w dalszym ciggu modyfikowane w zwigzku z nowymi
rodzajami urzgdzen i potrzebag realizacji nowych funkcji zarzadzajgcych.
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Gtowne kierunki dziatan ETSI w zakresie zarzadzania:

modelowanie w zarzadzaniu informacjq,

opis klasy obiektow tworzgcych model informacii,
zarzadzanie architekturg sieci i jej elementami,
zarzgdzanie ustugami,

modelowanie zarzgdzania wymiang informacji z
zastosowaniem interfejsu Q3 oraz innych interfejsow;
wspotpraca z sieciami ISDN, PDH, IN, GSM,

bezpieczenstwo w sieciach TMN, identyfikacja
uzytkownikow, obstuga alarmow i btedow,

rozpowszechnianie informacji w formie réznorodnych
raportow, stownikow, specyfikaciji itp.
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Pojecie scentralizowanego systemu utrzymania,
nadzoru i zarzadzania siecig telekomunikacyjna
(zalecenia ITU-T).

Scentralizowany system utrzymania, nadzoru i zarzgdzania siecig
telekomunikacyjng, to zespot przedsiewzie€ technicznych i organizacyjnych,
ktorych celem jest utrzymanie na odpowiednim poziomie jakosciowym
wszystkich ptaszczyzn sieci telekomunikacyjnej oraz gromadzenie petnej
informacji o stanie sieci, jej niesprawnosciach, przecigzeniach i awariach
(zarzgdzanie tg siecig, w celu efektywnego wykorzystania potencjatu
ustugowego).
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Model zarzadca — agent.

Oddziatywanie miedzy dwoma procesami zarzgdzania opiera sie na
modelu typu klient — serwer, ktory w odniesieniu do zarzgdzania nazywany
jest modelem wymiany informacji typu zarzadca — agent.

Ustugi zarzgdzania:

« proces zarzagdcy moze wydawacC procesowi agenta polecenie wykonania
pewnej operacji zarzgdzania na zarzadzanych zasobach (obiektach) — ustuge
takg nazywamy wykonaniem operacji zarzadzania,

« proces agenta moze przestaé procesowi zarzagdcy meldunek o zdarzeniu
dotyczacym zarzgdzania zasobow (zarzgdzania obiektow) — ustuge takg
nazywamy przesytaniem meldunkow o zdarzeniu.

Proces zarzadcy nazywany jest procesem zarzgdzajgacym lub krotko —
zarzgdca. Proces agenta, ktory realizuje ustuge okreslany jest mianem
procesu agenta lub krétko — agentem.
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Nowoczesne technologie zastosowane w
aplikacjach zarzadzania sieciami informatycznymi:

CORBA (Common Object Request Broker Architecture), jest standardem systemoéw
rozproszonych, opartym o paradygmat obiektowy.

W CORBA podstawowym pojeciem jest obiekt. Obiekt traktuje sie jako niezalezny
segment, ktory posiada swoje ustugi.

Web-based TMN - przegladarki sieci Web.

Moga one by¢ uzyte jako interfejs uzytkownika koncowego aplikacji TMN. Aplikacje
Web uzywajg jezyka HTML do wyswietlania i tworzenia stron Web.

Web-based Enterprise Management - architektura zarzgdzania réznymi typami
systemow, sieci i aplikaciji.

WBEM jest zbiorem technologii do zarzadzania przedsiebiorstwami, niezaleznym od
sprzedawcow, protokotow i standardow zarzadzania.

Java i TMN.

Java wykorzystywana w aplikacjach TNM zapewnia niezaleznosc tej

platformie. Aplety Java, ktére sg wtasciwie aplikacjami TMN mogg

dostarczac informacje o uszkodzeniach, ustugi zarzgdzania itp.
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