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WYBRANE ZAGADNIENIA NIEZAWODNOSCI



Niezawodnosc¢ urzadzen i systemow telekinformatycznych, podstawowe pojecia:

Niezawodnosc — zespot wiasciwosci, ktdre opisujg gotowosc obiektu i wptywajace na
nig: nieuszkadzalnosc, obs’fuglwalnosc | zapewnienie srodkow obstugi; termin
niezawodnosc jest uzywany tylko do ogolnego nieliczbowego opisu. Wiasciwosci
obiektu wptywajgce na jego niezawodnosc (sg mierzalne): gotowosc,
nieuszkadzalnos¢, obstugowosc, zapewnienie srodkow obstugi.

« Gotowos¢; dyspozycyjnosc — zdolnosc¢ obiektu do utrzymywania sie w stanie
umozI|W|ancym wypetnianie wymaganych funkcji w danych warunkach, w danej chwili
lub w danym przedziale czasu, przy zatozeniu, ze sg dostarczone wymagane srodKi
zewnetrzne; zdolnosc ta zalezy tacznie od nieuszkadzalnoéci, obstugiwalnosci i
zapewnienia srodkow obstugi obiektu.

* Nieuszkadzalnosc¢ — zdolnosc¢ obiektu do wypetniania wymaganych funkcji w danych
warunkach w danym przedziale czasu.

* Obstugiwalnosc; podatnosc¢ na obstuge — zdolnosc obiektu do utrzymywania lub
odtwarzania w danych warunkach eksploatacji stanu, w ktorych moze on wypetniac
wymagane funkcje przy zatozeniu, ze obstuga jest przeprowadzona w ustalonych
warunkach z zachowaniem ustalonych procedur i srodkow.

 Zapewnienie srodkow obstugi — zdolnosc¢ organizacji zajmujacej sig obstuga do
zapewnienia w danych warunkach, na zgdanie, srodkow potrzebnych do obstugi
obiektu przy danej polityce obs’fugl pojecie dane warunki odnosi sie do samego
obiektu oraz do warunkow, w jakich jest on uzytkowany i obstugiwany.




Wskazniki niezawodnosci (PN-93/N-50191):

Gotowos¢:

. gotowosc chwilowa i niegotowosc¢ chwilowa,

. gotowosc srednia i niegotowosc srednia,

. Srednia gotowosc¢ asymptotyczna i Srednia niegotowos¢ asymptotyczna.
Nieuszkadzalnosc:

. prawdopodobienstwo dziatania (poprawnego dziatania),
. (chwilowa) intensywnos¢ uszkodzen,

. srednia intensywnosc¢ uszkodzen,

. (chwilowa) intensywnos¢ strumienia uszkodzen,

. Srednia intensywnosc¢ strumienia uszkodzen.
Wskazniki obstugiwalnosci i zapewnienia srodkow obstugi:

. prawdopodobienstwo obstugi,

. (chwilowa) intensywnos¢ naprawy,

. Srednia intensywnosc¢ naprawy.
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Rodzaje ustuqg telekomunikacyjnych

Do ustug sieci ISDN zaliczamy:

« ustugi przenoszenia, tzw. ustugi bazowe,
« teleustuqi,

« ustugi dodatkowe — ustugi modyfikujgce lub uzupetniajgce ustugi przenoszenia i
teleustugi.

Ustugi przenoszenia sieci ISDN stanowig dwie zasadnicze grupy:

« ustugi przenoszenia w trybie komutacji kanatow,

« ustugi przenoszenia w trybie komutacji pakietow.

Do teleustug, miedzy innymi zaliczamy: telefonie, telefaks, teleteks,
wideoteks, wideofonie, teleakcje, poczte elektroniczng, transmisje danych.

Do ustugi dodatkowych, zgodnie z zaleceniem ETSI, zaliczamy ustugi zwigzane z:
identyfikacjg numeru, oferowaniem potgczen, us’rugl zwigzane z zarzadzaniem
potgczeniami, po’:apzemem miedzy wieloma uzytkownikami, grupami
uzytkownikow, ustugi zwigzane z taryfikacjg, ustugi zwigzane z przesytaniem
dodatkowych informacji (sygnalizacja), uzytkownik — uzytkownik.




Czesto wyszczegollnia sie:

« ustugi specjalne,

« ustugi sieci inteligentne;,

« ustugi multimedialne,

* ustugi telematyczne,

« dostep do Internetu,

« ustugi jakie wynikajg z mozliwosci stosowanych central telekomunikacyjnych.

Wiasciwosci ustugi (PN-93/N-50191) — jako skiadniki jej jakosci:
e zapewnienie ustugi,
e operatywnosc ustugi,
« stabilnosc¢ ustugi,
» o0siggalnosc¢ ustugi (dostepnosc¢ ustugi, ciggtos¢ ustugi):
a) zdolnos¢ do dziatania (obiektu),
b) niezawodnosc¢ (gotowos¢ — nieuszkadzalnos¢, obstugiwalnosc,
zapewnienie srodkow obstugi).




Wskazniki uzywane dla oceny jakos¢ ustug telefonii gtlosowej
(QoS)w panstwach OECD:

e czas oczekiwania abonenta na dotgczenie do sieci,

» liczba wnioskow oczekujgcych na dotgczenie do sieci,

* liczba aparatow publicznych,

« procentowy udziat aparatow samoinkasujgcych na karte telefoniczna,
 liczba aparatow samoinkasujgcych przypadajgcych na 1000 mieszkancow,
« procentowy udziat sprawnych aparatow publicznych,

« stopa btednych potaczen,

« liczba uszkodzen w ciggu roku przypadajgca na 100 linii abonenckich,
* procent uszkodzen usunietych w ciggu 24 godzin,

« procent abonentow otrzymujacych szczegotowy billing,

e procent abonentow korzystajgcych z ustug,

* sprawnosc uzytkowa potaczen miedzynarodowych,

e optaty za ustugi dodane.




Wskazniki jakosci ustuq telekomunikacyjnych w Polsce

( Rozporzgdzenie Mt z 1996 r.):
Sprawnosci usuwania uszkodzen,

« stopa btednych potaczen,

e Czas usuniecia uszkodzenia,

* liczba uszkodzen,

« gestosc publicznych aparatow samoinkasujacych,

* Sredni czas oczekiwania na uzyskanie dostepu do sieci telekomunikacyjne,.

Parametry (wskazniki) jakosci ustuq zqodne z ITU-T i ETSI:

« wskazniki (o charakterze QoS) zwigzane z uzyskaniem dostepu do ustugi i jej
ciggtoscia,

« wskazniki jakosciowe dotyczgce reklamacii,

* wskazniki statystyczne (o charakterze QoS) zwigzane z rozwojem i
powszechnoscig ustugi,

 wskazniki (o charakterze NP) definiujgce techniczne parametry jakosci ustug
zwigzane z funkcjonowaniem sieci,

« wskazniki jakosci ustugi internetowej z dostepem komutowanym.




Jakos¢ ustug telekomunikacyjnych z punktu klienta (QoS):
e Zzapewnienie ustugi,

e operatywnosc ustugi,

* o0siggalnosc ustugi,

e ciggtosc ustugi,

« stabilnosc¢ ustugi.

Wskazniki o charakterze NP — z punktu operatora:
* niezawodnosc,

e gotowosc,

* nieuszkadzalnosc,

» oObstugiwalnosc,

« zapewnienie srodkow obstugi.




JAKOSC USLUG — OKRESLENIE
Zalecenie ITU-T E.800 okresla jakosc ustug
jako stopien zadowolenia uzytkownika ustugi
wynikajacy z globalnego wykonania ustugi.

Jakosc¢ ustug QoS jest pojeciem bardzo
szerokim, odnoszacym sie do dziatania sieci
telekomunikacyjnej, parametrow w relacji od
konca do konca tj. od dostawcy do odbiorcy
ustugi, a takze pracy personelu zatrudnionego
przy swiadczeniu ustug.
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Na pozytywng ocene jakosci ustugi telekomunikacyjnej
widziang przez klienta od strony technicznej sprawnosci
dziatania sieci telekomunikacyjnej skiadaja sie

elementy:

* realizacja pofgczenia,

SzybkoSc¢ zestawienia potgczenia,
wiasciwie zestawione potgczenie,

JakoSc transmisyjna zestawionego potgczenia (Szumy, przestuchy,
ttumienie, echo, bitowa stopa btedu),

* wiasSciwie taryfikowane pofgczenie,
* dostepnosc¢ wszystkich ustug sieciowych,
* mozliwosc¢ szybkiego rozszerzenia dostepnej listy ustug.
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JakosC ustug QoS jest pojeciem
uzywanym W réznym znaczeniu
w zaleznosci od kontekstu.

Termin  jakosci  ustugi 1 g
zapewnienia czesto jest utozsamiany
przez uzytkownika jedynie Z
uzyskaniem zadowalajgce] jakosci

obrazu, dzwieku czy krotkiego czasu
przesytania danych.
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Takie podejscie powoduje, ze
jakosc ustug wyroznia trzy
podstawowe pojecia:

« wrodzong jakos¢ ustug (intrinsic QoS),
» postrzegang jakos¢ ustug (perceived QoS),

* oceniang jakosc¢ ustug (assessed QoS).
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VWrodzona Jakosc ustugi odwzorowuje
sie na cechy Scisle zwigzane z
aspektami technicznymi takimi jak:
v'zastosowanie tgcza fizycznego,

v protokoty transmisyjne

v'zastosowane mechanizmy
zapewniajgce okreslong jakosc.
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Postrzegana jakosSc ustugi wystepuje wtedy, gdy
korzysta z niej uzytkownik. Na to jak jg
postrzega | jakie wrazenia odnosi majg wptyw
jego oczekiwania, wtasne doswiadczenia,
opinie innych uczestnikow oraz srodowisko w
ktorym bedzie.

Tak wiec, zapewnienie wysokie] wrodzonej jakosci ustugi
nie daje nam gwarancji, ze bedzie on zadowolony.

Zas zapewnienie parametrow sieciowych moze bycC
niewystarczajgce, gdyz uzytkownik ustugi | tak odczuje
niezadowolenie z powodu innych czynnikow.
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Oceniana jakoSC ustugi wystepuje z

kole, gdy mamy do czynienia z
chwilg, gdy uzytkownik podejmuje
decyzje, czy z nie] skorzysta czy
Zzrezygnuje.

Czynnikiem, ktory moze tu
decydowaC Jest sposOb w jaki
dostawca ustugl reaguje na
reklamacje i problemy uzytkownika.
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TERMINOLOGIA JAKOSCI USLUG
TELEIFORMATYCZNYCH

Najczescie] uzywane to okreslenia:
QoS (Quality of Service) — jakosc ustug;
CoS (Class of Service) — klasa ustug;
GoS (Grade of Service) — kategoria ustug;

SLA (Service Level Agreement) — kontrakt pomiedzy uzytkownikiem,
a operatorem;

SLS (Service Level Specification) - uzgodniony pomiedzy
operatorem, a klientem zbior parametrow sieciowych i ich wartosci
Zwigzany ze Swiadczong ustuga;

TCA (Traffic Conditioning Agreement) — porozumienie okreslajgce
reguty klasyfikowania pakietow oraz profile ruchu;

TCS (Traffic Conditioning Specification) — okreslony zbior
parametrow technicznych i ich wartosci zwigzanych z TCA.
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Klasa ustug CoS jest czesto mylone z pojeciem jakosci
ustug QoS.

Klasa ustug jest terminem ogolnym, opisujgcym zbior cech
charakterystycznych | wiasciwosci okreSlonej ustugi lub
zbioru ustug. Ustugi nalezgce do okreslonej klasy
charakteryzujg sie gwarantowaniem wybranych
parametrow QoS - tabela 1.

Zwykle okresla sie tylko, jakie parametry sg gwarantowane
w ramach danej klasy, bez okreslania ich konkretnych
wartosci.

Czesto spotyka sie rowniez termin poziom ustug LoS (Level

of Service), ktory jest utozsamiany z klasq ustug, a oba
terminy sq uzywane zamiennie.
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Powigzanie pomiedzy klasami QoS a kategoriami ustug

teleinformatycznych
KLASA OPIS KLASA OPIS
Emulacja obwodow Jakos$¢ ushugi wymagana przez klase ushug
audio A, jako$¢ powinna by¢ poréwnywana z
Uslug A i video o stalej 1 Qo5 jakoscig prywatnych dzierzawionych linii
szybkosci transmisji. cyfrowych.
Sygnaly audio Jako$¢ ustugi wymagana przez klase¢ ustug
i video B, jako$¢ powinna by¢ akceptowalna dla
Ushug B 0 zmiennej 2 QoS | polaczen audio i video realizowanych przez
szybkosci aplikacje wideokonferencyjne i
transmisji. multimedialne.
. ako$¢ powinn W
Ustug C zorientowana 3 QoS L P . L
. protokolow pracujacych w trybie
polqczeniowo. polaczeniowym, np. Frame Relay.
. winny zapew
Ustug D zorientowana 4 QoS P e LU
. protokolow pracujacych w trybie
bezpolqczeniowo. bezpolaczeniowym, np. IP.
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Kategoria ustug (GoS) jest pojeciem o wiele szerszym niz QOS.
Podziat ustug na kategorie w aspekcie teleinformatyki — oprocz
parametrow transmisyjnych — moze uwzgledniaC wiele wymagan
wysokiego poziomu, takich jak bezpieczenstwo, protekcja czy
prawdopodobienstwo mechanicznego uszkodzenia tgcza.
Szczegolng role mozna tu przypisaC wykorzystaniu systemow
teleinformatycznych do monitorowania transportu, a wiec poprawy
bezpieczenstwa ruchu i podréznych, monitorowania swiatowych dobr
kultury, ztota, materiatbw radioaktywnych (szybkie dostarczanie
informaciji o sytuaCJl) a takze do ochrony przed aktami terroryzmu.
Mozna tutaj zdefiniowac cztery kategorie ustug ze wzgledu na poziom
bezpieczenstwa: standardowa, srednig, wysokg oraz najwyzszego
poziomu bezpieczenstwa. Rozroznienie uwzglednia mozliwosc
statego utrzymywania roztgczne] sciezki zapasowe] oraz
poprowadzenie sciezki podstawowe] przez obszary o matym
prawdopodobienstwie mechanicznego uszkodzenia tacza (np.
obszary, na ktorych nie wystepujg trzesienia ziemi). Omawiane
kategorie sg przedstawione w tabeli 2.
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Przykiadowe kategorie ustug

Sciezka podstawowa
poprowadzona przez

Poziom Utrzymanie stalej lacza o malvm
niezawodnosci sciezki zapasowej 4 0 . y, .

prawdopodobienstwie
uszkodzenia fizycznego

Standardowy | — —

Sredni — +

Wysoki + _

Najwyzszy + +
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Service Level Agreement (SLA)
jest to porozumienie pomiedzy klientem a dostawca ustugi.

 Porozumienie SLA musi okresla¢ w sposob zrozumiaty dla
klienta, czego moze on oczekiwa¢ w ramach ustugi i powinno
zawierac jasno okreslone sposoby oceny jakosci otrzymywanej
ustugi czyli zgodnosci dostarczonej ustugi z kontraktem.
Konieczne jest rowniez kontrolowanie klienta, czy dotrzymuje
warunkow umowy oraz ustalenie zakresu odpowiedzialnosci za
jej ztamanie przez kazda ze stron.

 Ponadto SLA powinno definiowac:

»  klase dostarczanej ustugi (CoS) lub wartosci
gwarantowanych parametrow jakosciowych
usfugi (QoS),

dostepnosc ustugi,

Zakres gwarantowanej obstugi techniczneyj,
zasady naliczania i pobierania opfat. 23
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 Wazne jest, aby umowa SLA obejmowata
rowniez zbior regut wymuszania charakterystyk
ruchu klienta w ramach swiadczonej ustugi
(TCA). Tak wiec na SLA powinny sie skladac
zarowno parametry techniczno-sieciowe,
aspekty prawne, zasady naliczania optat,
obstuga techniczna itp.
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» Service Level Specification (SLS) - jest to zbior
parametrow technicznych o  okreslonych
wartosciach, z jakimi bedzie przesytana przez
siec informacja zwiazana z dana ustuga. W
odniesieniu do systemow teleinformatyki musi
takze obejmowac zbior regui niezbednych do
zdefiniowania ustug opartych na roznych
parametrach i ich wartosSciach oraz byc czescia
techniczna kontraktu SLA pomiedzy klientem a
dostawca ustugi, a przy tym specyfikowac
wartosci parametrow sieciowych dostarczonej
ustugi. Porozumienie SLS skftada sie na SLA
wraz z aspektami prawnymi, czy ustaleniami na
temat naliczania optat, obstugi techniczne,].
Pojecie SLS wprowadzono po to, aby
wyodrebnic z SLA informacje scisle techniczné.



Traffic Conditioning Agreement (TCA)

Jest to porozumienie, ktore okresla reguly
klasyfikowania pakietow oraz profile ruchu
odpowiednie dla roznych strumieni ruchu.

TCA definiuje zasady oznaczania pakietow
(marking) - nadawanie wartosci punktu
kodowego DSCP, odrzucania pakietow
(dropping), ksztattowania ruchu (shaping) -
proces opozniania pakietow majacy na celu
dostosowanie strumienia ruchu do okreslonego
profilu ruchu oraz wykonywania pomiarow ruchu
(metering).
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 Porozumienie TCA naklada rowniez na klienta
obowigzek dostosowania generowanego ruchu
do uzgodnionego profilu ruchu oraz okresla
sposob w jaki beda traktowane pakiety klienta
zarowno w przypadku zgodnosci z profilem
ruchu jak i niezgodnosci. Czasami zbior regut
formowania ruchu zdefiniowany w ramach TCA
moze stanowicC czes¢ SLA.

 Wazna role spetnia tu transmisja multimedialna
w systemach teleinformatycznych, ktorej
mozliwos¢ dynamicznego udostepniania tacza o
ustalonych parametrach na potrzeby transmisji
pozwoli na realizacje wielu ustug czasu
rzeczywistego.
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Traffic Conditioning Specification (TCS) jest to
zbior parametrow o okreslonych wartosciach,
ktory jednoznacznie okresla profil ruchu oraz
reguty klasyfikowania pakietow. Pojecie TCS
jest terminem scisle technicznym, wchodzacym
a skiad TCA oraz bedacym integralng czescia
SLS.
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WSKAZNIKI JAKOSCI USLUG
TELEIFORMATYCZNYCH

Jakos¢ ustug QoS

QoS - JAKOSC USLUGI Punkt widzenia klienta

ZAPEWNIENIE
USEUGH

OSIAGALNOSC USEUG
OPERATYWNO 8¢ DOSTEPNOSE ClAGLOSC STABILNO $C
USEUGI USLUGI USEUG UStUG
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Wskazniki z grupy NP (ang. Network performance)
uwzgledniaja technologie sieci, w ktorej jest
swiadczona dana ustuga.

NP- WI’.AE‘.’:IWDECI SIECI Punkt widzenia operatora

_____________________________________________________________________ |

I —

| NIEZAWODNOSC | |

I |

| |

: PRZEPUSTOWOSC GOTOWO SE | JAKDSE
I I TRANSMIS.I
: |

I |

I |

I |

! |

I MIEUSZKADZALNO §C OBSLUGIWALNO SC ZAPEWNIENIE $RODKOW I

I (POPRAWNODSC DZIALANIA) (PODATNOSC NA OBSELUGE) OBSLUGH }

I |

I |

I |

i |

I |
[ —_ o o e e o o e P e e e P P e e P P o e e e o o et e e e o e e o e et e e e e e e e e -

INZYNIERIA RUCHU
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Jakosé ustug QoS jest wiec w sposéb oczywisty
uzalezniona od wtasciwosci sieci teleinformatycznej
NP (Network Performance),

ktore charakteryzuja czynniki:

» wilasciwosci ruchowe sieci telekomunikacyjnej,

* poprawnosc transmisji sygnatu,

* niezawodnosSc urzadzen,

» wlasciwosci propagacji — zwlaszcza dla transmisji
radioweyj itp.
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Funkcje

Kryteria oceny jakosci

Szybkosé Doktadnos¢ Dyspozycyjno Stabilnos¢ Bezpieczenstw | Latwos¢ uZycia,
s¢ ustugi, o0 informacji kontaktu
nieuszkadzalnosé¢
Planowanie, Czas reagowania % poprawnych Godziny dostgpnosci % optymalnych Poufnosé Latwoséé kontaktu
inwestycje informacji personelu inwestycji, dziatan,
planowania
Czas oczekiwania % poprawnych Godziny dostgpnosci % optymalnych Poufnos¢ Latwo$¢ kontaktu
Zaopatrzenie — na dotaczenie do dotaczen personelu dolaczen
dolqczenie siect
do sieci
Techniczne Czas opoznienia
wskazniki zgloszenia centrali
jakosci
polqczen:
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Funkcje

Kryteria oceny jakosci

Szybkos¢ Doktadnosé Dyspozycyjnos¢ Stabilnosé Bezpieczenstwo Latwos¢é
ustugi, informacji uzycia,
nieuszkadzalnosé kontaktu
Przeplyw Czas opdznienia Jako$¢ transmisji Zaniki % wskaznik przerwan Przestuch zrozumiaty
informacji propagacji
uzytecznej
Rozlqczen ie Czas rozlaczenia % wskaznik
poprawnych
roztaczen
Rozliczanie % wskaznik Dopasowanie okresu % wskaznik blednych % wskaznik fatszywych Zrozumialo$¢
. poprawnych rozliczef do potrzeb zaliczen zaliczen zasad
AL zaliczen klienta
Nap rawy Czas od % wskaznik Godziny dostgpnosci % wskaznik solidnych Poufnos¢ Latwosc
zgloszenia do poprawnych napraw personelu napraw kontaktu
naprawy
Utrzym anie Czas reakcji na Udokumentowanie Godziny dostgpnosci Poufnos¢ Latwos¢
- zgloszong usterk: jakosci ersonelu kontaktu
techniczne 8 * < ! P
sieci
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