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» analizujacymi ruch,

» tworzacymi statystyki,
» korygujacymi biedy itp..










» Wymiana informacji miedzy menedzerem 1 agentem oraz

mi¢dzy menedzerami ma forme¢ komunikatu SNMP.

» Protokot SNMP nie ma ustalonego pakietu.

» Na ruch SNMP sktadajq si¢ pakiety przenoszace Scisle
zdefiniowana sekwencje SNMP, umieszczane w polu

» Dane protokotu UDP, ktory z kolei jest przenoszony
przez IP.
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GetRequest
GetextRaquest

GettResponse

Stacja zarzadzania Zarzadzany wezel sieci
inp. Router lub Switch)




Wiadomo&é SNMP
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PDU GetRequest, GetNextRequest, SetRequest

Typ Error- Error-
Request ID atatua index

PDU GetResponse

Typ ) Agent Generic

PDU trap

m

variablebindings

GetRequest, GetNextRequest i SetRequest

GetResponse




Przeznaczenie pol informacyjnych

Pole

Opis

Vvers10on

Wersja SNMP (RFC 1157 definiuje wersje 1)

COMMUINITY

Skojarzenie agenta SNMP ze zbiorem jednostek aplikacyjnych. Nazwa
wspolnoty jest wykorzystywana do celow uwierzytelniania

Wyrdznik kolejnych zadan, ktore sg obstugiwane rownolegle

Wskazanie statusu przetwarzania zadania. Mozliwe wartosci: noError (0)
tooBig (1), noSuchName (2), badValue (3). readOnly (4). genErr (5)

error- ihdex

Przy réznym od zera statusie moze dostarczac informacje o zmienngj z listy,

kicra spowodowata wystapienie btedu (zmienna stanowi reprezentacje
zarzadzanego obiektu).

Lista nazw zmiennych oraz odpowiadajacych wartosci. W niektorych
przypadkach (np. GetRequest PDU) wartos¢ pola wynosi null.

Typ obiektu, ktéry wyzwolit putapke (bazuje na =v=0bject1D)

agent-addr

Adres obiektu, ktory wyzwaolit putapke

generic-trap

Typ putapki. Mozliwe wartosci: coldStart (0), warmStart (1), linkDown (2).
linkUp (3), authentication-Failure (4), egpNeighborlLoss (5), enterprise-
Specific (6)

specific -trap

Kod putapki typu specific

time-stamp

Czas pomiedzy (re)inicjalizacja jednostki | wyzwoleniem putapki. Zawiera

wartos¢ SysUpTime.







Stacja Agent proxy Element
zarzadzajgca obstugiwany

Funkcja odwzorowujgca
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* Obiekty systemowe-

Interfejsy-

*Tablice translacji-
IP-

ICMP-

*TCP-

UDP-

*EGP-




Zalety i wady SNMP

Standardowe
rozwigzanic

System latwy
do wdrozenia

Skomplikowana
praca agenta













Wersja (1) | Wspélnota

Wiadomogé SNMP




Struktura PDU SNMPv2

RequestID o

GetRequest, GetNextRequest, SetRequest,SNMPv2Trap,InformRequest

Error- Errocr-

RequesatID status e

PDU Response

non- max=

RequestID repeaters [repetitions

PDU GetBulkRegquest

namel valuel

variablebindings







Zarzadca - agent | Zadanie wartosci obiektu
Zadanie nastepnej wartosci

Zarzadca - agent | Zadanie wielu wartosci

Ustawienie wartosci




Srodowisko SNMPv2

GetRequest
GetNextRequest
SetRequest
GetBulkRequest

Srodowisko SNMPv1

» GetRegquest

» SetRequest

PDU zarzadca-agent v2

PDU zarzadca-agent vi1

Zarzgdca
SNMPv2

g
if

Agent SNMPv2
oraz aplikacja proxy

» GetNextRequest

» GCetNextRequest

.
g

GetResponse -
SNMPvZ-Trap -

PDU agent-zarzqdca v2

Agent
SNMPv1

PDU agent-zarzadea vi

it

GetResponse

“

Trap

Funkcjonowanie agenta proxy
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Etapy rozwojowe SNMP




Aplikacje

Generator Odbiomnik
komend powiadomier

Cdpowladanie Nadajnik
na komendy powladomlefi

Automat SNMP

Podsystem

. Podsystem
przetwarzania .
wiadnmnscll bezpiaczenstwa

Jednostka SNMP




Uwiarzytalnienie

msgAuthoritativeEngineTime

msglUserNama

msgAutenthicationParameters

msgPrivacyParameters

contextEnginelD

Przetwarzanie zgodnie
Zz Modalam Przetwarzania
Wiadomos&ci

Przetwarzanie zgodnie
z Modelem Bezpieczefizstwa
Lizytkownika (USM)

Jednostka wymiany z
podsysiemem bezpieczeflistwa
{scoped PDU)










